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BMS:NYLEINEN TIETOSUOJAILMOITUS

Jos olet terveydenhuollon ammattilainen tai osallistut BMS:n kliiniseen tutkimukseen tai

tutkimusprojektiin, voit lukea muutilmoituksemmetaalla:

Tietosuojailmoitus terveydenhuollon ammattilaisille (https://www.bms.com/fi/privacy-policy.html

#hcp)

Tietosuojailmoitus potilaille (https://www.bms.com/fi/privacy-policy.html#studypatient)

Sitoumuksemme

Yksityisyytesi on tarkeaa Bristol Myers Squibbille (BMS). Meille tietosuoja ei ole pelkastaan lain
noudattamista. BMS pyrkii kerdadmaan, kayttamaan ja jakamaan sinusta kerdaamiamme tietoja yhtiomme
arvojen mukaisesti, mukaan lukien korkeat eettiset standardit, rehellisyys, osallisuus,
oikeudenmukaisuus ja lapinakyvyys. Meilla on erityinen sisdainen tiimi, joka tarkistaa, kuinka BMS paasee
sinua koskeviin tietoihin ja keraa, kayttaa, jakaa, sailyttaa, siirtaa, poistaa ja suojaa niita. BMS kayttaa
kohtuullisia ja asianmukaisia turvatoimia suojatakseen tietojasi. Kayttaessasi rekisterdidyn oikeuksiasi,
voit ottaa meihin yhteyttd saadaksesi vastauksia mahdollisiin kysymyksiisi, joihin tassa ilmoituksessa ei

vastata, lahettamalla sahkopostia osoitteeseen eudpo@bms.com tai noudattamalla jaljempana

annettuja ohjeita.
1. KEITAME OLEMME?

Me olemme Bristol Myers Squibb (Finland)Ab (BMS), ja kuulumme Bristol Myers Squibb -yhtioon. Taman
ilmoituksen lisdksi tietomme (nimi, osoite jne.) on saatettu antaa sinulle erikseen tietojen kerayshetkella,
esimerkiksi lomakkeessa, sovelluksessa tai verkkosivustolla naytetyssa ilmoituksessa tai
sahkopostiviestissa, joka sisaltaa linkin tahan ilmoitukseen. Me toimimme henkilGtietojesi
rekisterinpitdjana yhdessa maailmanlaajuisten tytaryhtididemme sekd muiden BMS-konserniin

kuuluvien yksikkojen kanssa, joilla on suhde sinuun. Viittaamme naihin yksikoihin termeilla ”BMS”,

”» » »

me”, "meille” tai "meidan”. Loydat yksikdidemme ja toimipaikkojemme paaasialliset sijainnit seka
markkinat, joilla me jakelemme tuotteitamme, ja maat, joissa meilla on liiketoimintaa, osoitteesta

www.bms.com.
2. JOHDANTO - MITEN TAMA ILMOITUS KOSKEE SINUA?

Tama yleinen tietosuojailmoitus (”Ilmoitus”) on maailmanlaajuinen ilmoitus. Siind kuvataan, miten
Bristol Myers Squibb voi kdyttaa sinua koskevia tietoja ("Henkilotiedot” tai ”Henkilokohtaiset tiedot”),
kun olet vuorovaikutuksessa yhtiomme kanssa, kaytat BMS:n verkkosivustoja, mobiilisovelluksia,
laitteita ja alustoja, kun viestimme kanssasi ja muuten liikketoimintaamme liittyen. Siina kerrotaan myos

tietosuojaa koskevista oikeuksistasi seka toimenpiteista ja menettelyista, joilla suojaammetietojasi.

Tata ilmoitusta sovelletaan riippumatta siitd, oletko potilas, suureen yleisoon kuuluva, vierailija,

osakkeenomistaja tai sijoittaja, sdaantelyelimen jasen tai viranomainen, toimittaja tai liikekumppani,
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tyonhakija tai kuka tahansa muu henkild, jonka kanssa olemme vuorovaikutuksessa tai joka osallistuu
liiketoimintaamme. Tdssa ilmoituksessa viittaamme sinuun termilld ”sind” tai ”sinun”. Kaytamme
termia ”Kasittely” tai "Kaytto”, kun viittaamme henkil6tietoihisi paasyyn tai niiden kerdamiseen,
tallentamiseen, jarjestamiseen, jasentamiseen, hakemiseen, luovuttamiseen, sailyttamiseen,

siirtamiseen, poistamiseen tai muuhun Kayttoon.

Joissakin tapauksissa saatamme kayttda henkilGtietojasi tavoilla, joita ei ole kuvattu tdssa
ilmoituksessa. Jos ndin on, toimitamme sinulle tdaydentavan tai kerdyshetkellda annettavan
Tietosuojailmoituksen, jossa kerrotaan tallaisesta Kaytosta. Sinun taytyy lukea kaikki taydentavat

selvitykset yhdessa taman Ilmoituksen kanssa.

Sovellettavien lakien noudattaminen

Kayttdaessamme henkilGtietojasi toiminnassamme noudatamme asiaankuuluvia tietosuojalakeja,
mukaan lukien asiaankuuluvat séadannolliset ja kansallisen lainsdadannon vaatimukset, jotka saattavat
koskea tadllaista Kayttoa ja, soveltuvin osin, antavat sinulle tiettyja oikeuksia asuinmaassasi (yhdessa

“SovellettavaTietosuojalainsdadanto”).

3. KUINKA KAYTAMME TIETOJASI VERKOSSA?

Saatamme kerata HenkilGtietojasi verkossa, kun kaytat BMS:n tai kolmannen osapuolen yllapitamia
verkkosivustoja ja muita verkkoresursseja, kuten mobiilisovelluksia, muita digitaalisia menetelmia tai
alustoja. Saatamme kerata tietoja myos tekemalla yhteistyota kolmansien osapuolien tai yritysten
kanssa, jotka isanndivat puolestamme verkkosivustoja tai joiden kanssa teemme yhteistyota
tuotteidemme, palveluidemme tai toimintojemme osalta. Alla on lisatietoja siitd, kuinka kdaytamme

tietojasi verkossa.

Voit olla vuorovaikutuksessa BMS:n tai kumppaneidemme verkkosivustojen ja alustojen kanssa, jotka
liittyvat BMS:n tuotteisiin ja palveluihin, tyohakemuksiin, potilaiden rekrytointiin, tautitietoisuuteen,
tieteelliseen tutkimukseen, yhteistoimintayritysten sivustoihin tai sovelluksiin, joita kaytetaan

potilastuki- tai hallintaohjelmien yhteydessa.

Teemme tallaisen yhteistyon osalta jarjestelyitd edellyttdaksemme Henkilotietojesi asianmukaista
suojelua. Jotkin verkkosivustojemme ja alustojemme osat saattavat edellyttaa tietojen antamista, jotta
BMS voi vastata pyyntoosi, sallia paasysi tiettyihin osiin tai osallistumisesi tiettyyn toimintaan. Kun

vierailet  verkkosivustoillamme, lue myods oikeudellinen huomautuksemme  (https://

www.bms.com/fi/terms-of-service.html), ja jos vierailet verkkosivustollamme turvallisuussyista, lue

ldaketurvatoimintaa koskeva Ilmoitus (https://www.bms.com/fi/drug-safety.html).

Alla olevassa taulukossa annamme esimerkkeja Henkilotietojesi kaytosta verkossa.
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Tiedot, joita saatamme kerata verkossa, kun kaytatsivustojamme

Yhteystiedot

Jos viestit kanssamme sivustojemme ”ota meihin yhteyttd” -linkin
kautta, saatamme pyytda sinulta Henkiltietojasi, kuten nimesi,
puhelinnumerosi, ammatilliset tietosi ja sahkopostiosoitteesi, jotta

voimme varmistaa henkilollisyytesi tai vastata kysymyksiisi ja

kommentteihisi.

Verkkosivuston

ominaisuudet

Sivustollamme on erilaisia ominaisuuksia, joita voimme muuttaa
ajoittain. Saatamme pyytaa sinua antamaan tiettyja Henkilotietoja,

jotta voimme kertoa sinulle ndistd ominaisuuksista ja hallita niita

asianmukaisesti.

Yhteydenotto
ladketieteelliseen
tietoyksikkoon tai
haittavaikutuksista

ilmoittaminen

Jos otat yhteytta laaketieteellisten tietojen tiimiimme (medinfo) tai
ilmoitat BMS:n tuotteeseen liittyvasta haittavaikutuksesta, antamasi
tiedot (mukaan lukien nimesi, yhteystietosi, ammatilliset tietosi ja
kysymyksesi) dokumentoidaan ja sailytetdan tietokannoissamme, jotta

voimme kasitelld kyselysi ja noudattaa lakia.

Yhteydet ja todennus

Jotkin verkkosivustojemme ja alustojemme osat saattavat olla
rajoitettuja. Ne saattavat edellyttdd sisdankirjautumista sinulle
kuuluvilla kayttajatunnuksilla, salasanoilla ja muilla
todennusmekanismeilla, jotka luot tai jotka annamme sinulle. Kun
kaytat ndita ominaisuuksia, saatamme automaattisesti saada tiettyja
tilisi tunnistetietoja ja muita henkilokohtaisia kayttajatilin tietoja, jotta
voimme varmistaa henkil6llisyytesi tai sen, ettd sinulla on voimassa

oleva toimilupa.

Tietojen muut

kayttotarkoitukset

Voimme kayttaa BMS:n verkkosivuston tai alustojen kautta antamiasi
Henkilotietoja sisaisiin tarkoituksiimme. Naihin tarkoituksiin kuuluvat
sivuston hallinnointi, tietojen analysointi sekda lakisaateisten

velvoitteidemme tai sisdisten kaytantéjemme ja menettelyidemme

noudattaminen.

Evasteetja vastaavat

seurantateknologiat

Kun muodostat yhteyden eriverkkosivustoillemme, sovelluksiimme tai
muihin digitaalisiin alustoihimme, saatamme kayttaa evasteita ja muita
vastaavia teknologioita, joiden avulla voimme tai kolmannet osapuolet
voivat kerata sinua koskevia HenkilGtietoja. Asuinmaastasi riippuen voit

hyvaksya tai kieltdd kayttdmamme ja ndyttdmamme vaihtoehdot tai

teknologiat. Luelisatietoja alta 17.
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Linkit kolmansien osapuolien verkkosivustoille

Kayttajien avuksi sivustomme sisaltavat linkkeja muille kolmansien osapuolien verkkosivustoille, jotka
saattavat sisaltaa lisatietoja, kuten koulutus- tai ammattilaismateriaaleja, palveluita ja yhteystietoja.
Tama Ilmoitus ei koske ndiden muiden verkkosivustojen kayttddsi. Ennen kuin kaytat linkitettyja
verkkosivustoja, tutustu niiden tietosuojailmoituksiin ymmartaaksesi, miten ne kayttavat ja suojelevat

Henkilotietojasi.
4, MITA SINUA KOSKEVIATIETOJA SAATAMME KASITELLA?

Sinusta  kasittelemiimme tietoihin  saattaa kuulua erilaisia henkilotietoryhmia riippuen
vuorovaikutuksestasi BMS:n kanssa, kolmannen osapuolen yhteistydkumppaneistamme tai ulkoisista
l[ahteista, joista saamme Henkilbtietojasi. Alla on lueteltu sinua koskevien Henkilotietojen paaasialliset

ryhmatseka, soveltuvin osin, arkaluontoisten henkilGtietojen ryhmat, joita saatamme sinusta kerata.

Esimerkkejayleisista henkilotietoryhmista

Koko nimi, henkilokohtainen tai ammatillinen posti- ja/tai sahkdpostiosoite,

Yhteystiedot ] ] ]

puhelinnumero ja muutyhteystiedot.

Koko nimi, nimikirjaimet, syntymaaika, valokuvat tai viranomaisen
Tunnistetiedot myontama henkilollisyystodistus, kuten ajokortti tai passi, tai toimiluvan

numero tai viranomaisen myontama henkilétunnus.

Maksuihin liittyvat tiedot, kuten pankkisi osoite tai tilitietosi ja -numerosi,
liiketoimintaan liittyvat verotiedot tai muut sinua, sukulaisiasi, yhteyksiasi,
Taloudelliset tiedot toimittajiasi tai kolmansia osapuolia koskevat tiedot, jotta voimme
esimerkiksi varmistaa, etta eturistiriitoja ei ole, tai noudattaa lahjonnan

vastaisia lakeja.

Tehtavanimike, CV:t ja ansioluettelo, koulutustiedot, ammatilliset

. i patevyydet, asema, tyokokemus, taustatarkastukset, ammatilliset verkostot,
Ammatilliset tiedot

ohjelmat, julkaisut ja toiminta, suositukset ja muut asiaankuuluvat

ammatilliset tiedot tarpeen mukaan.

Joissakin tapauksissa saatamme luokitella, jarjesta3, vertailla, pisteyttaa tai

. . luoda kohderyhmiimme liittyvia profiileja (esimerkiksi
Ryhmittely-ja

. . asiakkuudenhallintajarjestelmamme tai muiden vastaavien tyokalujen
luokittelutiedot

avulla). Nama toimet toteutetaan BMS:n henkiloston tai valtuutetun

kolmannen osapuolen tyontekijoiden toimesta, jotta saisimme
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e tietoja, jotka liittyvat siihen, kuinka kaytdt teknologioitamme
(esimerkiksi verkkosivustoja, mobiilisovelluksia, alustoja tai hoito-
ohjelmia)

o tietoja, joita kdytetdan suorituskyvyn ja mieltymysten luokitteluun,

analysointiin tai ennakointiin.

Voit lukea lisda tasta toiminnasta alta kohdasta 10.

Mielipideanalyysit
jaanalytiikka,

sosiaalinen media
jatiedotjulkisista

lahteista

Saatamme hankkia tietoja julkisesti saatavilla olevista lahteista, sosiaalisen
median kuunteluun erikoistuneilta kolmannen osapuolen palveluntarjoajilta
tai Internetistd, jotta ymmartadisimme, kuinka suuri yleiso tai vaikuttajat

nakevattavaramerkkimme, tuotteemme ja toimintamme.
Tahan saattaasisaltya tietojen kerdaminen

e kattavuudesta, ulottuvuudesta ja suosiosta sekda nakemyksista
(negatiivinen/positiivinen), eniten esiintyvista sanoista tai aiheista,
osallistumisesta (tykkaysten, suosikkien, kommenttien ja jakojen maarat
kayttdjien toimesta tietyn aiheen osalta), osallistujien demografiasta
(didinkieli, alkuperamaaja sukupuoli) seka julkaisujen tiedoista ja ajoista
kehityksen seuraamiseksi ajan mittaan; saatamme kerata naita tietoja
joko kanaviemme, verkkosivustojemme, sosiaalisen median tai

kolmannen osapuolen palveluntarjoajien kautta.

Tallaisia toimia suorittaessamme emme tee kayttdjia koskevia yksilollisia
paatoksia, ellemmetoisinilmoita. Meillda on kolmansien osapuolien kanssa
sopimuksia, jotka suojaavat ja rajoittavat tietoja, joita kaytetaan koottujen
raporttien laatimiseen tatd tarkoitusta varten. Jos meiddan on
nimenomaisesti tunnistettava sinut, pyrimme kohtuullisin keinoin
ilmoittamaan sinulle Henkilotietojesi Kaytosta. Voit lukea lisda tasta

toiminnasta alta kohdasta 10.

Tiedot toiminnasta
sosiaalisessa
mediassaja
sosiaalisen median

valvonnasta

BMS kayttda sosiaalisen median kanavia jakaakseen tarkeitda uutisia
tutkimuksistamme ja kaupallisesta toiminnastamme, ohjelmistamme ja
hankkeistamme potilaiden elamanlaadun parantamiseksi. Voit muodostaa
yhteyden kayttamalla kirjautumistietojasi nailla alustoilla tai voit vierailla
julkisesti saatavilla olevilla sivuilla. Kun valvomme kanaviamme, saatamme
saada koottuja tietoja tai paasta sinua koskeviin Henkilotietoihin, joita ovat
esimerkiksi kayttajatunnuksesi, profiilisi sekd tykkayksesi ja kommenttisi

kanavallamme.
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Kun valvomme kanaviamme, BMS voi myo6s saada tietoja mahdollisista
haittavaikutuksista, jotka koskevat jotakuta BMS:n ladkettd kayttavaa
henkiloa. Jos tunnistamme tai saamme potilaita koskevia turvallisuustietoja,
meidan on ehka tehtava Ilmoitus toimivaltaisille viranomaisille

laaketurvatoimintaa koskevista tapauksista.

Sinun on harkittava huolellisesti, mita itsedsi ja muita henkiloita (kuten
tyGtovereita, ystavia, asiakkaita tai potilaita) koskevia tietoja jaat, kun kaytat
sosiaalista mediaa. Jos sinun on ilmoitettava tuotteitamme koskevista
huolenaiheista, kehotamme sinua ottamaan meihin yhteytta virallisilla BMS-
sivustoillamme olevilla yhteydenottolomakkeilla. Koska jakamastasi tiedosta
tulee julkista, eikd sitd usein voida poistaa pysyvasti ndilta alustoilta,
suosittelemme, ettet ilmoita BMS:n sosiaalisen median alustojen kautta

arkaluontoisia tietoja, mukaan lukien terveystiedot.

Saatammeantaasinulle lisdilmoituksia ja vaihtoehtoja liittyen siihen, kuinka

BMS saattaa kayttaa Henkilotietoja sosiaalisen median alustoilla,

verkkosivustoillamme ja muissa verkkoresursseissa, joita kdytamme.

Tietotekniikkaan
liittyvattiedot

Tiedot, joita saatamme kerata, voivatolla peraisin BMS:n sivustojen, muiden
verkkosivustojen, mobiilisovellusten ja muiden yhdistettyjen laitteiden
(kuten ldakinnallisten laitteiden ja sovellusten) kaytostdsi ja sisaltaa

esimerkiksi seuraavia tietoja:

o |P-osoite, sijaintitiedot, selaimen tiedot, kayttojarjestelmat, laitetunnus

e evdsteiden ja vastaavien seurantateknologioiden tallentamat tiedot,
joihin voi kuulua analytiikkatietoja ja tietoja pyyntosi paivamaarasta ja
kellonajasta (lue 17 alta)

o mahdollisesti keradmamme tiedot, jotka kuvaavat muita tietoja tai
antavat tietoja muista tiedoista ("metadata”); tatd Ilmoitusta
sovelletaan, mikali voimme metadatan awulla tehda tarkkoja paatelmia
yksityiselamastasi, tunnistaa sinut tai kayttaa Henkilotietojasi muuten

omia tarkoituksiamme varten.
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Esimerkkeja erityisista tietoryhmista [ arkaluontoisista Henkilotiedoista

Joissakin tilanteissa saatamme kerata sinua koskevia arkaluontoisia Henkilotietoja. Nain tehdessamme
kaytamme vahvempia suojatoimia yksityisyytesi suojaamiseksi. Riippuen asuinmaastasi ja siitd, missa

yhteydessa tallaisia Henkilotietoja kerataan, naihin tietoihin saattavat kuulua seuraavat:

o tiedot, joista ilmenee rotu tai etninen tausta (esim. monimuotoisuus- ja
osallistamishankkeita varten)

o poliittiset mielipiteet (esim. tyollistymistarkoituksia varten)

e uskonnolliset tai filosofiset vakaumukset (esim. verotustarkoituksia
varten) tai ammattiliiton jasenyys (esim. tyOlainsdadannon
noudattamista varten)

o pankkitili- ja maksutiedot (esim. sopimuksen solmimiseksi kanssasi)

Arkaluontoisten e kansallinen henkilokortti, passin numero, henkilétunnus, ajokortin
Henkilotietojen numero (esim. sopimuksen solmimiseksi kanssasi tai lain noudattamista
yleiset tyypit varten)

o tietyissa tilanteissa tai tietyilla lainkayttoalueilla sahkdpostien sisalto tai
tekstiviestit (esim. ei-toivottu sisaltd)

o rikosrekisteri- tai luottotiedot (esim. sopimuksen solmimiseksi kanssasi
tai lain noudattamista varten)

o henkilon sukupuolielamaan tai seksuaaliseen suuntautumiseen liittyvat
tiedot

o tarkatsijaintitiedot.

Saatamme rajoitetuissa asiayhteyksissa kerata terveyttasi koskevia tietoja,

joihin kuuluvat esimerkiksi seuraavat tiedot:

e Onnettomuuksien hallintaan tai sairauksien ehkdisyyn tarvittavat
terveystiedot tai terveydentila, kun kyse on kansanterveydesta.
e Ruokavaliota koskevat mieltymykset tai rajoitukset (esim. ruoka-
Terveystiedot aineallergiat) ja erityiset sairaudet tai vammat, kun osallistut
tapahtumaan.

(lain salliessa tai
o Geneettiset tai biometriset tiedot (esimerkiksi jos ne ovat tarpeen

edellyttaessa)
tunnistamiseen ja turvallisuuteen liittyvia tarkoituksia varten, BMS:n
riskinhallinta- ja laaketurvallisuusohjelmiin liittyen, BMS:n tiloissa
vierailevien kulunvalvontaa varten tai tietoturvaan tai petosten
torjuntaan tai havaitsemiseen liittyvia tarkoituksia varten).
e Muut terveystiedot yhdistettynd muihin tunnisteisiin, joita saatamme

kerata tarjotaksemme sinulle soluhoitoja, yksilollistettyja laakkeita ja

2021-JULY -1 7|27



muita innovatiivisia hoitoja tai laitteita, joita kaytdmme tuotteidemme
valmistamiseen ja tuotteiden laadun, turvallisuuden, tehokkuuden,
valvonnan ja potilasturvallisuuden varmistamiseen. Tallaisia
Henkilotietoja voivat olla nimikirjaimesi, nimesi, avainkoodatut tai
pseudonymisoidut tiedot ja muut asiaankuuluvat tiedot, joita

tuotteidemme tarjoaminen edellyttad, kun ne ovat tarpeen terveytesi

suojelemiseksi tai lain noudattamiseksi.

Huomaa: Edella luetellut henkilotietoryhmateivatole kaiken kattavia ja voivat vaihdella riippuen siita,

miten olet vuorovaikutuksessa kanssamme, tai siitd, minka tyyppisia Henkil6tietoja BMS:n on kasiteltava

tiettyja toimia varten. Siina tapauksessa, etta BMS kayttdaa sinua koskevia HenkilGtietoja, joita ei ole

lueteltu tassa Ilmoituksessa, ilmoitamme sinulle naista tiedoista asianmukaisella tavalla niiden

kerdyshetkella tai kun viestimme kanssasi.

5.

MISTA SAAMME TIETOJASI?

Useimmissa tapauksissa BMS keraa Henkil6tietoja suoraan sinulta, vaikka joskus saamme sinusta tietoja

kolmannen osapuolen tietolahteista tai verkkopohjaisten laitteiden tai muiden automaattisesti tallaisia

tietoja luovien teknologioiden kayton kautta. Alla on lueteltu paaasialliset tavat, joilla BMS keraa ja

kasittelee HenkilGtietoja ollessaan suoraan tai epasuorasti vuorovaikutuksessa kanssasi.

Saatamme kerdtd tietoja suoraan sinulta

kun olemme vuorovaikutuksessa kanssasi toimintamme aikanatai kunosallistut BMS:n toimintaan,
tapahtumaan tai ohjelmaan (kuten monimuotoisuus- ja osallistamis-, ldhettilds- tai
potilastukiohjelmat)

tietyn hoidon yhteydessa, kuten yksilollistettyjen ldakkeiden, laakinnallisten laitteiden tai
digitaalisten alustojen tai sovellusten kayton yhteydessa

kun palveluntarjoajat, liikekumppanit tai laitokset tarjoavat meille palveluita, yhteistyota tai
toimintoja

kun rekisterdidyt vastaanottamaan viestintiamme liittydksesi tietokantoihimme tai kun
rekisteroidyt vastaanottamaan lehdistotiedotteitamme, sahkoposti-ilmoituksiamme,
markkinointiviestintdamme tai lisatietoja toiminnastamme

kun jaat tietoja kanssamme eri yhteyspisteidemme kautta, kuten yhtion tuotteiden tai kaupallisten,
kliinisten tai liittoutumien verkkosivustojen tai mobiilisovellusten, yhteystietolomakkeiden,
puhelinkeskusten  tai tyonhakusivustojen kautta tai kun kayt toimistoillamme tai
tuotantolaitoksissammetailahetat tuotteita koskevia kyselyita

kun keraamme tietoja sinusta tietokoneeltasi tai muilta laitteilta, joita kaytat kdydessasi BMSn

verkkosivustolla tai mobiilisovelluksissa tai muissa tuotteissa, toimistoissammetai tiloissamme
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e kun jaat kanssamme ladketieteellisia tietoja haittavaikutuksista, laaketurvatoiminnasta tai
vaaratilanteista, jotka liittyvat laitteisiin tai sovelluksiin; nama ilmoitukset voidaan tehda
Henkilokohtaisesti tai etana esimerkiksi soittamalla meille tai kayttamalla verkkosivustojamme tai

muita digitaalisia kanavia tai viestintatapoja.

Saatamme kerdtd tietoja sinusta epdsuorasti

e kun saamme sinua koskevia tietoja terveydenhuollon ammattilaisen kautta, kun ne ovat tarpeen
laaketurvatoimintaan, vaaratilanteiden hallintaan, riskinhallintaan, tutkintaan tai
oikeudenkayntiin liittyvia tarkoituksia varten

e kun saamme tietoja julkisista rekistereistd, tietokannoista tai muista kolmannen osapuolen
lahteistd, kuten palveluntarjoajilta, virastoilta tai yksityisiltd organisaatioilta

e kun olet asettanut itsedsi koskevia tietoja julkisesti saataville Internetiin, mukaan lukien
verkkosivustot, sosiaalisen median alustat, tieteelliset tarkastelut, artikkelit ja julkaisut seka muut
lahteet, jolloin voimme joko ilmoittaa sinulle tietojesi kerddamisestd, anonymisoida tiedot tai pyytaa
etukateen suostumustasi

e kun se on tarpeen tunnistetietojesi, ammatillisten tietojesi tai henkilSllisyytesi varmistamiseksi
(esim. kayttamalla julkisesti saatavilla olevia tietoja, kansallisia rekistereitd tai kolmannen
osapuolen tietokantoja) vaatimustenmukaisuuteen, turvallisuuteen tai henkil6llisyyden
varmistamiseen liittyvia tarkoituksia varten

e kun kirjoitat julkisia julkaisuja sosiaalisen median alustoille, joita ssuraamme (esimerkiksi jotta
ymmartdisimmeyleisia mielipiteita)

e kun suoritamme ladketurvatoimintaan liittyvéaa valvontaa tai kun kyse on vaarantilanteita tai

markkinoille saattamisen jalkeista valvontaa koskevista muista velvoitteista.

Saatamme myo0s kerdta tietoja sinusta automaattisesti esimerkiksi turvallisuuden ja jarjestelmien
valvontaa (esim. kameravalvontajarjestelman kautta) ja rakennusten kulunvalvontalokeja varten, kun

kayt toimistoissamme, tai muissa asiayhteyksissa, joista sinulle kulloinkin ilmoitetaan.
6. TIETOJEN MINIMOINTI

Kun se on sallittua, toteutettavissa ja tarpeen tietosuojasi suojelemiseksi, BMS ryhtyy kohtuullisiin
toimenpiteisiin poistaakseen tai anonymisoidakseen tiedot, joista sinut voidaan tunnistaa suoraan tai
epasuorasti, ja rajoittaakseen minimiin niiden HenkilGtietojen maaran, joita BMS kayttaa, luovuttaa tai

siirtda kolmansille osapuolille, tuomioistuimille tai viranomaisille.
7. MITA TARKOITUKSIAVARTEN BMS KASITTELEE TIETOJASI?

Tama on maailmanlaajuinen llmoitus. BMS kasittelee tietojasi tavanomaisen toimintansa yhteydessa ja
tassa Ilmoituksessa tai erillisessa ilmoituksessa madritettyjen tarkoitusten mukaisesti tai kun
Sovellettava Tietosuojalainsaadanto sen sallii tai sita edellyttada. Nama tarkoitukset voivat vaihdella

riippuen siitd, missa asut ja missa BMS toimii. Jos jonkin maan lait asettavat rajoituksia tai kieltoja
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tietyille tassa Ilmoituksessa kuvatuille toimille, noudatamme kyseisia vaatimuksia. Tahan saattaa
sisdltya tietojesi Kayton valttaminen tai kayttamatta jattaminen niihin tarkoituksiin, joita rajoitetaan tai

jotka kielletaan kyseisessa maassa.

Alla on lueteltu joitakin, mutta ei kaikkia, paaasiallisia tarkoituksia, joihin saatamme kayttaa

Henkilotietojasi.

Paaasialliset tarkoitukset, joitavarten BMS saattaa kayttaa Henkilotietojasi

Saatamme kayttaa Henkilotietoja, jotka koskevat sinua, henkilostoasi
ja kolmansia osapuolia, joiden kanssa teet yhteistyota meille
tarjoamiisi palveluihin liittyen. Kaytamme naita Henkilotietoja

esimerkiksi

e kun tarvitset pddsyn tai luvan muodostaa yhteyden
. e teein jarjestelmiimme tai laitteisimme tai kun sinun on paastava
Sopimuksiin liittyvat
. tiloihimme
tarkoitukset
e suojataksemmejarjestelmidmmeja IT-infrastruktuuriamme
e kunavustat meita toiminnassamme

¢ kunteemmeauditointeja tai arvioimme organisaatiotasi.

Tahan sisaltyy Henkilotietojen hankkimista ennen sopimuksen
tekemista, sopimuksen tekemisen aikana ja sen jalkeen kun sopimus

on tehty sinun, organisaatiosi ja henkilostosi kanssa.

Saatamme kayttda sinua koskevia Henkilotietoja tehddksemme
Yhteisty6-ja yhteistydtd muiden organisaatioiden kanssa, mukaan lukien yksityiset
tutkimustarkoitukset tai julkiset yhteenliittymat, laitokset, alueelliset tai paikalliset

keskustelut, biotieteiden toimialaryhmat, yhdistykset ja konsortiot.

Kun asioimme, olemme vuorovaikutuksessa tai muodostamme

L kumppanuuksia palveluntarjoajien tai paikallisten, alueellisten tai
Potilaiden edunvalvonta-

maailmanlaajuisten potilasjarjestdjen tai -organisaatioiden tai muiden

jatukiohjelmat
biotiedeyritysten kanssa esimerkiksi potilaisiin liittyvien tuki- tai
hallinnointiohjelmien yhteydessa.
Innovatiivisten Kun kehitimme ja valmistamme innovatiivisia hoitoja, saatamme
tuotteiden, kuten kayttaa Henkilotietoja, jotka sisaltavat sinua koskevia arkaluontoisia
laitteiden tai HenkilGtietoja, kun tarjoamme
yksilollistettyjen

o yksilollistettyja laakkeita, kuten soluhoitoja, tai muita

laakkeiden, tarjoaminen . N .
innovatiivisia hoitoja
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e digitaalisia  terveydenhuoltoalustoja, digitaalisia tai
laakinnallisia laitteita, terveydenhuollon laitteita, tydkaluja tai

sovelluksia.

Tassa yhteydessa saatamme sailyttaa sinua koskevia Henkilotietoja,
mukaan lukien terveystiedot, valmistus-, laatu- tai

turvallisuustarkoituksia varten.

BMS:njasinunvilisen

asiakassuhteen hallinta

Kun esimerkiksi

e vastaamme kysymyksiisi, kommentteihisi, hakemukseesi ja
pyyntoihisi

e hallinnoimme paasyasi jarjestelmiimme, laitteillemme ja
tiloihimme

e teemme tarkastuksia (mukaan lukien lahjonnanvastaisten
lakien noudattamista ja eturistiriitojen valttamista varten) tai
auditointitoimia

e kutsumme sinut tapahtumiin, toimintoihin, hankkeisiin tai
ohjelmiin

e teemme arviointeja, tarjoamme koulutusta, suoritamme
taustatarkastuksia, tarkistamme henkilollisyyden  tai
lahetdmme laskuja

¢ meidanon luovutettava tietoja toimivaltaisille viranomaisille.

Kaupallisetja

markkinointitoimet

Harjoittaessamme liiketoimintaamme saatamme olla kanssasi
henkilokohtaisesti tai digitaalisesti vuorovaikutuksessa tai parantaa
tuotemerkkidmme ja tuotteitamme esimerkiksi seuraavien toimintojen

kautta:

e Markkinatutkimus ja kyselyt: Kerdamme Henkilotietoja
henkildista markkinatutkimustarkoituksiin. Keradmme naita
tietoja tekemalld kyselyitd ja haastatteluita potilaiden ja
terveydenhuollon ammattilaisten tai muiden sidosryhmien
keskuudessa, jotta voisimme parantaa tuotteitamme ja

ymmartaa markkinoita.

e Suoramarkkinointi: kasittelemme Henkilotietoja
tarjotaksemme markkinointitietoja henkildille

henkilokohtaisesti, sahkoisesti tai etana.

e Verkkosivustot ja sosiaalisen median alustat: Saatamme

kayttdaa sosiaalista mediaa tiedottaaksemme yleisolle
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toiminnastamme. Saatamme kerdata koottuja tietoja
sosiaalisen median kayttajista, kun kommentoit BMS:aan
liittyvia aiheita tai kaytat BMS:n mediakanavia. Lisatietoja saat

kohdasta 4.

Kliininen toiminta,

tutkimukset ja ohjelmat

BMS kayttaa rajoitettuja Henkiltietoja ennen ladkevalmisteen tai
[@akinnallisen laitteen markkinoille asettamista, sen aikana ja sen
jalkeen. Tahan kuuluu HenkilGtietojen kayttdminen
toimeksiannettujen kliinisten tutkimusten aikana esimerkiksi
laaketurvallisuuteen (ldaketurvatoiminta) tai vaaratilanteiden tai
markkinoille saattamisen jalkeiseen valvontaan (markkinavalvonta)
liittyviin  tarkoituksiin tai kun olemme vuorovaikutuksessa
viranomaisten, sadntelyviranomaisten ja -elinten kanssa. Saatamme
myos suorittaa todellisissa olosuhteissa saatavaan nayttoon liittyvia

toimia sdadannollisten vaatimusten mukaisesti.

Tyohakemukset

Kun kasittelemme ammatillisia tietoja arvioidaksemme henkilon
sopivuutta BMS:n tyOtehtaviin tai yhteistyotarkoituksiin, esimerkiksi
kun haet tyopaikkaa urasivustojemme, verkossa julkaistun
tyopaikkailmoituksen tai yhteistyokumppaneiden kautta. Voit lukea

lisatietoja kohdasta 14 ” TyOpaikan hakeminen BMS:|ta”.

Potilaiden
rekrytointitoimetja

verkkosivustot

Kun teemme henkilokohtaisia haastatteluita ja toimenpiteita
kertoaksemme yleisolle, terveydenhuollon ammattilaisille ja potilaille
sairauksista, tulevista laakkeista ja hoidoista tai tutkimuksista, joihin

henkilot voivatehka hakea.

Saantely ja

vaatimustenmukaisuus

Kun kasittelemme tietoja tayttaaksemme saadannolliset velvoitteet,
erityisesti silloin, kun ne liittyvat laaketurvallisuutta ja riskinhallintaa
sekd kulujen lapinakyvyyttda koskeviin velvoitteisiin ja vastaaviin

laakealaa koskeviin vaatimuksiin.

Tutkinnat tai
oikeusvaateiden

puolustaminen

Meidan on esimerkiksi ehka sailytettéava sinua koskevia Henkilotietoja
omien oikeuksiemme tai kolmansien osapuolien oikeuksien
suojelemiseksi. Tietyissa tilanteissa meidan on ehka luovutettava tai
siirrettava tallaisia tietoja viranomaisille, tuomioistuimille tai muille

kolmansille osapuolille, myds asuinmaasi ulkopuolelle.

Muut tarkoitukset: BMS kasittelee Henkilotietojasi muihin tarkoituksiin, kun se on sallittua tai kun se

on tarpeen esimerkiksi BMS:n riskinhallinta- ja laaketurvallisuusvelvoitteita koskevien tietojen

raportointia varten.
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8. KUINKA BMS PERUSTELEE TIETOJESI KAYTON?

Tassa kohdassa kuvaamme kunkin paaasiallisen kasittelytoimemme osalta oikeudelliset perusteet (joita
kutsutaan yleisesti ”oikeusperusteiksi”), joiden nojalla kasittelemme Henkil6tietojasi. Kaytdmme
oikeusperustetta, joka sopii parhaiten kyseisen Kasittelyn tarkoitukseen ja olosuhteisiin. Alla on esitetty

oikeusperusteet, joista voimme valita tai joita meidan on kdytettava, kun kdytamme HenkilGtietojasi.

Joskus meidan on ehka kasiteltava Henkilotietojasi suostumuksesi nojalla. Saatamme myos pyytaa

lupaasi Henkilotietojesi Kasittelyyn esimerkiksi vapaaehtoisten hankkeiden tai toimien yhteydessa.

Huomaa: Asuinmaastasi riippuen, maasi lainsaadanto ei ehka vaadi BMS:|ta tiettya oikeusperustetta
Henkilotietojesi Kasittelyyn, mukaan lukien Henkilotietojesi siirtaminen oman maasi ulkopuolelle. Jos
sovellettava laki kuitenkin edellyttaa oikeusperustetta, ilmoitamme sinulle tietojen kerayshetkella tai
kun olemme sinuun yhteydessa, mita oikeusperustetta kaytamme. Jos lainkayttoalueellasi edellytetaan
suostumusta Henkilotietojen Kasittelyyn silloin, kun olet vuorovaikutuksessa kanssamme, pyydamme

suostumustasi ennen kuin kaytammetallaisia tietoja.

Seuraavassa taulukossa on lisatietoja siitd, mita oikeusperusteita tai oikeusperusteiden yhdistelmia

kaytamme kasitellessamme Henkilotietojasi.

Oikeusperusteemme Esimerkkejatoimista, joitateemme Henkil6tiedoillasi

e tavanomaisen kaupallisen toimintamme harjoittaminen
o tieteelliset ja tilastolliset tutkimustarkoitukset

e BMS:n toimistoissa vierailevien kavijoiden ja toimittajien

tyontekijoiden kirjaaminen

R e tuotteidemmeja palveluidemme parantaminen
Saatammekasitella

Henkildtietojasi e kanssakdayminen alihankkijoiden, potilaiden ja suuren yleison kanssa
oikeutetun e tavanomaisesta toiminnastamme tiedottaminen  esimerkiksi
liiketoiminnallisen uutiskirjeills

taiyksityisen ) ] ] ) .
e markkinatutkimusten ja kyselyiden tekeminen
etumme nojalla

seuraaviin e Internetissa tai sosiaalisen median alustoilla jakamiesi tietojen
tarkoituksiin: kerdaminen,  kyselyvastauksien  keradminen, uutiskirjeiden

ldhettaminen sinulle ja kutsumisesi tapahtumiin
e tiedusteluihisi vastaaminen

e vuorovaikutus kanssasi joko henkilokohtaisesti, etana tai digitaalisesti
toimintamme organisoimiseksi tai tuotteisimme tai palveluihimme

liittyvien tietojen vaihtaminen kanssasi
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profilointitoimien suorittaminen, kuten henkildiden, asiakkaidemme,
keskeisten mielipidejohtajien ja verkkosivustojemme kavijoiden
tasojen maarittaminen sovellusten ja laitteiden kayton perusteella,

seka muutvastaavattoimenpiteet tai muulla tavalla toteutettuna

tutkimustoiminnan harjoittaminen yksin tai yhdessd muiden

kolmansien osapuolien kanssa

rikosten (kuten petosten, talousrikosten ja immateriaali- ja
teollisomaisuuden varkauksien) ehkaiseminen seka
tuotantotoimintamme ja muun toimintamme rehellisyyden

varmistaminen

kun se on tarpeen, jotta voimme toimia ladkeyhtiona.

Kasittelemme
Henkilotietojasi
valisemme
sopimussuhteen

nojalla

kun kdytdmme sinua, henkilostodsi, toimittajiasi ja kolmannen osapuolen

yhteistyokumppaneitasi koskevia Henkilotietoja esimerkiksi seuraaviin

tarkoituksiin:

tarjouspyyntéjen tai kumppanuus- ja  yhteistydehdotusten

[ahettaminen sinulle
organisaatiosi tarkastukset, arvioinnit tai auditoinnit

sen arvioiminen, onko tutkimus toteutettavissa laitoksesi kanssa, seka

sopimuksen solmiminen sinun, laitoksesi ja henkilostosi kanssa

sopimussuhteen yleinen hallinnoiminen kanssasi kumppanina,
toimittajana tai kolmannen osapuolen palveluntarjoajana esimerkiksi

laskutus- ja maksutarkoituksia varten.

Sovellettavien lakien

noudattaminen

Saatamme kayttaa HenkilGtietojasi, mukaan lukien niiden sailyttdminen

tai

luovuttaminen viranomaisille, kun Sovellettava

Tietosuojalainsaadanto sita edellyttaa, esimerkiksi

vastataksemme tai raportoidaksemme viranomaisille
laaketurvatoimintaan liittyvista valvontatoimista, vaaratilanteista tai
muista markkinoille saattamisen jalkeista valvontaa koskevista

velvoitteista
kulujen lapinakyvyytta varten

verotusta ja kirjanpitoa varten
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¢ noudattaaksemme lahjonnanvastaisia lakeja ja muita lakeja, jotka

kieltavat eturistiriidat.

Kasittelemme
Henkilotietojasi

yleisenedunnojalla

kun maasi lainsaadanto sen sallii ja erityisesti merkittavaa yleista etua

koskevissa tilanteissa, kuten silloin, kun kyse on

o |adketieteellisesta tutkimuksesta, joka johtaa laaketieteellisiin
l[@pimurtoihin tai uusiin [@akkeisiin, tai sairauksien ymmartamisesta

paremmin tai tuotteidemme parantamisesta
o |ddkkeidemmetarjoamisesta varhaiseen kaytt6on
e sairauksien ehkaisemisesta (esim. pandemiatilanteessa)

e rikosten ehkaisemisesta tai havaitsemisesta.

Saatamme kasitella
Henkilotietojasi
elintarkeiden etujesi

nojalla

Rajoitetuissa tilanteissa BMS:n on ehka kerattava tietoja suojellakseen
henkedsi tai suojellakseen sinua vaaratilanteilta tai muilta uhilta. Tahén

sisaltyy arkaluontoisten HenkilStietojesi Kayttoa.

Muut lakiin
perustuvat

poikkeukset

Joissakin tapauksissa maasi lainsadadanto saattaa sallia BMS:n kayttaa
HenkilGtietojasi lakiin perustuvan poikkeuksen nojalla. Tama voi koskea
esimerkiksi terveystietojesi Kayttoa tutkimusprojektien toteuttamisessa
tai terveydenhuollon ja ladkevalmisteiden tai ladakinnallisten laitteiden

korkeiden laatu- ja turvallisuusstandardien varmistamisessa.

Suostumuksesi

Saatamme kasitella Henkilotietoja etukdteen antamasi suostumuksen
nojalla, jos maasi lainsdaadanto sitd meiltd edellyttaa, jotta voisimme
kayttaa Henkilotietojasi, luovuttaa tai siirtaa niita kolmansille osapuolille
tai jakaa niitd kolmansien osapuolien kanssa, myds asuinmaasi

ulkopuolelle.

Joissakin tapauksissa saatamme tarvita etukateen antamasi luvan, jotta

voisimme

e ottaa sinuun yhteyttd, etind tai henkilokohtaisesti,
ldhettddksemme sinulle kaupallista viestintda (jos olet sen
hyvaksynyt [opt-in] tai jos annamme sinulle mahdollisuuden
kieltaytya  siita [opt-out]), kuten suoramarkkinointia,
markkinatutkimuksia, kyselyita, yhteistydehdotuksia tai yleista

viestintaa
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e kutsua sinut tapahtumiin tai ehdottaa osallistumista erilaisiin

BMS:n toimintoihin ja hankkeisiin

o kayttaa mediasisaltoasi, joka sisaltaa kuviasi (esim. valokuvat,
aani- tai videotallenteet), haastatteluissa, tapahtumissa tai muissa

BMS:n hankkeissa.

Kun annat suostumuksesi Henkilotietojesi Kasittelyyn, sinulla saattaa olla oikeus peruuttaa antamasi
suostumus milloin tahansa. Tallaisessa tapauksessa lopetamme tietojesi Kayton jatkossa ja, ellei
BMS:lla ole velvollisuutta sailyttaa niita pidempaan, rajoitamme niiden Kayttoa tai estamme sen
kohtuullisin toimenpitein jatkossa. Tama kattaa tietojen arkistoinnin, niiden Kayton estamisen tai

salaus-,anonymisointi- tai poistotekniikoiden kayttamisen.

9. KEIDEN KANSSA JAAMME TIETOJASI?

Koska olemme maailmanlaajuinen, monikansallinen yhtio, HenkilGtietojasi saatetaan jakaa asuinmaasi
ulkopuolella sijaitsevien osapuolien kanssa tai tallaisilla osapuolilla saattaa olla paasy tietoihisi. Jos olet
Yhdysvaltojen ulkopuolella, BMS voi jakaa HenkilGtietojasi osapuolien kanssa, jotka sijaitsevat maissa,
mukaan lukien Yhdysvallat, jotka tarjoavat Henkilotiedoillesi vahemman suojaa kuin oma maasi.
Saatamme my0s kasitella ja jakaa HenkilGtietojasi tytaryhtiocidemme ja muiden BMS-konsernin jasenten
kanssa, mukaan lukien valitut ja hyvaksytyt kolmannet osapuolet (toimittajat ja liikkekumppanit), jotka
avustavat meitéd maailmanlaajuisessa toiminnassamme. Nain toimiessamme kaytamme asianmukaisia

menetelmia estaaksemme luvattoman paasyn Henkilotietoihisi.

Alta saat lisatietoja siitd, kuinka BMS jakaa HenkilGtietojasi konserniyritystensd ja kolmansien

osapuolien kanssa.

Henkil6tietojesi jakaminen BMS-konsernin sisdllé

Jaamme usein HenkilGtietojasi BMS-konsernin ("BMS-konserni”) sisalla. Tahan saattavat sisaltya Bristol
Myers Squibb -yhtion Yhdysvalloissa sijaitseva paakonttori ja kaikki sen nykyiset ja tulevat tytaryhtict,
haarakonttorit, osakkuusyhtiot, yksikot ja muut yhtiot, jotka ovat osa BMS-konsernia tai sen
omistuksessa tai hallinnassa. Kun vaihdammettietoja sisdisesti, kdytamme asianmukaisia jarjestelyita ja
mekanismeja, jotka kattavat Henkilotietojesi siirron yhtiomme sisalla. Naihin kuuluvat esimerkiksi
yritysta koskevat sitovat saannot, viranomaisten hyvaksymat sopimusjarjestelyt seka antamasi

suostumus.

Henkil6tietojesi jakaminen kolmansien osapuolien kanssa

Liiketoimintamme harjoittamiseksi jaamme Henkilotietoja kolmansien osapuolten kanssa tai

luovutamme niita kolmansille osapuolille, joihin kuuluvat esimerkiksi seuraavat:
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e Kolmannen osapuolen palveluntarjoajat tiettyjen liiketoimintojen ulkoistamista seka ulkoisen
tuen ja resurssien pyytamista varten. Naihin saattavat kuulua yritykset, jotka tarjoavat
tietotekniikkapalveluita, tukea kliinisiin tutkimuksiin, markkinointi- tai
markkinatutkimuspalveluita, tapahtumia, kokous- ja suunnittelupalveluita tai rekrytointiin tai
konsultointiin liittyvia palveluita.

e Liikekumppanit, kuten ulkopuoliset tutkijat ja terveydenhuollon ammattilaiset, jotka arvioivat ja
avustavat meita terveydenhuollon vaatimustenmukaisuustoiminnoissa, seka laitokset ja muut
organisaatiot, joiden kanssa teemme yhteistyota tukeaksemme Kliinisia tai kaupallisia
toimintojamme (kuten kliinisia tutkimuksia, potilastukiohjelmia jne.).

e Sdantely- ja terveysviranomaiset, mukaan lukien valtiolliset elimet (kuten FDA, EMA ja NHS),
tietosuojaviranomaiset, veroviranomaiset tai tuomioistuimet riitatilanteissa, kun Sovellettava

Tietosuojalainsaddanto sen sallii tai sita edellyttaa.

¢ Kolmannet osapuolet, joille BMS on lain mukaan velvollinen luovuttamaan tallaisia tietoja,
kuten muut osapuolet oikeudenkayntien tai oikeusriitojen yhteydessa, huoltajat, edunvalvojat tai

henkilct, joilla on valtakirja.

Kun teemme yhteisty6ta kolmansien osapuolien kanssa, solmimme heidan kanssaan HenkilGtietojen
Kasittelya koskevan sopimuksen, jotta tallainen Kasittely suoritetaan ohjeidemme mukaisesti seka
luottamuksellisella, turvallisella ja lapinakyvalla tavalla tietosuojaoikeuksiesi suojelemiseksi. Kun
kolmannen osapuolen kanssa ei ole mahdollista solmia sopimusta, esimerkiksi toimiessamme
yhteistyossa saadntely- tai terveysviranomaisten tai tuomioistuinten kanssa tai raportoidessamme niille,
ja kunseon lain mukaan mahdollista, pyrimme parhaan kykymme mukaantoteuttamaan asianmukaiset

turvatoimet ja valvontatoimet (kuten pseudonymisointi) HenkilGtietojesi suojaamiseksi.

Jos olet Euroopan talousalueella ("ETA”) tai Sveitsissd

Aina kun siirramme Henkilotietojasi ETA-alueella, Sveitsissa tai maihin, joiden katsotaan tarjoavan
Henkilotiedoille ”riittavan” suojan, naiden maiden katsotaan tarjoavan samantasoisen suojankuin oman
maasi lainsaadanto. Kun Henkilotietoihisi on paasy ETA-alueen tai Sveitsin ulkopuolisista maista tai
niité siirretdan tallaisiin maihin, jotka eivat ehka tarjoa samantasoista suojaa kuin oma maasi,
suojaamme oikeuttasi yksityisyyteen kayttamalld asianmukaisia suojatoimia. Tallaisia suojatoimia
voivat olla esimerkiksi mallisopimuslausekkeiden kaytto (tietojen vaihtaminen ETA-alueen ja Sveitsin
ulkopuolisten kolmansien osapuolien kanssa) seka yritystd koskevat sitovatsaannét (tiedonsiirto BMS-
konsernin sisalld), jotka Euroopan komissio tai toimivaltainen viranomainen on hyvaksynyt, tai

tiedonsiirtosopimukset tai suostumuksesi.

Jos olet ETA-alueen ja Sveitsin ulkopuolella

Sallimme mahdollisuuksien mukaan paasyn Henkilotietoihisi tai niiden siirron asuinmaasi ulkopuolelle

e maista/maihin, jotka tarjoavat kohtuullisen korkean tietosuojan tason

2021-JULY -1 17|27



e kayttamalla asianmukaisimpia BMS:n saatavillaolevia tiedonsiirtomekanismeja

e kun Sovellettava Tietosuojalainsaadanto sita edellyttaa tai kun olemme saaneet siihen
suostumuksesi etukdteen, Henkilotietojasi voidaan kerata, luovuttaa kolmansille osapuolille ja

siirtdd maihin, jotka eivat tarjoariittavaa suojaa, jokavastaa asuinmaasi lainsaadantoa.
10. AUTOMAATTINEN PAATOKSENTEKO JAYKSILON OIKEUDET

Ellei laki sita salli, BMS ei tee paatoksia yksinomaan Henkilon tietojen automaattisen Kasittelyn
(mukaan lukien profilointi) perusteella, ellemmetoisin ilmoita ennen Kasittelya. Saatamme kayttaa
algoritmeja, jotka mahdollistavat automaattisen paatdksenteon, mukaan lukien profiilien luominen.
Tama tarkoittaa sita, ettd kun kdaytamme tiettyja teknologioita, ohjelmistoja tai algoritmeja, joita
voimme kayttaa profiilien luomiseen, tasojen maarittdmiseen tai trendien ja tilastoiden ymmarta miseen
paremmin, tai kun kdytamme muita edistyneita teknologioita tai automaattista Kasittelya, joku ihminen

vahvistaa tallaisen kayton tuloksena saadut paatokset.

Tallaisten teknologioiden kayton kehittyessa saatamme kayttaa algoritmejailman, ettéd kukaan ihminen
osallistuu paatoksentekoon. Tallaisessa tapauksessa, ja jos tama toiminta edellyttaa
anonymisoimattomien Henkilotietojesi Kayttoa, noudatamme kaikkia lakisdateisia vaatimuksia ja
esimerkiksi ilmoitamme sinulle tallaisesta Kasittelystd, annamme sinulle tietoa paatoksenteon
logiikasta sekd kerromme tallaisen Henkilotietojesi Kasittelyn merkittavyydesta ja mahdollisista
seurauksista sinulle. Asuinmaastasi riippuen sinulla on oikeus pyytaa, etta tallaiset paatokset tehdaan

ihmisen toimesta.

11. MITAOIKEUKSIA SINULLA ON JAKUINKAVOIT KAYTTAA NIITA?

Sinulla on useita oikeuksia, jotka liittyvat kasittelemiimme Henkilotietoihisi (tdma riippuu
lainkdyttoalueesta, jolla asut, ja kadyttdmistdmme oikeusperusteista). Useimmiten oikeuksiesi
kayttaminen on maksutonta. Meidan on ehka myos selvennettava pyyntoasi ja kerrottava, voimmeko
tayttaa sen vai onko se rajoitettua tilanteessasi. Voit aina ottaa yhteyttd BMS:3an lahettamalla

sahkopostia osoitteeseen eudpo@bms.com (tai kdyttamalla tété yhteydenottolomaketta), jos haluat

lisatietoja oikeuksistasi ja niiden kayttamisesta.
Alla olemme luetelleet yksittaiset oikeudet, joita sinulla saattaa olla lainkayttoalueestasi riippuen.
Sinulla saattaa olla oikeus

¢ saadakopio hallussamme olevista Henkil6tiedoistasi

korjata hallussamme olevia Henkil6tietojasi

e saada, soveltuessa, koneellisesti luettava kopio Henkilotiedoistasi (siirtdd tiedot
jarjestelmasta toiseen)

e pyytdd meita poistamaan Henkilotietosi tai rajoittamaan niiden Kayttoa

e vastustaa, soveltuessa, Henkilotietojesi Kasittelya tiettyihin tarkoituksiin, kuten esimerkiksi

silloin, kun kdytamme niitd markkinointitarkoituksiin (kieltdytyminen)

2021-JULY -1 18|27


mailto:eudpo@bms.com
https://www.bms.com/fi/contact-us.html

e josolet antanut meille suostumuksesi HenkilGtietojesi Kayttoon, voit peruuttaa suostumuksesi
milloin tahansa, mutta se ei vaikuta ennen suostumuksen peruuttamista BMS:n toimesta

tapahtuneeseen tietojen Kayttoon.

Oikeuksiasi koskevat poikkeukset

Tassa Ilmoituksessa kuvattuihin tietosuojaoikeuksiisi saattaa liittya poikkeuksia. Tama riippuu
asuinmaastasija siita, miksi kasittelemme HenkilGtietojasi, seka siitd, voiko pyyntosi heikentdad muiden
oikeuksia. Jos emme pysty noudattamaan pyyntoasi kayttaa tietosuojaoikeuksiasi, esimerkiksi kun

sailytamme tietojasi saantelytarkoituksia tai tutkintaa, syytetoimia tai oikeusvaateen puolustamista

varten, selitimmetaman sinulle, kun otat meihin yhteytta.

Esimerkki

Jos pyydat BMS:aa lopettamaan markkinointiviestien lahettamisen sahkopostitse, saatamme sailyttaa
sahkopostiosoitteesi ja muut yhteystietosi, jos meilld on kanssasi muuta toimintaa, esimerkiksi jos meila

on kanssasi sopimustai meilla on lakisdateinen tai saadannollinen velvoite sailyttaa yhteystietosi.

Kuinka voit ottaa meihin yhteyttd?

Jos sinulla on kysyttavaa siita, kuinka kdytamme Henkilbtietojasi, ota yhteytta tietosuojatoimistoomme

[ahettamalla sahkopostia osoitteeseen eudpo@bms.com.

Huomaa: Meidan on ehka pyydettava sinulta tiettyja tietoja, jotta voimme vahvistaa henkil6llisyytesi.
Jos pyyntosi on monimutkainen tai olet tehnyt suuren maaran pyyntoja, vastauksemme antamisessa
saattaa kestda kauemmin, mutta pidamme sinut ajan tasalla viivastyksista. Sinun ei tarvitse maksaa
maksua saadaksesi kopion HenkilGtiedoistasi (tai kayttaaksesi muita oikeuksiasi). Saatamme kuitenkin

peria kohtuullisen maksun, jos pyyntosi on selvasti perusteeton, toistuva tai liiallinen.

Valituksen tekeminen toimivaltaiselle viranomaiselle

Joissakin maissa sinulla saattaa olla oikeus tehda valitus asianmukaiselle tietosuojaviranomaiselle tai
toimivaltaiselle viranomaiselle, jos uskot, ettda kasittelemme Henkilotietojasi lainvastaisesti tai
loukkaamme oikeuksiasi. Luettelon Euroopan unionin toimivaltaisista tietosuojaviranomaisista,
mukaan lukien asuinmaasi viranomainen, saat napsauttamalla tdstda tai kdymalla osoitteessa

https://edpb.europa.eu/about-edpb/board/members _en.

12. KUINKA KAUAN SAILYTAMME TIETOJASI?

Pyrimme olemaan sdilyttamattd Henkilotietojasi kauemmin kuin se on tarpeen niiden
liiketoiminnallisten tarkoitusten kannalta, joita varten ne kerattiin. Taman jalkeen, ellei laki edellyta
meitd jatkamaan tietojen sailyttamistd, saatamme anonymisoida tiedot, rajoittaa niiden Kayttoa, estaa

niiden Kayton tai poistaa ne.

Tietyissa tapauksissa BMS saattaa sailyttaa Henkilotietojasi pidempaantarkoituksiaan varten ja tavalla

tai muodossa, joka edellyttdad, ettd BMS sailyttda tietyt tunnistetiedot. Tallaisessa tapauksessa
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saatamme arkistoida tiedot ja kayttaa asianmukaisia menetelmia, joihin voi kuulua tietojen estaminen,
peittdminen, pseudonymisoiminen, koodaaminen tai muu HenkilGtietoihisi paasyn ja niiden Kayton
rajoittaminen. Kun sdilytamme sinua koskevia tietoja jarjestelmissamme, noudatamme yhtion

kaytannon ja Sovellettavan Tietosuojalainsaadannon mukaista sailytysaikaa.

Arvioidessamme asianmukaista sailytysaikaa otamme huomioon Henkil6tietojen maaran, luonteen ja
arkaluontoisuuden, mahdollisen vahingon riskin luvattoman Kayton tai paljastumisen yhteydessa,
Kasittelyn tarkoitukset ja sen, voidaanko nama tarkoitukset saavuttaa muilla tavoin, seka sovellettavat

lakisaateiset velvoitteet.

13. KUINKA SUOJELEMME TIETOJASI?

Kaytamme asianmukaisia teknisia ja organisatorisia suojakeinoja suojellaksemme hallussamme olevia
Henkilotietojasi luvattomalta Kasittelylta, menetykseltd, luovuttamiselta, kaytolta, muuttamiselta tai
tuhoamiselta.  Tarvittaessa kdytamme salausta, pseudonymisointia (kuten avainkoodaust),
tunnistetietojen poistamista ja muita teknologioita, jotka voivat auttaa meita suojelemaan tietojasi,
mukaan lukien toimenpiteet tietoihisi padsyn palauttamiseksi. Edellytamme myods, ettd

palveluntarjoajamme noudattavat kohtuullisia ja tunnustettuja tietosuoja- ja tietoturvavaatimuksia.

Testaamme ja arvioimme teknologioitamme ja prosessejamme, mukaan lukien liikekumppaneidemme
ja toimittajiemme tarkastukset, jotta turvatoimemme sdilyisivat tehokkaina. Voimme myds
anonymisoida Henkilotietosi, kun niita ei enaa tarvita siihen tarkoitukseen, johon BMS alun perin kerasi

kyseiset tiedot.

14. TYOPAIKAN HAKEMINEN BMS:LTA

BMS voi kasitelld Henkil6tietojasi arvioidakseen tydhakemukseksi BMS:lle. Kun haet tyopaikkaa BMS:It3,
saatamme kerata ja kasitella Henkilotietojasi, joita olemme saaneet suoraan sinulta tai epasuorast
virallisilta verkkosivustoiltamme, kolmansilta osapuolilta tai joita olet asettanut julkisesti saataville tai
kolmansien osapuolien saataville rekrytointitarkoituksia varten. Voit tutustua uramahdollisuuksimme

talla sivulla: https://careers.bms.com/. Alta l6ydat lisatietoja siitd, kuinka BMS kasittelee

Henkilotietojasi, kun haet meilta toita.

Jotta voisimme kdsitelld hakemuksesi, meiddn on ehkd kerdttévd seuraavat tiedot:

e ammatillinen kokemuksesi, kuten tehtdavanimike, koulutustiedot, ammatillinen patevyys,
tyokokemus, julkaisut ja ammatilliset verkostot seka ohjelmat ja toiminta, joihin olet
osallistunut

o yhteystietosi, kuten sdhkdpostiosoitteesi, koko nimesi, syntymaaikasi ja muut hakemuksesi
l[ahettamiseen tarvittavattiedot

o tiedot, jotka onkeratty eri toimistoilta, kuten rekrytointitoimistoilta, suositusten antajilta ja

(lain salliessa) taustatarkastusten tarjoajilta
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e julkisesti saatavilla olevat tiedot yhtion verkkosivustolta, Internet-hauista tai sosiaalisen
median alustoilta, kuten LinkedInista tai muilta sosiaalisen median alustoilta, ja julkisesti
saatavilla olevat profiilitiedot (kuten kokemuksesi, taitosi ja kiinnostuksen kohteesi)

e tiedot,joihinannat meille padasyn, esimerkiksi jos paatat yksinkertaistaa kirjautumisprosessia
tyopaikka-alustalle salliaksesi suoran paasyn, kun olet kirjautunut siséan kolmannen osapuolen
sosiaalisen median kayttajatilille (esim. Gmail tai Yahoo!), tai jos haluat ladata alustalle tietoja
(esim. LinkedInistd) sen sijaan, etta tayttaisit hakemuksen manuaalisesti

e muuttiedot,joita annat meille tai joita saamme epasuorasti tai joihin padasemme, kun etsimme

uusia tyontekijoita tai uramahdollisuuksia.

Tyohakemuksesi kdsittelyn edetessd

Saatamme pyytda sinua jakamaan kanssamme muita HenkilGtietoja, joihin kuuluvat esimerkiksi

seuraavat:

o viralliset tiedot, kuten viranomaisen myéntama henkilotunnus tai verotuksellinen asema
o taloudelliset tiedot, kuten pankkitilitiedot

e erityiset henkilotietoryhmat |/ arkaluontoiset Henkilotiedot, mukaan lukien (kun se on

sallittua, tarpeen tai vaaditaan hakemustasi varten) terveyttasi, siviilisdatyasi, ammattiliiton

jasenyyttasi, rikosrekisteriasi tai luottokelpoisuuttasi koskevat tiedot

e muut tiedot, joita tarvitaan haastattelua tai tyotarjouksen tekemista varten, kuten tiedot

tiedossa olevista vammoista tai tyOpaikkaan liittyvista esteettomyystarpeista, taustatiedot,
matkat ja kulut, tydsuorituksen hallinnointi, yhteystiedot hatatilanteessa, palkkaus, tyStunnit,

lomatja etuuksiin liittyvat tiedot.

Missd kdytdmme tyohakemuksessasi olevia Henkildtietoja?

Koska olemme monikansallinen yhtio, tytdryhtiomme siirtavat tietoja maailmanlaajuisesti. Kun lataat
tietoja tydnhakualustalle, annat ne kaikille tytaryhtidillemme, joista kukin saattaa kasitella niita omiin
rekrytointitarkoituksiinsa. Nain onsilloinkin, kun vastaattyopaikkailmoitukseen, jossa mainitaan tietty
BMS:n tytdryhtio. Nain ollen saatamme siirtda sinua koskevia tietoja maailmanlaajuisesti (jos olet
esimerkiksi Euroopan talousalueella [ETA], tietojasi saatetaan siirtda ETA-alueen ulkopuolelle; jos olet

Australiassa, tietojasi saatetaan siirtdd Australian ulkopuolelle).

Emme sdilyta Henkilotietojasi pidempaan kuin se on tarpeen hakemuksesi kasittelemista varten.
Saatamme kuitenkin pyytada lupaasi sailyttaa joitakin sinua koskevia tietoja pidempaéan (esim. CV:si tai
ansioluettelosi, tyokokemuksesi, saatekirjeesi jne.) voidaksemme harkita soveltuvuuttasi muihin

tehtaviin.
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15. MITATIETOJA KERAAMME POTILAISTAMME?

BMS kasittelee Henkilokohtaisia tietoja potilaista, jotka kayttavat [dakkeitamme, ja lisdksi potilaiden
Henkilotietoja kasitelldan kliinisen tutkimustoimintamme yhteydessda. Saatamme myods kayttia
potilaiden HenkilGtietoja tiettyjen toimintojen yhteydessa, kuten esimerkiksi palveluihimme,
potilassivustoihin, kolmansien osapuolien kanssa tehtyihin yhteistyo- tai konsortiosopimuksiin
(esimerkiksi geneettiset tiedot) liittyen sekd tapahtumahaastatteluissa, edunvalvontaan liittyvissa
toimissa, tuotteisimme liittyvissa Kliinisissa tutkimuksissa tai tutkimusprojekteissa (esimerkiksi

rekrytoidaksemme sinut verkkosivustojemme tai lilkkekumppaneidemme kautta).

Huomaa, etta taima kohta, yhdessa taman Ilmoituksen kanssa, ei koske kliinisiin tutkimuksiin

osallistuvia.

Tama llmoitus koskee sitd, kuinka BMS saattaa kayttaa Henkilotietojasi, kun osallistut muihin kuin
kliinisiin - toimintoihin. Jos osallistut tutkimusprojektiin, kliiniseen tutkimukseen tai muuhun

tutkimukseen, voit lukea erityisen tietosuojailmoituksemme potilaille (https://www.bms.com/fi/ privacy-

policy.html#studypatient). Alta saat lisatietoja Henkiltiedoista, joita kerdamme potilaista muuten kuin

kliinisten tutkimusten tai tutkimusprojektien yhteydessa.

Potilaat, jotka osallistuvat BMS:n ei-kliinisiin tutkimustoimiin

Ei-kliinisten tutkimustoimien yhteydessa BMS ei yleensa keraa potilastietoja, paitsi tietyissa tilanteissa,
kuten silloin, kun meilla on velvollisuus raportoida viranomaisille, kun toimimme kanssasi suoraan tai
kolmansien osapuolien kautta, kun otat meihin yhteytta, kayt verkkosivustoilla tai muilla alustoilla tai
suostut jakamaantallaisia tietoja kanssamme. Joissakin tapauksissa meilld saattaa olla kanssakaymista
kanssasi tai paasy sinua koskeviin tietoihin kliinisen tutkimustoimintamme ulkopuolella. N&in voi

tapahtua

o yksilollistettyjen laakkeidemmetai muiden innovatiivisten hoitojemme tai laitteidemme kayton
yhteydessa

e  kun BMS tekee yhteistyota potilasjarjestojen kanssa

e kunrekrytoimmesinutkliinisiin tutkimuksiimme

e  kunkutsummesinut tapahtumiimme

e kunehdotamme potilastukiohjelmia

e kunteemmekyselyita, markkinatutkimuksia, haastatteluja tai ehdotamme lahettilasohjelmia.

Nain tehdessaan BMS joko keraa tietoja, joiden perusteella emme pysty tunnistamaan sinua, tai kayttaa
teknisia menetelmia rajoittaakseen tunnistamisriskia. Saatamme esimerkiksi kayttaa toimenpiteita,
joihin voisisaltya

e tietojen, kuten nimesi, henkilotunnuksesi tai muiden tietojen korvaaminen koodilla

(avainkoodatut tutkimustiedot)
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e sellaisen kolmannen osapuolen palveluntarjoajan kayttaminen, joka jakaa HenkilGtietojasi
BMS:llevain kootussa muodossa
e Henkilttietojesi anonymisointi niiden kerdamisen jalkeen
e suostumuksesi pyytaminen etukateen.
Jos BMS kayttaa sinua koskevia arkaluontoisia Henkilotietoja, suojaamme ne asianmukaisesti.

Lisatietoja siita, kuinka kdytamme arkaluontoisia tietoja, saat kohdasta 4.

16. LAPSET

BMS:n verkkosivustoja ja mobiilisovelluksia ei ole tarkoitettu tai suunniteltu alle 13-vuotiaille lapsille.
Asuinmaastasi riippuen et saa kayttaa tata verkkosivustoa, jos olet alle 16-vuotias tai alle 18-vuotias.
Emme keraa tietoja keneltdkdan henkilolta, jonka tieddmme olevan alle 13-vuotias (tai vanhempi, jos
maassasi on tiukemmat rajoitukset). Lisatietoja muiden kuin aikuisten osallistumisesta tutkimuksiimme

saat tietosuojailmoituksestamme potilaille (https://www.bms.com/fi/privacy-policy.html

#studypatient).

17. EVASTEET JASEURANTATEKNOLOGIAT

Asuinmaastasi riippuen voit hallita evasteitd ja vastaavia seurantateknologioita koskevia asetuksiasi
kayttamalla suostumuksenhallintatyokaluja, jotka ovat saatavilla verkkosivustoillamme. Tama kohta
koskee evasteita ja vastaavia seurantateknologioita, ja kerromme siind, mita evasteiden ja vastaavien
seuranteknologioiden kayttdmme kannaltasi merkitsee, ja kuinka voit poistaa seurannan kaytosta (esim.
kayttamalla hyvaksynta- tai estoasetuksia). Taman Iimoituksen muita kohtia sovelletaan, kun kerdaégmme

tietoja, joista sinutvoidaan tunnistaa.

Mitd evdsteet ovat?

Evaste on pieni tietomaara, jonka verkkosivusto pyytaa selaintasi tallentamaan laitteellesi muistaakseen
sinua koskevat tiedot, kuten kielivalintasi tai kirjautumistietosi. Kun me asetamme tallaisia evasteits,
niitd kutsutaan ensimmaisen osapuolen evasteiksi. Saatamme myos kayttdaa kolmansien osapuolten
evasteita, jotka ovat peraisin muilta verkkoalueilta kuin vierailemasi verkkosivuston verkkoalueelta
(esim. sosiaalisen median, pikaviestien, asiakkuudenhallinta- tai markkinointialustojen tai
mainosyritysten kayttamat). Lisatietoja evasteistd, evastetyypeistd ja evasteiden hallinnasta, kuten

niiden estamisesta ja poistamisesta, saat osoitteesta http://www.allaboutcookies.org.

Alla olemme luetelleet niiden evasteiden ja vastaavien seurantateknologioiden pdaluokat, joita
saatamme kayttad, kun muodostat yhteyden verkkosivustoillemme, kaytdat verkkopohjaisia
alustojamme, sovelluksiamme, laitteitamme tai kun olet vuorovaikutuksessa kanssa mme sahkoisesti tai
kun saat meiltd sahkoista viestintda (”verkkokaytto”). Voit saada lisdtietoja tarkoituksista, joihin BMS

saattaa kayttaa tallaisia teknologioita verkkokayttosi kohdalla.
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Minkd tyyppisid evdsteitd BMS saattaa kéyttdd?

Kaytamme yleensa tietyntyyppisid evasteita istuntosi aikana verkkosivustollamme (”istuntoevasteet”).

Parantaaksemme kokemustasi tai muistaaksemme asetuksesi tai valintasi saatamme kayttaa evasteits,

jotka sdilyvat laitteellasi, ellet poista niitd ("pysyvat evasteet”). Kun kdytdimme evasteitd

verkkosivustoillamme ja muissa digitaalisissa palveluissamme, tallaiseen teknologiaan saattavat

sisdltya seuraavat:

BMS:n mahdollisesti kayttamien evasteiden jaseurantateknologioiden luokat

Valttamattomat

evasteet (“pakolliset”)

Nama evasteet ja seurantateknologiat mahdollistavat
verkkosivustojemme toiminnan ja parantavat niiden turvallisuutta
verkkokayttoasi varten esimerkiksi silloin, kun tunnistaudut tai kaytat
kirjautumistoimintoja paastaksesi verkkosivustojemme rajoitettuihin
osiin (esim. potilaan tai laakarin kirjautumistietojen kdyttdminen tai sivun

valinta verkkosivuston tai sovelluksen rajoitetuilla sivuilla tai osissa).

Suorituskykyevasteet Naiden evasteiden avulla BMS voi
e  parantaa verkkosivustojamme
e muistaa kielen tai muut asetukset navigointisi aikana
e  kayttaa muita verkkosivustojemme, sovelluksiemme,
alustoidemme ja laitteidemme ominaisuuksia verkkokayttosi
parantamiseen.
Sosiaalisen median Saatamme tietyilla BMS:n verkkosivustoilla kayttaa sosiaalisen median
evasteet laajennuksia, jotta voit jakaa kiinnostavaa sisdltda tai muodostaa

yhteyden tiettyihin tileihin jakaaksesi Henkilotietojasi kanssamme.
Tallaiset alustat voivat kayttaa navigointihistoriaasi ja kerata tietoja
selaamisestasi omien ehtojensa mukaisesti. Saat lisatietoja, kun

muodostatyhteyden sivustoihimme.

Analyysievasteet

Naiden evasteiden avulla saamme tietoja verkkosivustojemme kaytosta
javoimme laatia tilastoja niiden kaytosta ja niilla kdynneista (esim. tiedot
kustakin avatusta sivusta, kuinka kauan kayttadja viipyy tietylla sivulla,
kuinka kauan tietyn sivun latautuminen kestdaa, mita toimia kayttajat

kullakin sivulla tekevat [napsautukset, valinnatjne.]).
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Muut seurantateknologiat

Kolmannen osapuolen ohjelmistoja, verkkosivustoja, mobiilisovelluksia, laitteita tai verkkopohjaisia
alustoja kaytettdessa tai muun verkkokayton yhteydessa teknologiaan saattaa sisaltya tiettyja

sisaanrakennettuja seurantateknologioita. Naihin saattavat kuulua seuraavat teknologiat:
o Verkkojaljitteet, verkkopalvelintiedot ja vastaavat teknologiat.
. Seurantapikselit, joita saatammessisallyttdaa kuvanasinulle [dhettamiimme viesteihin.

Ne voivatantaa meille tietoja siitd, koska luet sinulle lahettamamme sahkoiset viestit, sekd auttaa
meita lahettamaan sinulle tarkempaa ja olennaisempaa sisaltéa ja parantamaan viestintidmme
sinulle. Kun kdytammetallaista teknologiaa, saatamme vastaanottaa koottuja tai anonymisoituja

tietoja. Tietyissa tapauksissa saatamme kerata sinua koskevia HenkilGtietoja, joihin kuuluvat

sijaintitiedot (kuten kaupunki, alue ja paikka, josta avasit sahkopostisi)
- IP-osoitteesi

- selain- ja laitetiedot, kuten mobiililaitteesi tai tietokoneesi kayttojarjestelma,

sahkopostiohjelmiston tyyppi, laite ja kdyttdjaagentti
- sahkoisenviestinnan avaamisen aika ja paivamaara.

e  Muut seurantateknologiat, jotka mahdollistavat toiminnot, kuten etdvuorovaikutuksen kanssasi
keskustelurobottien kautta, pikaviestit ja muut verkkosivustojemme tai kolmansien osapuolien

ohjelmistojen verkko-ominaisuudet, joita kdytamme toimissamme.

Miksi kdytdmme evdsteitd verkkosivustollamme?

Tassa llmoituksessa ja edelld olevassa kohdassa annettujen syiden lisaksi kdytamme evasteita tai

vastaavia seurantateknologioita eritilanteissa esimerkiksi seuraaviin tarkoituksiin:

o Tehdiksemme kokemuksestasi tehokkaamman, nopeamman ja helpomman muistamalla
asetuksesi, kuten ensisijaisen kielen sekd nayttd- ja muut asetukset, ja yllapitdaksemme
istuntoasi ja kayttadksemme niita todennustarkoituksiin. Tdma auttaa meitd tarjoamaan sinulle
paremman kayttajakokemuksen. Naita evasteita kutsutaan myos istuntotunniste-evasteiksi,

todennusevasteiksi ja kayttoliittyman mukautusevasteiksi.

e Saadaksemme hyodyllista tietoa sivuston kaytosta keraamalla tietoja kavijamaarista ja
muista kayttotavoista. Tdma auttaa meitd parantamaan sivustojamme. N&itd evasteitd
kutsutaan myds analytiikkaevasteiksi. Tata tarkoitusta varten kdaytamme Google Analyticsin
kaltaisia palveluita, mika tarkoittaa, ettd Googlella ja vastaavilla toimittajilla on myds paasy
ndihin tietoihin (mukaan lukien IP-osoitteesi ja muut laitetunnisteet, kuten IMEI-numero ja MAC-

osoite).
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e Tarjotaksemmehelpon paasyn verkkosivustoillemme. Tama auttaa meitd ohjaamaan sinua,
jakamaan sisaltéamme kanssasi eri sivustoilla, kuten Facebookissa, Twitterissa, LinkedInissa,
YouTubessa tai Pinterestissa tai sallimaan sinun jakaa sinua kiinnostavaa sisaltoa. Silta osin kuin
kaytamme tallaista teknologiaa, nama sosiaalisen median laajennukset saattavat tallentaa
evasteita ja vastaavaa teknologiaa tietokoneellesi tai muulle laitteellesi. Tama tarkoittaa sita,
ettd sosiaalisen median sivustoilla voi olla paasy naihin tietoihin (mukaan lukien IP-osoitteesi),

janevoivattunnistaa, etta olet ollut vuorovaikutuksessa BMS:n sivuston kanssa.

¢ Parantaaksemme sinulle lahettamaamme markkinointiviestintdaa. Kolmannen osapuolen
jarjestelmat, kuten asiakkuudenhallintajarjestelmat, tai muut palveluntarjoajat, jotka auttavat
meitéa hallinnoimaan sahkopostikampanjoita, saattavat kayttaa tiettyja evasteita, kuten
verkkojaljitteitd tai seurantapikseleitd. Naiden seurantateknologioiden avulla voimme
ymmartdaa paremmin viestintimme tehokkuutta ja sinulle jakamamme sisdllon
merkityksellisyytta. Taman ansiosta voimme ehka vahentaa lahetta miemme sahkodpostiviestien
maaraa ja tarjota sinulle sisaltoa, tieteellisia tietoja tai hankkeita, jotka vastaavat paremmin

kiinnostuksen kohteitasi.

Miten voit kieltdd evdsteiden kdyton?

Maasi lainsaadannon mukaisesti, erityisesti Euroopan unionin osalta, joko ilmoitamme sinulle
seurantateknologioiden kdytosta ja pyydamme sinulta siihen lupaa etukdteen (opt-in) tai annamme
sinulle mahdollisuuden kieltdad (opt-out) evasteiden kayton tdssa kohdassa kuvattuja tarkoituksia
varten. Voit hallinnoida evasteita ja vastaavia teknologioita tai jopa estéda oletuksena niiden kayton
kokonaan verkkoselaimesi, sahkdpostiohjelmasi (kuten Microsoft Outlook tai Google Gmail) tai muiden
kayttamiesi paateohjelmien asetuksista. Muista, ettd jos asetat selaimesi automaattisesti estamaan
evasteet, kayttajakokemuksesi verkkosivustoilla vieraillessasi ei ole samanlainen: asetuksiasi ei ehka

muisteta, jotkin toiminnot eivat ehka toimi, etka ehka paase sivustojen tiettyihin osiin tai ominaisuuksiin.

Lisatietoja kayttdmistamme evdsteista saat alla olevasta evastetaulukosta tai, soveltuessa, kayttamasi

verkkosivuston evasteilmoituksesta.

18. TAMAN TIETOSUOJAILMOITUKSEN MUUTOKSET

BMS voi paivittaa tata llmoitusta ajoittain julkaisemalla mahdolliset muutokset tallé verkkosivustolla.
Mikali muutokset ovat olennaisia, BMS saattaa julkaista nakyvan ilmoituksen talla verkkosivustolla ja,

kun lainsaadanto sita edellyttaa, ilmoittaa muutoksista sinulle suoraan.
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19. OTAMEIHIN YHTEYTTA

Jossinulla on kysyttavaa tasta limoituksesta tai haluat saada lisdtietoja tietosuojakaytannoistamme, ota

yhteytta tietosuojavastaavaamme lahettamalla sahkopostia osoitteeseen eudpo@bms.com tai kirjoita

meille seuraavaan osoitteeseen:

Ottaa yhteytta Laillinentaho

Ota yhteytta BMS:44dn | Oy Bristol-Myers Squibb (Finland) Ab
PL 5902131 Espoo

Tietosuojavastaava Bristol Myers Squibb
Euroopassa Data Protection Officer

Engineering Building, Cruiserath Drive, Mulhuddart
Dublin 15, Ireland

eudpo@bms.com
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