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BMS:NTIETOSUOJAILMOITUS TERVEYDENHUOLLON
AMMATTILAISILLE

Jos et ole terveydenhuollon ammattilainen tai jos haluat lukea lisdtietoja yleisista kasittelytoimistamme,

voitlukea yleisen tietosuojailmoituksemme (https://www.bms.com/fi/privacy-policy.html).

Jos osallistut BMS:n kliiniseen tutkimukseen tai tutkimusprojektiin, voit lukea tietosuojailmoituksemme

potilaille (https://www.bms.com/be/privacy-policy.html#studypatient).

Sitoumuksemme

Yksityisyytesi on tirkeaa Bristol Myers Squibbille (BMS). Meille tietosuoja ei ole pelkastdaan lain
noudattamista. BMS pyrkii keradmaan, kdyttdmaan ja jakamaan sinusta keraamiamme tietoja yhtiomme
arvojen mukaisesti, mukaan lukien korkeat eettiset standardit, rehellisyys, osallisuus, oikeudenmukaisuus
ja lapinakyvyys. Meilla on erityinen sisdinen tiimi, joka tarkistaa, kuinka BMS paasee sinua koskeviin tietoihin
jakeraa, kayttaa, jakaa, sdilyttaa, siirtda, poistaa ja suojaa niita. BMS kayttaa kohtuullisia ja asianmukaisia
turvatoimia suojatakseen tietojasi. Kayttaessasi rekisterdidyn oikeuksiasi, voit ottaa meihin yhteytta
saadaksesi vastauksia mahdollisiin kysymyksiisi, joihin tdssa ilmoituksessa ei vastata, lahettamalla

sahkopostia osoitteeseen eudpo@bms.com tai noudattamalla jaljempana annettuja ohjeita.

1. KEITAME OLEMME?

Me olemme Bristol Myers Squibb (BMS), ja kuulumme Bristol Myers Squibb -yhtioon. Taman ilmoituksen
lisaksi tietomme (nimi, osoite jne.) on saatettu antaa sinulle erikseen tietojen kerdyshetkelld, esimerkiksi
lomakkeessa, sovelluksessa tai verkkosivustolla naytetyssa ilmoituksessa tai sahkopostiviestissa, joka

sisaltda linkin tahan ilmoitukseen.

Me toimimme Henkilotietojesi rekisterinpitdjana yhdessa maailmanlaajuisten osakkuusyhtididemme seka
muiden BMS-konserniin kuuluvien yksikdiden kanssa, joilla on suhde sinuun. Viittaamme naihin

» »

yksikdihin termilld ”"BMS”, ”me”, "meille” tai "meidan”.

Loydat yksikdidemme ja toimipaikkojemme pdaasialliset sijainnit seka markkinat, joilla me jakelemme
tuotteitamme, ja maat, joissa meilld onliiketoimintaa, osoitteesta www.bms.com tai seuraavista

osoitteista.

2, JOHDANTO - MITEN TAMAILMOITUS KOSKEE SINUA?

Tassa tietosuojailmoituksessa (”Ilmoitus”) kuvataan, miten Bristol Myers Squibb kayttaa sinua koskevia
tietoja ("Henkilotiedot” tai “Henkilokohtaiset tiedot”), kun olet terveydenhuollon ammattilainen,
ldaketieteen ammattilainen, terveydenhuoltolaitoksen tyontekija (esim. tilastotieteilija, farmaseutti tai
sairaalan, klinikan tai yliopiston edustaja), viranomainen, voittoa tavoittelematon organisaatio tai
keskeinen mielipidejohtaja tai vaikuttaja, jonka kanssa olemme yhteydessa (yhdessa ” terveydenhuollon

» »

ammattilaiset”, "sind” tai "sinun”). Tata llmoitusta sovelletaan yhteydenpitoosi yhtiomme kanssa ja
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liiketoimintaamme liittyen. Siina kerrotaan myds toimenpiteista ja menettelyista, joilla suojaamme tietojasi.
Kaytamme termid ”Kasittely” tai "Kaytto”, kun viittaamme HenkilGtietoihisi padsyyn tai niiden
keraamiseen, tallentamiseen, jarjestamiseen, jasentamiseen, hakemiseen, luovuttamiseen, sailyttamiseen,

siirtdmiseen, poistamiseen tai muuhun kayttoon.

Joissakin tapauksissa saatamme kayttaa Henkilotietojasi tavoilla, joita ei ole kuvattu tassa Ilmoituksessa.
Jos ndin on, toimitamme sinulle taydentavan tai kerayshetkelld annettavan tietosuojailmoituksen, jossa
kerrotaan tallaisesta Kaytosta. Sinun taytyy lukea kaikki taydentavat selvitykset yhdessa taman Ilmoituksen

kanssa.

Sovellettavien lakien noudattaminen

Kayttdessamme HenkilGtietojasi toiminnassamme noudatamme asiaankuuluvia tietosuojalakeja, mukaan
lukien asiaankuuluvat sdadanndlliset ja kansallisen lainsddadannon vaatimukset, jotka saattavat koskea

tallaista Kayttoa ja, soveltuvin osin, antavat sinulle tiettyja oikeuksia asuinmaassasi (yhdessa “Sovellettava

3. KUINKA KAYTAMME TIETOJASI VERKOSSA?

Saatamme kerata Henkilotietojasi verkossa, kun kaytat BMS:n tai kolmannen osapuolen yllapitamia
verkkosivustoja ja muita verkkoresursseja, kuten mobiilisovelluksia, muita digitaalisia menetelmia tai
alustoja. Saatamme kerata tietoja myos tekemalla yhteisty6ta kolmansien osapuolien tai yritysten kanssa,
jotka isannoivat puolestamme verkkosivustoja tai joiden kanssa teemme yhteistyota tuotteidemme,

palveluidemmetai toimintojemme osalta. Alla on lisatietoja siita, kuinka kaytamme tietojasi verkossa.

Voit olla vuorovaikutuksessa BMS:n tai kumppaneidemme verkkosivustojen ja alustojen kanssa, jotka
liittyvdt BMS:n tuotteisiin ja palveluihin, tydhakemuksiin, potilaiden rekrytointiin, tautitietoisuuteen,
tieteelliseen tutkimukseen, yhteistoimintayritysten sivustoihin tai sovelluksiin, joita kdytetdan potilastuki-

tai hallintaohjelmien yhteydessa.

Teemmetallaisen yhteistyon osalta jarjestelyita edellyttadksemme HenkilGtietojesi asianmukaista suojelua.
Jotkin verkkosivustojemme ja alustojemme osat saattavat edellyttda tietojen antamista, jotta BMS voi
vastata pyyntoosi, sallia paasysi tiettyihin osiin tai osallistumisesi tiettyyn toimintaan. Kun vierailet

verkkosivustoillamme, lue myo6s oikeudellinen huomautuksemme (https://www.bms.com/fi/terms-of-

service.html), ja jos vierailet verkkosivustollamme turvallisuussyistd, lue laaketurvatoimintaa koskeva

[lmoitus (https:/www.bms.com/fi/drug-safety.html).

Alla olevassa taulukossa annamme esimerkkeja Henkilotietojesi kaytosta verkossa.
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Tiedot, joita saatamme kerata verkossa, kun kdytatsivustojamme

Yhteystiedot

Jos viestit kanssamme sivustojemme ”ota meihin yhteyttd” -linkin
kautta, saatamme pyytda sinulta Henkilotietojasi, kuten nimesi,
puhelinnumerosi, ammatilliset tietosi ja sahkopostiosoitteesi, jotta
voimme varmistaa henkilollisyytesi tai vastata kysymyksiisi ja

kommentteihisi.

Verkkosivuston

ominaisuudet

Sivustollamme on erilaisia ominaisuuksia, joita voimme muuttaa
ajoittain. Saatamme pyytaa sinua antamaan tiettyja HenkilGtietoja,
jotta voimme kertoa sinulle ndistda ominaisuuksista ja hallita niita

asianmukaisesti.

Yhteydenotto
ladketieteelliseen
tietoyksikkoon tai
haittavaikutuksista

ilmoittaminen

Jos otat yhteytta ladketieteellisten tietojen tiimiimme (medinfo) tai
ilmoitat BMS:n tuotteeseen liittyvasta haittavaikutuksesta, antamasi
tiedot (mukaan lukien nimesi, yhteystietosi, ammatilliset tietosi ja
kysymyksesi) dokumentoidaan ja séilytetdan tietokannoissamme, jotta

voimme kasitelld kyselysi ja noudattaa lakia.

Yhteydet ja todennus

Jotkin verkkosivustojemme ja alustojemme osat saattavat olla
rajoitettuja. Ne saattavat edellyttdd sisdankirjautumista sinulle
kuuluvilla kayttajatunnuksilla, salasanoilla ja muilla
todennusmekanismeilla, jotka luot tai jotka annamme sinulle. Kun
kaytat ndita ominaisuuksia, saatamme automaattisesti saada tiettyja
tilisi tunnistetietoja ja muita henkilokohtaisia kayttajatilin tietoja, jotta
voimme varmistaa henkil6llisyytesi tai sen, ettd sinulla on voimassa

oleva toimilupa.

Tietojen muut

kayttotarkoitukset

Voimme kayttaa BMS:n verkkosivuston tai alustojen kautta antamiasi
Henkilotietoja sisaisiin tarkoituksiimme. Naihin tarkoituksiin kuuluvat
sivuston hallinnointi, tietojen analysointi sekda lakisaateisten
velvoitteidemme tai sisdisten kaytantdjemme ja menettelyidemme

noudattaminen.

Evasteetja vastaavat

seurantateknologiat

Kun muodostat yhteyden eriverkkosivustoillemme, sovelluksimme tai
muihin digitaalisiin alustoihimme, saatamme kayttaa evasteita ja muita
vastaavia teknologioita, joiden avulla voimmetai kolmannet osapuolet

voivat kerata sinua koskevia HenkilGtietoja. Asuinmaastasi riippuen voit
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hyvaksya tai kieltdd kayttamamme ja nayttdmamme vaihtoehdot tai

teknologiat. Lue lisatietoja alta evasteitd koskevasta kohdasta.

Linkit kolmansien osapuolien verkkosivustoille

Kayttdjien avuksi sivustomme sisaltavat linkkeja muille kolmansien osapuolien verkkosivustoille, jotka
saattavatsisaltaa lisatietoja, kuten koulutus- tai ammattilaismateriaaleja, palveluita ja yhteystietoja. Tama
[Imoitus ei koske naiden muiden verkkosivustojen kayttoasi. Ennen kuin kdytat linkitettyja verkkosivustoja,

tutustu niiden tietosuojailmoituksiin ymmartaaksesi, miten ne kayttavat ja suojelevat HenkilGtietojasi.
4, MITASINUA KOSKEVIA TIETOJA SAATAMME KASITELLA?

Olemme kanssasi vuorovaikutuksessa terveydenhuollon ammattilaisen ominaisuudessasi ja kaytamme
sinua koskevia tietoja toiminnassamme esimerkiksi kliinisten tutkimusten suorittamista, yhteisty6ta tai
kaupallista toimintaa, tieteellisia tutkimuksia tai markkinoiden ymmartamisté ja ladkkeidemme ja
tuotteidemme parantamista varten. Nain tehdessamme saatamme kasitelld erilaisia henkilotietoryhmia
riippuen vuorovaikutuksestasi BMS:n kanssa, kolmannen osapuolen yhteistyokumppaneistamme tai
ulkoisista lahteistd, joista saamme Henkilotietojasi. Alla on lueteltu sinua koskevien HenkilGtietojen

padasialliset ryhmat, joita saatamme kayttaa.

Esimerkkeja yleisista henkilotietoryhmista

Koko nimi, posti- ja/tai sahkopostiosoite, puhelinnumero ja muut sinua,

organisaatiotasi tai henkilokuntaasi koskevat yhteystiedot.

Esimerkki: Saatamme kayttda yhteystietojasi, erityisesti kun olet
Yhteystiedot EaIMEri: y ynteystietojasi, Iityisesti  ku

vuorovaikutuksessa tai tyoskentelet kanssamme, kun viestimme kanssasi tai
jaamme uutisia tai materiaaleja tai kutsumme sinut osallistumaan

toimintaamme.

Koko nimi, nimikirjaimet, syntymaaika, valokuvat tai viranomaisen myontama
henkilollisyystodistus, kuten ajokortti tai passi, tai toimiluvan numero tai

viranomaisen myontama henkildtunnus.
Tunnistetiedot
Esimerkki: Jotta voisimme toimittaa sinulle tietoja tuotteistamme tai

sairauksista, saatamme vahvistaa toimilupasi erikoistumisalallasi (esimerkiksi

sisdisten alustojemmetai kolmannen osapuolen palveluiden kautta).

Maksuihin liittyvat tiedot, kuten pankkisi osoite tai tilitietosi ja -numerosi,
Taloudellisettiedot liiketoimintaan liittyvat verotiedot tai muut sinua, sukulaisiasi, yhteyksiasi,

toimittajiasi tai kolmansia osapuolia koskevat tiedot.
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Esimerkki: Kdytamme naita tietoja vahvistaaksemme, ettei eturistiriitoja ole,
tehdaksemme tarkastuksia, noudattaaksemme lahjonnan vastaisia lakeja seka

hoitaaksemme laskutuksen, kun teet yhteisty6ta kanssamme, osallistut neuvoa-

antaviin toimikuntiin tai tarjoat meille palveluita.

Ammatillisetja

taustatietosi

Naihin saattavat kuulua seuraavat sinua koskevat tiedot:

e tyonimike, asema, koulutustiedot, ammatilliset patevyydet, suositukset,
laakemaarayshistoria, tyokokemus, ammattiluvat tai toimiluvan numero,
verkostot ja kumppanit seka ohjelmat ja toiminnot, joihin olet osallistunut
taijoita jatkat

o yksin tai yhdessa muiden kanssa laatimasi julkaisut, palkinnot, johtokuntien
jasenyydet, ammatilliset konferenssit ja tapahtumat, tyollisyystilanne,
sijoitukset vaikuttavuusvertailuissa, yksilolliset matka- ja kulutiedot ja muut
tarpeelliset tiedot, joita tarvitaan esimerkiksi yhteistydon arvioimiseen tai

aloittamiseen kanssasi.

Esimerkkejd: Kaytamme nditd tietoja yhteydenpitoon tai tydskentelyyn
kanssasi, kun BMS arvioi kliinisen tutkimuksen toteutettavuutta
terveydenhuolto-organisaatiossa, jossa tyOskentelet tai jonka kanssa teet
yhteistyota tai kun kdytamme julkaisujasi, jarjestamme asiantuntijapaneeleita
ja neuvoa-antavien toimikuntien kokouksia tai kutsumme sinut osallistumaan

sellaiseen tai kun saamme tietosi tietokannoista tai muista saatavilla olevista

[3hteista.

Kulujen

lapinakyvyytta

koskevat

(arvonsiirto)

tiedot

N&ihin saattavat kuulua seuraavat tiedot:

e kaupunkija maa,jossa toimit

o sinulle tai organisaatiollesi suorittamamme maksun paivamaara, luonne ja
maard, mukaan lukien summat ja muut edut, joita saatat saada liittyen
palveluihisi tai yhteistyohon kanssamme

e organisaatioosija henkilostoosi liittyvat tiedot
tiedot maksuista ja palveluista, jotka olet toimittanut BMS:lle, mukaan lukien
laskutja muutveroihin liittyvat tiedot tai ALV-numero.

e Asuinmaastasi riippuen BMS kdyttda ja luovuttaa tallaisia tietoja
suostumuksesi,  lapindkyvyyssdantojen, lain tai  tavanomaisen
liketoimintamme harjoittamista koskevan oikeutetun etumme nojalla.

Nama tiedot ovat yleensd julkisesti saatavilla virallisila BMS-

verkkosivustoillamme.
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Ryhmittely-ja
luokittelutiedot

Joissakin tapauksissa saatamme kayttda Henkilotietojasi luokitellaksemme,
jarjestadksemme, vertaillaksemme tai muuten luodaksemme profiileja, jotka
liittyvat sinuun terveydenhuollon ammattilaisena, keskeisena mielipidejohtajana

taivaikuttajana. Tahan toimintaan voi kuulua tietojen kerdaminen seuraavista:

e ammattihistoriasi, taustasi, saamasi tunnustukset ja julkaisujen maara
e muuttiedot, joita saatamme kerata sinulta tai saada kolmannen osapuolen

tietokannoista.

Esimerkki: Saatamme kasitella téallaisia tietoja tiettyjen ohjelmistojen,
asiakkuudenhallintajarjestelmamme (CRM) tai muiden analysointitydkalujen

avulla. Voit lukea lisda tasta toiminnasta alta kohdasta 10.

Julkisestitai
tietokannoista
saatavilla olevat

tiedot

Saatamme hankkia sinusta tietoja julkisista lahteista, julkisista tai yksityisista
rekistereista tai tietokannoista. Kun hankimme naita tietoja, saatamme kayttda
ammatillisia yhteystietojasi, tunnistetietojasi ja muita ammatillisia ja
taustatietojasi ladketurvatoimintaan liittyvaa raportointia varten ja esimerkiksi
luodaksemme ryhmia tai luokituksia erikoistumisalasi perusteella,
arvioidaksemme toimipaikkasi soveltuvuutta  kliiniseen  tutkimukseen,
yksiloidaksemme sahkopostiviestejasi seka tarjotaksemme olennaista tieteellista
tietoa tai ollaksemme kanssasi vuorovaikutuksessa mahdollisimman tehokkaalla

jaolennaisella tavalla.

Mediatiedot ja

kuvaoikeutesi

Saatamme kayttda mediasisaltoa, joka voisisaltaa Henkilotietojasi, kuten kuvia,

valokuvia tai dani- tai videotallenteita.

Esimerkki: Tallainen sisaltdé voi olla peraisin tapahtumista, ohjelmista,

haastatteluista tai muista jarjestamistamme hankkeista.

Tietotekniikkaan
liittyvattiedot

Internetin, verkkosivustojen, laitteiden tai alustojen kayton yhteydessa
saatamme kerata tietoja, mukaan lukien metadata, jotka ovat peraisin BMS:n
sivustojen, muiden verkkosivustojen, mobiilisovellusten, sosiaalisen median

kanavien ja muiden yhdistettyjen laitteiden (kuten ldakinnallisten laitteiden ja

sovellusten) kaytostasi. Naihin saattavat kuulua seuraavat tiedot:

o laitettasi, selaintasi ja kayttojarjestelmaasi koskevat tiedot tai
laitetunnuksesi

e evdsteiden ja vastaavien seurantateknologioiden avulla keratyt tiedot, jotka
voivatsisaltaa analyysitietoja

o tiedot pyyntosi pdivamaarasta ja kellonajasta.
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Voit lukea lisda tasta toiminnasta alta kohdasta 10.

Rajoitetuissa tilanteissa saatamme kerata terveyttasi koskevia tai arkaluontoisia

Henkilotietoja, joihin saattavat kuulua seuraavat tiedot:

e erityisiin  sairauksiin liittyvat terveystiedot, ruokavaliota koskevat
mieltymykset tai rajoitukset (esim. ruoka-aineallergiat) tai vammat, jos

- osallistut tapahtumaan tai vierailet toimistoillamme
Erityiset

. . e ajokortin numero tai, kun se on sallittua tai pakollista, henkilotunnuksesi tai
tietoryhmit/

arkaluontoiset pankkitilisi numero

henkilstiedot (lain e biometriset tiedot, esimerkiksi jos ne ovat tarpeen BMS:n tiloissa ja

. . tuotantolaitoksissa  vierailevien tunnistamista, kulunvalvontaa ja
salliessa tai

R turvallisuutta varten tai tietoturvaan tai petosten torjuntaan tai

edellyttaessa)
havaitsemiseen liittyvia tarkoituksia varten

e maasilainsdadannosta riippuen, tekstiviestit tai sahkdpostien sisalto (kuten
ei-toivotut viestit); tarkka sijaintisi, kun kaytat sovelluksiamme,
ohjelmistojamme tai laitteitamme tai kun saamme sijaintisi kayttamalla

seurantateknologioita; ajokorttisi; pankkitilisi tiedot.

Lisatietoja henkilotietoryhmista, joita saatamme sinusta kerata, saat lukemalla
Muut

yleisen tietosuojailmoituksemme tdaltd: https://www.bms.com/fi/privacy-

henkilotietoryhmat
policy.html.

Huomaa: Edella luetellut henkilotietoryhmat eivat ole kaiken kattavia ja voivat vaihdella riippuen siita,
miten olet vuorovaikutuksessa kanssamme, tai siitd, minka tyyppisia Henkilotietoja BMS:n on kasiteltava
tiettyja toimia varten. Siina tapauksessa, etta BMS kayttaa sinua koskevia Henkilotietoja, joita ei ole lueteltu
tassa llmoituksessa, pyrimme parhaamme mukaan ilmoittamaan naista tiedoista niiden kerayshetkella tai

kun viestimme kanssasi.

5. MISTA SAAMME TIETOJASI?

Monissa tapauksissa BMS kerda Henkilotietoja suoraan sinulta (kuten silloin, kun teemme yhteistyota
kanssasi), vaikka joskus saamme sinusta epdsuorasti tietoja julkisista tai kolmannen osapuolen
tietolahteista, tietokannoista tai kolmannen osapuolen palveluntarjoajilta. Alla on lueteltu paaasialliset
tavat, joilla BMS kerda ja kasittelee HenkilGtietoja ollessaan suoraan tai epasuorasti vuorovaikutuksessa

kanssasi.

Saatamme kerdtd tietoja sinusta suoraan

esimerkiksi silloin, kun

o toteutammeKkliinisid tutkimuksia, muita tutkimuksia tai tutkimusprojekteja
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mahdollistamme potilaille paasyn varhaisen kayttoonoton ohjelmiin tai kun pyydat meita
toimittamaan potilaille BMS:n tuotteen varhaisessa vaiheessa tai erityislupakayttda varten
tarjoamme potilaille innovatiivisia tuotteita tai laitteita, kuten soluhoitoja tai yksilollistettyja laakkeita
kayttoimistoissammeja tiloissamme

muodostat yhteyden verkkosivustoihimme, sovelluksiimme, laitteisimme tai muihin digitaalisiin
alustoihimmetai kaytat edellda mainittuja kliinisen tai kaupallisen toiminna n yhteydessa

otat meihin yhteytta eri viestintakanaviemme kautta (sahkoposti, puhelinkeskukset, ldaketieteelliset
tiedot) esimerkiksi saadaksesi tietoja BMS:n tuotteista tai sairauksista tai hoidoista

ilmoitat tai raportoit ladaketurvatoiminnan tai riskinhallinnan ohjelmien yhteydessa BMS:lle
laaketieteellista tietoa haittatapahtumista tai vaaratilanteista kayttden vastaavia kanavia
(ladketurvatoiminnan tai riskinhallinnan yhteyspisteitd); tahan saattaa sisaltya vaaratilanteita tai
muuta markkinoille saattamisen jalkeista valvontaa koskevat velvoitteet

vaihdamme kanssasi tietoja tai pyynnostasi tietoja ennen kuin teemme kanssasi sopimuksen, ja sen
jalkeen kyseisen sopimuskauden aikana

teemme tarkastuksia ja arviointeja tai arvioimme laitoksesi soveltuvuutta kliinisen tutkimuksen
suorittamista varten, ja sen jalkeen, jos valitsemme laitoksesi

olet vuorovaikutuksessa BMS:n edustajien kanssa valillamme tapahtuvien toimintojen ja
yhteydenpidon aikana

tilaatuutiskirjeemmetaihaluat pysya ajan tasalla toiminnastamme tai yhteistydmahdollisuuksista tai,
jos laki sita edellyttad, annat suostumuksesi mainosmateriaalin vastaanottamiselle

tapaamme henkilokohtaisesti tai virtuaalisesti tai vaihdamme kanssasi tuotteitamme ja

toimintaamme koskevia tietoja.

Saatamme kerdtd tietoja sinusta epdsuorasti, kun

6.

hankimme niita laitoksesi tai toimistosi verkkosivustolta, Internetistd, sosiaalisesta mediasta tai muilta
digitaalisilta alustoilta tai kun asetat HenkilGtietojasi saataville edelld mainituissa

meilla on paasy julkisiin tai yksityisiin rekistereihin tai julkaisutietokantoihin, julkaisuihin, yhteisoihin,
toimitusneuvostojen verkkosivuille, kansallisiin rekistereihin, ammatillisiin hakemistoihin ja
kolmannen osapuolen tietokantoihin terveydenhuollon ammattilaisista

suoritamme lddaketurvatoimintaan ja riskienhallintaan liittyvia valvontatoimia

meidan on hankittava itse tai kolmansien osapuolien kautta vahvistus ammatillisesta asemastasi tai
[aakarinluvastasi esimerkiksi kayttamalla julkisesti saatavilla olevia tietoja, kansallisia rekistereita tai
kolmannen osapuolen tietokantoja.

TIETOJEN MINIMOINTI

Kun se on sallittua, toteutettavissa ja tarpeen tietosuojasi suojelemiseksi, BMS ryhtyy kohtuullisiin

toimenpiteisiin poistaakseen tai anonymisoidakseen tiedot, joista sinut voidaan tunnistaa suoraan tai
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3]

epasuorasti, ja rajoittaakseen minimiin niiden Henkilotietojen maaran, joita BMS kayttaa, luovuttaa tai

siirtaa kolmansille osapuolille, tuomioistuimille tai viranomaisille.
I MITATARKOITUKSIAVARTEN BMS KASITTELEE TIETOJASI?

Tama on maailmanlaajuinen llmoitus. BMS kasittelee tietojasi tavanomaisen toimintansa yhteydessa ja
tassa llmoituksessa tai erillisessa ilmoituksessa maaritettyjen tarkoitusten mukaisesti tai kun Sovellettava
Tietosuojalainsaadanto sen sallii tai sité edellyttaa. Nama tarkoitukset voivatvaihdella riippuen siita, missa
asut ja missa BMS toimii. Jos jonkin maan lait asettavat rajoituksia tai kieltoja tietyille tassa llmoituksessa
kuvatuille toimille, noudatamme kyseisia vaatimuksia. Tahan saattaa sisaltya tietojesi Kayton valttaminen
tai kayttamatta jattaminen niihin tarkoituksiin, joita rajoitetaan tai jotka kielletaan kyseisessa maassa. Alla

on lueteltu joitakin, mutta ei kaikkia, paaasiallisia tarkoituksia, joihin saatamme kayttaa Henkil6tietojasi.

Paaasialliset tarkoitukset, joitavarten BMS kayttaa Henkilotietojasi

Tassa yhteydessa kaytamme Henkilotietojasi esimerkiksi

e  jotta BMSvoisitehda paremmin tietoon perustuviaja objektiivisia
paatoksid tunnistaessaan terveydenhuollon ammattilaisia ja
keskeisia mielipidejohtajia ja vaikuttajia, asioidessaan heidan
kanssaan tai hallinnoidessaan yhteistydosuhdetta sinun,

organisaatiosi tai henkilostosi kanssa

Yhteistvé-i
eistyo-ja e tehddksemme yhteistyota muiden organisaatioiden kanssa,
tutkimustarkoitukset mukaan lukien yksityiset tai julkiset liitot, laitokset, alueelliset tai
paikalliset keskustelut, biotieteiden toimialaryhmat, yhdistykset

ja konsortiot

e hankkiaksemme sinulta, laitokseltasi ja henkilostoltasi
toteutettavuus-, valmius- ja suorituskykytietoja, arvioidaksemme
naita tietoja seka toteuttaaksemme laitoksesi kanssa Kkliinisia

tutkimuksia tai muita tutkimuksia.

Suhteemme hallinnoiminen ® ©llaksemmesinuun yhteydessa tieteen ja toimintamme suhteen

sinuun terveydenhuollon e vastataksemme kysymyksiin ja kommentteihin
ammattilaisen e hallitaksemme asiakassuhdettamme, mukaan lukien yhteistyo
ominaisuudessasi kanssasi tai sinulle suorittamamme maksut.

Kaytamme Henkil6tietojasi tapahtumiin ja konferensseihin liittyen
Tapahtumienja erityisesti
konferenssien yhteydessa o kutsuaksemmesinuttilaisuuksiimmetaiosallistumaan

kongresseihimme tai neuvoa-antaviin toimikuntiin
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Naita

hallinnoidaksemme kansainvalisia tai lilkkematkoja,

hotellivarauksia ja muita organisatorisia jarjestelyita

kun pyydamme sinua osallistumaan haastatteluihin,
paneelikeskusteluihin, toimimaan edustajana tai puhujana

tietylla alueella

kun kdytdmme mediasisaltoa (i) sisdisesti koulutus- ja
vaatimustenmukaisuustarkoituksiin, kansanterveyden
edistamiseen, tautitietoisuuden lisdamiseen, (ii) ulkoisesti
yhtiomme verkkosivustoilla, sosiaalisessa mediassa tai
ulkoisissa asiakirjoissa, joita voimme kayttaa
tavaramerkkiemme, tuotteidemme tai muiden hankkeidemme

suosituksina, ”edustajina”, tiedotteina ja tukena.

toimintoja  suorittaessamme noudatamme soveltuvia

kaytannesaantoja sekd lakeja ja asetuksia, jotka saattavat kieltda

tietyntyyppiset myynninedistamistoimet.

Tuotteidemme ja
ladkkeidemme tai
tarjoamasi
terveydenhuollon
tukeminen tai

parantaminen

Naita toimia teemme esimerkiksi silloin, kun

toteutamme potilastuki- tai hallinnointiohjelmia

[ahetammesinulle linkkeja kyselyihin, kyselylomakkeisiin tai

tutkimuksiin

teemmetiettyja markkinatutkimuksia

teemme yhteistyota muiden yritysten, toimialajarjestojen,
viranomaisten tai potilasjarjestojen kanssa, esimerkiksi kun

luomme tietokantoja tai harjoitamme tutkimustoimintaa,

mukaan lukien havainnointitutkimukset

ehdotamme, rahoitamme, tarjoamme apurahojatai lahjoituksia
taiannamme muuten kayttoosi laakinnallisia laitteita tai

terveydenhuollon digitaalisia toimintoja auttaaksemmesinua

hoitamaan potilaitasi paremmin.

Naiden toimintojen avulla voimme ymmartaa paremmin, miten

voimme parantaa tuotteidemme turvallisuutta ja laatua, ja kuinka

sind tarjoat potilaillesi terveydenhuoltoa.

Tietojesi Kayttiaminen

kliinisten toimintojemme

yhteydessa

Kliinisiin toimintoihimme saattavat sisaltya

neuvonta sinua, terveydenhuolto-organisaatioita tai

potilasorganisaatioita koskevissa toimissa
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potilaiden ja kliinisten tutkimusorganisaatioiden osallistaminen

yhteyden ottaminen laitokseesi, laitoksesi arvioiminen ja
sopimuksen tekeminen laitoksesi kanssa tieteellisten ja
kliinisten tutkimusten tekemista varten

hoitopaatosten edellyttaman kirjallisuuden tarjoaminen sinulle

osallistuminen muihin kaupallisiin toimiin, kuten tieteellisten

tietojen tarjoamiseen.

Markkinointi, kaupallinen
jakiinnostuksen kohteisiin

perustuva viestinta

Harjoitammetata toimintaa, kun BMS tai muut kolmannet osapuolet

ovatyhteydessa sinuun etana tai digitaalisin keinoin,

henkilokohtaisesti tai uutiskirjeiden kautta liittyen

sisaltoon, joka koskee terveydenhuoltoa tai l[adketieteellista tai
tieteellista tietoa

kutsuihin, jotka koskevat osallistumista tapahtumiin tai muihin
hankkeisiin, joihin saattavat sisaltya markkinatutkimukset,

potilastukiohjelmat tai kyselyt.

Kun lahetamme sinulle tallaista viestintaad, saatamme yksiloida sen

sisdllon ammattialasi ja kiinnostuksen kohteidesi mukaan. Voit lukea

lisaa evasteita koskevasta kohdasta.

Ryhmittely-ja

luokittelutarkoitukset

Ryhmittelyn ja luokittelun avulla voimme ottaa sinuun yhteytta, kutsua

sinut puhumaan neuvoa-antavissa toimikunnissa tai ehdottaa

yhteistyota kanssamme. Tahan saattavat kuulua

sinua koskevat sisdiset arvioinnit tai analyysit, jotka perustuvat
palautteeseesi, arviointeihin, luokitteluihin tai ammatillisen
toimintasija tulostesi arviointiin

ammatillisten profiilien luominen julkaisuidesi,
asiantuntemuksesi ja  yhteisoltdsi saamasi tieteellisen
tunnustuksen perusteella

luokitteluiden tai muiden vertailuiden tekeminen sinusta muiden

erikoistumisalasiammattilaisten keskuudessa.

Voit lukea lisda alla olevasta kohdasta 10.

Lakisdateisten
velvoitteiden, alan
parhaidenkaytantdjenja

eettistenvelvoitteiden tai

Kaytamme Henkil6tietojasi, kun

ilmoitamme viranomaisille, kuinka paljon maksammesinulle
(kulujen avoimuus/ arvonsiirto), tai mita hyotyja tai etuja saatat

saada, kun teet kanssamme yhteisty6ta
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kdytdannesaantojen e panemmetdytantoon kayttoehtojammetai muita lakisaateisia
noudattaminen oikeuksiamme
e suoritammeladketurvatoiminnan seuranta- ja raportointitoimia
e noudatammeviranomaisten pyyntoja esimerkiksi
ldaketurvatoiminnan ja raportoinnin tarkoituksia tai
riskinhallintaohjelmia varten
e noudatamme alan standardeja, sisdisia kdytantdjammetai
lahjonnan- tai korruptionvastaisia lakeja
o teemmetarkastuksia,valtdamme eturistiriitoja tai suoritamme
auditointeja tai havaitsemme, ehkdisemme ja tutkimme

vaarinkaytoksia tai jos tutkinnat tai riildanratkaisu sita

edellyttaa.
Strategistenja Esimerkiksi kun olemme tekemisissé keskeisten mielipidejohtajien tai
tutkimustavoitteiden vaikuttajien kanssa, jotta voisimme tehda tietoon perustuvia ja

saavuttaminen objektiivisia paatoksia, tai tieteellisen tutkimuksen yhteydessa.

Esimerkiksi viestinta yksildiden, tahojen ja laitosten kanssa
Viestinta kanssasi

lilketoimintaamme liittyen, mukaan lukien kurssien tarjoaminen ja
liiketoimintaammeliittyen

tuotteisiimme liittyvan tietoisuuden lisaaminen.

Turvallisuutta japetosten ) o ] ] ) ]
Esimerkiksi tietojesi turvallisuuden ja luottamuksellisuuden
tai rikosten havaitsemista
varmistaminen seka turvallisuuden varmistaminen
jaehkdisemista koskevat ) o ) )
tapahtumissamme, tiloissamme tai verkostoissamme.

ohjelmat

Sinua koskevien tietojen sailyttdminen oikeuksiemme suojelemiseksi
Tutkinnat, syytetoimet tai

tai kolmansien osapuolien oikeuksien suojelemiseksi. Tietyissa
oikeusvaateiden

tilanteissa meidan on ehka luovutettava taisiirrettava tallaisia tietoja
puolustaminen

kolmansille osapuolille, tuomioistuimille tai viranomaisille.

Kaikki muut tarkoitukset,jotka ovat merkityksellisid Bristol Myers Squibbin ja terveydenhuollon

ammattilaisen valisen suhteen kannalta.

8. KUINKA BMS PERUSTELEE TIETOJESI KAYTON?

Tassa kohdassa kuvaamme kunkin paaasiallisen kasittelytoimemme osalta oikeudelliset perusteet (joita
kutsutaan vyleisesti ”oikeusperusteiksi”), joiden nojalla kdsittelemme HenkilGtietojasi. Kaytdamme
oikeusperustetta, joka sopii parhaiten kyseisen Kasittelyn tarkoitukseen ja olosuhteisiin. Alla on esitetty

oikeusperusteet, joista voimme valita tai joita meidan on kadytettava, kun kasittelemme Henkilotietojasi.
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Joskus meidan on ehka kasiteltava Henkilotietojasi suostumuksesi nojalla. Saatamme myos pyytaa lupaasi

Henkilotietojesi Kasittelyyn esimerkiksi vapaaehtoisten hankkeiden tai toimien yhteydessa.

Huomaa: Asuinmaastasi riippuen, maasi lainsdadanto ei ehka vaadi BMS:lta tiettya oikeusperustetta
Henkilotietojesi Kasittelyyn, mukaan lukien Henkilotietojesi siirtaminen oman maasi ulkopuolelle. Jos
sovellettava laki kuitenkin edellyttaa oikeusperustetta, ilmoitamme sinulle tietojen kerayshetkella tai kun
olemme sinuun yhteydessa, mita oikeusperustetta kaytamme. Jos lainkdyttdalueellasi edellytetaan
suostumusta Henkilotietojen Kasittelyyn silloin, kun olet vuorovaikutuksessa kanssamme, pyydamme

suostumustasi ennen kuin kaytammetallaisia tietoja.

Seuraavassa taulukossa on lisdtietoja siitd, mitd oikeusperusteita tai oikeusperusteiden yhdistelmia

kaytdamme kasitellessamme Henkilotietojasi.

Oikeusperusteet, joiden nojalla saatamme kayttaa Henkilotietojasi:

Oikeusperusteemme Esimerkkejatoimista, joitateemme Henkil6tiedoillasi

Saatamme kayttda tata oikeusperustetta Kliinisten ja kaupallisten

toimiemme yhteydessd ja asuinmaasi lainsdadannosta riippuen

o toteuttaaksemme kaupallisia toimintojamme, likkesuhteitamme ja
liiketoimintaamme

e kun se on tarpeen meidan tai kolmannen osapuolen tieteellisten ja
tilastollisten tutkimustarkoitusten kannalta

e ollaksemme vuorovaikutuksessa kanssasi (henkilokohtaisesti tai
etdnd), jotta voisimme esitellda sinulle tuotteitamme tai
tutkimuksiamme, lahettda sinulle koulutus- tai mainosmateriaalep,
pyytaa sinua osallistumaan markkinatutkimukseen, kutsua sinut

Oikeutettu

liiketoiminnallinen tai tapahtumiin, lahettaa sinulle kyselyitd, toteuttaa potilastuki- tai

yksityinen etumme hallinnointiohjelmia tai jotta voisit osallistua neuvoa-antavien
toimikuntien kokouksiin

e arvioidaksemme ja ymmartadaksemme asemaasi erikoistumisalallasi
muihin  terveydenhuollon = ammattilaisin  verrattuna ja
ymmartadksemme  tavaramerkkejamme,  tuotteitamme ja
hankkeitamme koskevia mielipiteitasi

o kanssakdymiseen etdnd tai henkilokohtaisesti, mukaan lukien
sdhkoiseen markkinointiin (kieltdytyminen) ja sinua koskevia tietoja
sisdltavien tietokantojemmeylldpitdmiseen

e suorittaaksemmeanalyyseja, ryhmitellaksemmetai luokitellaksemme

sinua koskevia tietoja, silloin kun se on sallittua.
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Valisemme

sopimussuhde

Kaytamme ja sdilytamme Henkilotietojasi esimerkiksi

kun arvioimme laitoksesi soveltuvuutta ja kykya tutkimuksen

toteuttamiseen

kun myonnamme lupia paasta jarjestelmiimme

kun teemme kanssasi yhteistyotd hankkeissa ja Kkliinisissa tai

kaupallisissa toimissamme

laskutukseen, auditointiin tai tarkastuksiin liittyviin tarkoituksiin

muihin tarkoituksiin, jotka liittyvat valiseemme sopimussuhteeseen.

Sovellettavien lakien

noudattaminen

Saatamme kayttaa Henkilotietojasi, mukaan lukien niiden sdilyttaminen tai

luovuttaminen viranomaisille, kun se on sallittua tai kun Sovellettava

Tietosuojalainsaadanto sita edellyttaa, esimerkiksi

vastataksemme tai  raportoidaksemme  viranomaisille
laaketurvatoimintaan liittyvista valvontatoimista,
vaaratilanteista tai muista markkinoille saattamisen jalkeista
valvontaa koskevista velvoitteista

kliinisten tutkimusten yhteydessa

kun otat meihin yhteytta laaketieteellisia tietoja koskevissa
kysymyksissa

kun ilmoitamme, kuinka paljon maksamme sinulle
varmistaaksemme  sovellettavien lakien tai alan
kaytannesaantojen mukaisen kulujen avoimuuden
noudattaaksemmealanstandardeja, sisdisia kaytantojammetai
lahjonnan- tai korruptionvastaisia lakeja

tehdaksemme tarkastuksia ja valttaaksemme eturistiriitoja
auditointia ja verotus- ja kirjanpitotarkoituksia varten
havaitaksemme, ehkadistaksemmetai tutkiaksemme
vaarinkaytoksia

vastataksemme saantelyviranomaisille, virastoille,
tuomioistuimille tai muille kolmansille osapuolille oikeustoimien,

kuten tutkintojen tairiita-asioiden, yhteydessa.

Suostumuksesi

Saatamme kasitelld Henkilotietoja etukdteen antamasi suostumuksen

nojalla, jos maasi lainsaadanto sitd meilta edellyttda, jotta voisimme

kayttaa Henkilotietojasi, luovuttaa tai siirtaa niita kolmansille osapuolille

tai jakaa niitda kolmansien osapuolien kanssa, myds asuinmaasi

ulkopuolelle. Joissakin tapauksissa saatamme tarvita etukateen antamasi
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suostumuksen tai meidan on tarjottava sinulle mahdollisuus vastustaa

tietojesi Kasittelya, esimerkiksi kun

e otamme sinuun yhteyttd, etdnd tai henkilokohtaisesti,
lahettadksemme sinulle kaupallista viestintda (jos olet sen
hyvaksynyt [opt-in] tai jos annamme sinulle mahdollisuuden
kieltaytya  siita [opt-out]), kuten  suoramarkkinointia,
markkinatutkimuksia, kyselyitd, yhteistydehdotuksia tai yleista

viestintaa

e kutsumme sinut tapahtumiin, jolloin meidan on ehka kerattava
sinusta tiettyja terveystietoja, mukaan lukien erityiset sairaudet,

allergiat tai ruokavaliota koskevat mieltymykset

o kadytamme mediasisaltod, joka sisaltaa kuviasi (valokuvat, dani-
tai videotallenteet), haastatteluissa, tapahtumissa tai muissa

BMS:n hankkeissa.

9. KEIDEN KANSSA JAAMME TIETOJASI?

Koska olemme maailmanlaajuinen, monikansallinen yhtio, HenkilGtietojasi saatetaan jakaa asuinmaasi
ulkopuolella sijaitsevien osapuolien kanssa tai tallaisilla osapuolilla saattaa olla paasy tietoihisi. Jos olet
Yhdysvaltojen ulkopuolella, BMS voi jakaa Henkil6tietojasi osapuolien kanssa, jotka sijaitsevat maissa,
mukaan lukien Yhdysvallat, jotka tarjoavat henkilotiedoillesivahemman suojaa kuin oma maasi. Saatamme
myos kasitelld ja jakaa Henkilotietojasi tytaryhticidemme ja muiden BMS-konsernin jasenten kanssa,
mukaan lukien valitut ja hyvaksytyt kolmannet osapuolet (toimittajat ja liikekumppanit), jotka avustavat
meita maailmanlaajuisessa toiminnassamme. Nain toimiessamme kdytdmme asianmukaisia menetelmia

estaaksemme luvattoman paasyn HenkilGtietoihisi.

Alta saat lisatietoja siita, kuinka BMS jakaa Henkilotietojasi konserniyritystensa ja kolmansien osapuolien

kanssa.

Henkilotietojesi jakaminen BMS-konsernin sisdlld

Jaamme usein Henkil6tietojasi BMS-konsernin (”BMS-konserni”) sisalld. Tahan saattavat sisaltya Bristol
Myers Squibb -yhtion Yhdysvalloissa sijaitseva paadkonttorija kaikki sen nykyiset ja tulevat tytaryhtiot,
haarakonttorit, osakkuusyhtiot, yksikot ja muut yhtiot, jotka ovat osa BMS-konsernia tai sen omistuksessa
tai hallinnassa. Kun vaihdamme tietoja sisaisesti, kaytamme asianmukaisia jarjestelyita ja mekanismeja,
jotka kattavat HenkilGtietojesi siirron yhtiomme sisalla. Naihinkuuluvat esimerkiksi yritysta koskevat sitovat

saannot, viranomaisten hyvaksymat sopimusjarjestelyt seka antamasi suostumus.
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Henkil6tietojesi jakaminen kolmansien osapuolien kanssa

Liiketoimintamme harjoittamiseksi jaamme HenkilGtietoja kolmansien osapuolten kanssa tai luovutamme

niita kolmansille osapuolille, joihin kuuluvat esimerkiksi seuraavat:

¢ Kolmannen osapuolen palveluntarjoajat tiettyjen liiketoimintojen ulkoistamista seka ulkoisen tuen
ja resurssien pyytamistda varten. Naihin saattavat kuulua yritykset, jotka tarjoavat
tietotekniikkapalveluita, tukea kliinisiin tutkimuksiin, markkinointi- tai markkinatutkimuspalveluita,
tapahtumia, kokous- ja suunnittelupalveluita tai rekrytointiin tai konsultointiin liittyvia palveluita.

o Liikekumppanit, kuten ulkopuoliset tutkijat ja terveydenhuollon ammattilaiset, jotka arvioivat ja
avustavat meita terveydenhuollon vaatimustenmukaisuustoiminnoissa, seka laitokset ja muut
organisaatiot, joiden kanssa teemme yhteistyota tukeaksemme Kkliinisia tai kaupallisia
toimintojamme (kuten kliinisia tutkimuksia, potilastukiohjelmia jne.).

e Saidntely- ja terveysviranomaiset, mukaan lukien valtiolliset elimet (kuten FDA, EMA ja NHS),
tietosuojaviranomaiset, veroviranomaiset tai tuomioistuimet riitatilanteissa, kun Sovellettava

Tietosuojalainsaddanto sen sallii tai sita edellyttaa.

¢ Kolmannet osapuolet, joille BMS on lain mukaan velvollinen luovuttamaan tillaisia tietoja,
kuten muut osapuolet oikeudenkdyntien tai oikeusriitojen yhteydessa, huoltajat, edunvalvojat tai

henkilct, joilla on valtakirja.

Kun teemme yhteisty6ta kolmansien osapuolien kanssa, solmimme heidan kanssaan HenkilGtietojen
Kasittelya koskevan sopimuksen, jotta tdllainen Kasittely suoritetaan ohjeidemme mukaisesti seka
luottamuksellisella, turvallisella ja lapinakyvalla tavalla tietosuojaoikeuksiesi suojelemiseksi. Kun
kolmannen osapuolen kanssa ei ole mahdollista solmia sopimusta, esimerkiksi toimiessamme yhteisty6ssa
saadntely- tai terveysviranomaisten tai tuomioistuinten kanssa tai raportoidessamme niille, ja kun se on lain
mukaan mahdollista, pyrimme parhaan kykymme mukaan toteuttamaan asianmukaiset turvatoimet ja

valvontatoimet (kuten pseudonymisointi) HenkilGtietojesi suojaamiseksi.

Jos olet Euroopan talousalueella ("ETA”) tai Sveitsissd

Aina kun siirramme Henkilotietojasi ETA-alueella, Sveitsissa tai maihin, joiden katsotaan tarjoavan
henkilotiedoille riittavan” suojan, ndiden maiden katsotaan tarjoavan samantasoisen suojan kuin oman
maasi lainsdadantd. Kun HenkilGtietoihisi on paasy ETA-alueen tai Sveitsin ulkopuolisista maista tai niita
siirretddn tallaisiin maihin, jotka eivat ehka tarjoa samantasoista suojaa kuin oma maasi, suojaamme
oikeuttasi yksityisyyteen kayttamalla asianmukaisia suojatoimia. Tallaisia suojatoimia voivat olla
esimerkiksi mallisopimuslausekkeiden kaytto (tietojen vaihtaminen ETA-alueen ja Sveitsin ulkopuolisten
kolmansien osapuolien kanssa) seka yritystd koskevat sitovat saannot (tiedonsiirto BMS-konsernin sisalla),
jotka Euroopan komissio tai toimivaltainen viranomainen on hyvaksynyt, tai tiedonsiirtosopimukset tai

suostumuksesi.
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M

Jos olet ETA-alueen ja Sveitsin ulkopuolella

Sallimme mahdollisuuksien mukaan paasyn Henkilotietoihisi tai niiden siirron asuinmaasi ulkopuolelle
e maista/maihin, jotka tarjoavat kohtuullisen korkean tietosuojan tason
o kayttamalla asianmukaisimpia BMS:n saatavilla olevia tiedonsiirtomekanismeja

e kun Sovellettava Tietosuojalainsaddantd sitd edellyttad tai kun olemme saaneet siihen
suostumuksesi etukateen, HenkilGtietojasi voidaan kerata, luovuttaa kolmansille osapuolille ja

siirtda maihin, jotka eivattarjoariittdvaa suojaa, joka vastaa asuinmaasi lainsédadantoa.

10. LUOKITTELU, AUTOMAATTINEN PAATOKSENTEKO JAYKSILON OIKEUDET

BMS voi yhdistaa Henkilotietojasi muihin tietoihin, joita meilld saattaa jo olla sinusta tai joita saamme
julkisista lahteista, kuten tieteellisista ja laaketieteellisista julkaisuista, kansallisista rekistereista,
ohjelmistoista, tietokannoista tai Internetistd. Saatamme myos tehda sisaisia arviointeja, ryhmittelyja,
luokitteluja tai vertailuja, jotka koskevat toimintaasi ja/tai toimipaikkasi toimintaa, mukaan lukien
analytiikka (soveltuvin osin). Alla annammesinulle lisdtietoja siita, miten ryhmittelemmetai luokittelemme

Henkilotietojasi.

Kdaytamme algoritmia maarittddksemme terveydenhuollon ammattilaisten tason heidan
tutkimustoimintansa (mukaan lukien julkaisut) ja taitojensa (kuten kokemus vuosissa ja patevyydet)
perusteella. Puhujana toimimisesta ja tilaisuuksiin osallistumisesta maksettavat palkkiot maaraytyvat

terveydenhuollon ammattilaisen tason mukaan.

Ellei laki sitd salli, BMS ei tee paatoksia yksinomaan henkilon tietojen automaattisen Kasittelyn
(mukaan lukien profilointi) perusteella, ellemmetoisin ilmoita ennen Kasittelya. Tama tarkoittaassita,
ettd kun kdaytamme tiettyja teknologioita, ohjelmistoja tai algoritmeja, joita voimme kayttaa profiilien
luomiseen, tasojen maarittamiseen tai trendien ja tilastojen ymmartamiseen, joku ihminen vahvistaa

tallaisen kayton tuloksena saadut paatokset.

Tallaisten teknologioiden kayton kehittyessa saatamme kayttaa algoritmeja ilman, ettéa kukaan ihminen
osallistuu paatoksentekoon. Tallaisessa tapauksessa, ja jos tama toiminta edellyttda anonymisoimattomien
Henkilotietojesi Kayttod, noudatamme kaikkia lakisaateisia vaatimuksia ja esimerkiksi ilmoitamme sinulle
tallaisesta Kasittelysta, annamme sinulle tietoa paatoksenteon logiikasta seka kerromme tallaisen
Henkilotietojesi Kasittelyn merkittavyydesta ja mahdollisista seurauksista sinulle. Asuinmaastasi riippuen

sinulla on oikeus pyytaa, etta tallaiset paatokset tehdaan ihmisen toimesta.

11. MITAOIKEUKSIASINULLA ON JAKUINKAVOIT KAYTTAA NIITA?

Sinulla on useita oikeuksia, jotka liittyvat kasittelemiimme HenkilGtietoihisi (tama riippuu

lainkdyttoalueesta, jolla asut, ja kayttamistamme oikeusperusteista). Useimmiten oikeuksiesi kayttaminen

2021-JULY-1 17|24



on maksutonta. Meidan on ehka myos selvennettava pyyntoasi ja kerrottava, voimmeko tayttaa sen vai onko
se rajoitettua tilanteessasi. Voit aina ottaa yhteytta BMS:dan lahettamalléd sahkopostia osoitteeseen

eudpo@bms.com (tai kayttamallda tdtd yhteydenottolomaketta [https://www.bms.com/fi/contact

us.html]), jos haluat lisdtietoja oikeuksistasi ja niiden kayttamisesta.
Alla olemme luetelleet yksittaiset oikeudet, joita sinulla saattaa olla lainkayttoalueestasi riippuen.
Sinulla saattaa olla oikeus

¢ saadakopio hallussammeolevista henkilotiedoistasi

o korjata hallussamme olevia Henkilotietojasi

e saada, soveltuessa, koneellisesti luettava kopio henkilotiedoistasi (siirtaa tiedot jarjestelmasta
toiseen)

e pyytda meita poistamaan HenkilGtietosi tai rajoittamaan niiden Kayttoa

e vastustaa, soveltuessa, HenkilGtietojesi Kasittelya tiettyihin tarkoituksiin, kuten esimerkiksi silloin,
kun kdytdmme niitd markkinointitarkoituksiin (kieltaytyminen)

e jos olet antanut meille suostumuksesi HenkilGtietojesi Kayttoon, voit peruuttaa suostumuksesi
milloin tahansa, mutta se ei vaikuta ennen suostumuksen peruuttamista BMS:n toimesta

tapahtuneeseen tietojen Kayttoon.

Oikeuksiasi koskevat poikkeukset

Tassa ilmoituksessa kuvattuihin tietosuojaoikeuksiisi saattaa liittyd poikkeuksia. Tama riippuu
asuinmaastasi ja siitd, miksi kasittelemme Henkilotietojasi, seka siitd, voiko pyyntosi heikentdda muiden
oikeuksia. Jos emme pysty noudattamaan pyyntoasi kayttaa tietosuojaoikeuksiasi, esimerkiksi kun

sailytammetietojasi sddantelytarkoituksia tai tutkintaa, syytetoimia tai oikeusvaateen puolustamista varten,

selitammetaman sinulle, kun otat meihin yhteytta.

Esimerkki

Jos pyydat BMS:aa lopettamaan markkinointiviestien l[ahettamisen sahkopostitse, saatamme sailyttaa
sahkopostiosoitteesi ja muut yhteystietosi, jos meilld on kanssasi muuta toimintaa, esimerkiksi jos meilld on

kanssasi sopimus tai meilld on lakisdateinen tai sddadannollinen velvoite sailyttaa yhteystietosi.

Kuinka voit ottaa meihin yhteyttd?

Jos sinulla on kysyttavaa siita, kuinka kaytamme HenkilGtietojasi, ota yhteytta tietosuojatoimistoomme

[ahettamalla sahkopostia osoitteeseen eudpo@bms.com.

Huomaa: Meidan on ehka pyydettava sinulta tiettyja tietoja, jotta voimme vahvistaa henkilollisyytesi. Jos
pyyntosi on monimutkainen tai olet tehnyt suuren maaran pyyntoja, vastauksemme antamisessa saattaa
kestada kauemmin, mutta piddmme sinut ajan tasalla viivastyksista. Sinun ei tarvitse maksaa maksua
saadaksesi kopion henkilotiedoistasi (tai kayttadksesi muita oikeuksiasi). Saatamme kuitenkin peria

kohtuullisen maksun, jos pyyntosi on selvasti perusteeton, toistuva tai liiallinen.
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Valituksen tekeminen toimivaltaiselle viranomaiselle

Joissakin maissa sinulla saattaa olla oikeus tehda valitus asianmukaiselle tietosuojaviranomaiselle tai
toimivaltaiselle viranomaiselle, jos uskot, etta kasittelemme Henkilotietojasi lainvastaisesti tai loukkaamme
oikeuksiasi. Luettelon Euroopan unionin toimivaltaisista tietosuojaviranomaisista, mukaan lukien
asuinmaasi  viranomainen, saat napsauttamalla  tastd tai kaymalla  osoitteessa

https://edpb.europa.eu/about-edpb/board/members_en.

12. KUINKA KAUAN SAILYTAMME TIETOJASI?

Pyrimme olemaan sdilyttamatta Henkilotietojasi kauemmin kuin se on tarpeen niiden liiketoiminnallisten
tarkoitusten kannalta, joita varten ne kerattiin. Taman jalkeen, ellei laki edellytd meita jatkamaan tietojen

sailyttamista, saatamme anonymisoida tiedot, rajoittaa niiden Kaytto4a, estaa niiden Kaytontai poistaa ne.

Tietyissa tapauksissa BMS saattaa sailyttda Henkilotietojasi pidempaan tarkoituksiaan varten ja tavalla tai
muodossa, joka edellyttda, ettd BMS sailyttaa tietyt tunnistetiedot. Tallaisessa tapauksessa saatamme
arkistoida tiedot ja kayttaa asianmukaisia menetelmia, joihin voi kuulua tietojen estaminen, peittaminen,
pseudonymisoiminen, koodaaminen tai muu Henkilotietoihisi paasyn ja niiden Kayton rajoittaminen. Kun
sailytdmme sinua koskevia tietoja jarjestelmissamme, noudatamme yhtion kaytannon ja Sovellettavan

Tietosuojalainsaadannon mukaista sailytysaikaa.

Arvioidessamme asianmukaista sdilytysaikaa otamme huomioon Henkilotietojen maaran, luonteen ja
arkaluontoisuuden, mahdollisen vahingon riskin luvattoman Kayton tai paljastumisen yhteydessa,
Kasittelyn tarkoitukset ja sen, voidaanko nama tarkoitukset saavuttaa muilla tavoin, seka sovellettavat

lakisaateiset velvoitteet.

13. KUINKA SUOJELEMME TIETOJASI?

Kaytamme asianmukaisia teknisia ja organisatorisia suojakeinoja suojellaksemme hallussamme olevia
Henkilotietojasi luvattomalta Kasittelyltd, menetykseltd, luovuttamiselta, Kaytoltd, muuttamiselta tai
tuhoamiselta. Tarvittaessa kdytamme salausta, pseudonymisointia (kuten avainkoodausta),
tunnistetietojen poistamista ja muita teknologioita, jotka voivat auttaa meita suojelemaan tietojasi, mukaan
lukien toimenpiteet tietoihisi paasyn palauttamiseksi. Edellytamme myos, ettd palveluntarjoajamme

noudattavat kohtuullisia ja tunnustettuja tietosuoja- ja tietoturvavaatimuksia.
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Testaamme ja arvioimme teknologioitamme ja prosessejamme, mukaan lukien liilkekumppaneidemme ja
toimittajiemme tarkastukset, jotta turvatoimemme sailyisivat tehokkaina. Voimme myds anonymisoida

Henkilotietosi, kun niita ei enda tarvita siihen tarkoitukseen, johon BMS alun perin kerasi kyseiset tiedot.

14, EVASTEET JASEURANTATEKNOLOGIAT

Asuinmaastasi riippuen voit hallita evasteitd ja vastaavia seurantateknologioita koskevia asetuksiasi
kayttamalla suostumuksenhallintatyokaluja, jotka ovat saatavilla verkkosivustoillamme. Tama kohta
koskee evasteitd ja vastaavia seurantateknologioita, ja kerromme siind, mita evasteiden ja vastaavien
seuranteknologioiden kdyttdmme kannaltasi merkitsee, ja kuinka voit poistaa seurannan kaytosta (esim.
kayttamalla hyvaksynta- tai estoasetuksia). Taman limoituksen muita kohtia sovelletaan, kun kerddamme

tietoja, joista sinutvoidaan tunnistaa.

Mitd evdsteet ovat?

Evaste on pieni tietomaara, jonka verkkosivusto pyytda selaintasi tallentamaan laitteellesi muistaakseen
sinua koskevat tiedot, kuten kielivalintasi tai kirjautumistietosi. Kun me asetammetéllaisia evasteita, niitd
kutsutaan ensimmaisen osapuolen evasteiksi. Saatamme myos kayttaa kolmansien osapuolten evasteitd,
jotka ovat perdisin muilta verkkoalueilta kuin vierailemasi verkkosivuston verkkoalueelta (esim. sosiaalisen
median, pikaviestien, asiakkuudenhallinta- tai markkinointialustojen tai mainosyritysten kayttamat).
Lisatietoja evasteistd, evastetyypeista ja evasteiden hallinnasta, kuten niiden estamisesta ja poistamisesta,

saat osoitteesta http://www.allaboutcookies.org.

Alla olemme luetelleet niiden evdsteiden ja vastaavien seurantateknologioiden paaluokat, joita saatamme
kayttaa, kun muodostat yhteyden verkkosivustoillemme, kaytat verkkopohjaisia alustojamme,
sovelluksiamme, laitteitamme tai kun olet vuorovaikutuksessa kanssamme sahkoisesti tai kun saat meilta
sahkoistad viestintda (”verkkokaytto”). Voit saada lisatietoja tarkoituksista, joihin BMS saattaa kayttaa

tallaisia teknologioita verkkokayttosi kohdalla.

Minkd tyyppisid evdsteitd BMS saattaa kdayttdd?

Kaytamme yleensa tietyntyyppisid evasteitd istuntosi aikana verkkosivustollamme (”istuntoevasteet”).
Parantaaksemme kokemustasi tai muistaaksemme asetuksesi tai valintasi saatamme kayttaa evasteits,
jotka sdilyvat laitteellasi, ellet poista niitd ("pysyvat evasteet”). Kun kdytamme evasteitd
verkkosivustoillamme ja muissa digitaalisissa palveluissamme, tallaiseen teknologiaan saattavat sisaltya

seuraavat:
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BMS:n mahdollisesti kayttamien evisteiden jaseurantateknologioiden luokat

Valttamattomat Nama evasteet ja seurantateknologiat mahdollistavat
evasteet ("pakolliset”) verkkosivustojemme toiminnan ja parantavat niiden turvallisuutta
verkkokayttoasi varten esimerkiksi silloin, kun tunnistaudut tai kaytat
kirjautumistoimintoja paastaksesi verkkosivustojemme rajoitettuihin
osiin (esim. potilaan tai laakarin kirjautumistietojen kdyttdminen tai sivun

valinta verkkosivuston tai sovelluksen rajoitetuilla sivuilla tai osissa).

Suorituskykyevasteet Naiden evasteiden avulla BMS voi

e  parantaa verkkosivustojamme
e  muistaa kielen tai muut asetukset navigointisi aikana

o  kayttaa muita verkkosivustojemme, sovelluksiemme,
alustoidemme ja laitteidemme ominaisuuksia verkkokayttosi

parantamiseen.

Sosiaalisen median Saatamme tietyilla BMS:n verkkosivustoilla kdyttaa sosiaalisen median
evasteet laajennuksia, jotta voit jakaa kiinnostavaa sisaltda tai muodostaa
yhteyden tiettyihin tileihin jakaaksesi Henkilotietojasi kanssamme.
Tallaiset alustat voivat kayttaa navigointihistoriaasi ja kerata tietoja
selaamisestasi omien ehtojensa mukaisesti. Saat lisatietoja, kun

muodostat yhteyden sivustoihimme.

Analyysievisteet Naiden evasteiden avulla saamme tietoja verkkosivustojemme kaytosta
javoimme laatia tilastoja niiden kaytosta ja niilla kdynneista (esim. tiedot
kustakin avatusta sivusta, kuinka kauan kadyttadja viipyy tietylla sivulla,
kuinka kauan tietyn sivun latautuminen kestdad, mita toimia kayttajat

kullakin sivulla tekevat [napsautukset, valinnatjne.]).

Muut seurantateknologiat

Kolmannen osapuolen ohjelmistoja, verkkosivustoja, mobiilisovelluksia, laitteita tai verkkopohjaisia
alustoja kaytettdessa tai muun verkkokayton yhteydessa teknologiaan saattaa sisdltya tiettyja

sisdanrakennettuja seurantateknologioita. Naihin saattavat kuulua seuraavat teknologiat:
o Verkkojaljitteet, verkkopalvelintiedot ja vastaavat teknologiat.

e  Seurantapikselit, joita saatammesisallyttaa kuvanasinulle [ahettdamiimme viesteihin.
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Ne voivat antaa meille tietoja siitd, koska luet sinulle ldhettamamme sahkoiset viestit, seka auttaa
meita [@hettamaan sinulle tarkempaa ja olennaisempaa sisaltéa ja parantamaan viestintdamme
sinulle. Kun kaytamme tallaista teknologiaa, saatamme vastaanottaa koottuja tai anonymisoituja

tietoja. Tietyissa tapauksissa saatamme kerata sinua koskevia Henkildtietoja, joihin kuuluvat
- sijaintitiedot (kuten kaupunki, alue ja paikka, josta avasit sahkopostisi)
- IP-osoitteesi

- selain- ja laitetiedot, kuten mobiililaitteesi tai tietokoneesi  kayttojarjestelma,

sahkopostiohjelmiston tyyppi, laite ja kayttajaagentti
- sahkoisenviestinndan avaamisen aika ja paivamaara.

e  Muut seurantateknologiat, jotka mahdollistavat toiminnot, kuten etéavuorovaikutuksen kanssasi
keskustelurobottien kautta, pikaviestit ja muut verkkosivustojemme tai kolmansien osapuolien

ohjelmistojen verkko-ominaisuudet, joita kdytdmme toimissamme.

Miksi kdytdmme evdsteitd verkkosivustollamme?

Tassa llmoituksessa ja edella olevassa kohdassa annettujen syiden lisaksi kaytamme evasteita tai vastaavia

seurantateknologioita eritilanteissa esimerkiksi seuraaviin tarkoituksiin:

¢ Tehdiksemme kokemuksestasi tehokkaamman, nopeamman ja helpomman muistamalla
asetuksesi, kuten ensisijaisen kielen seka naytto- ja muut asetukset, ja yllapitadaksemmeistuntoasi
ja kayttaaksemme niita todennustarkoituksiin. Tama auttaa meita tarjoamaan sinulle paremman
kayttajakokemuksen.  Naita  evasteita  kutsutaan myos istuntotunniste-evasteiksi,

todennusevasteiksi ja kayttoliittyman mukautusevasteiksi.

o Saadaksemme hyddyllista tietoa sivuston kaytosta keraamalla tietoja kavijamaarista ja muista
kayttotavoista. Tama auttaa meitd parantamaan sivustojamme. Naita evasteitd kutsutaan myos
analytiikkaevasteiksi. Tata tarkoitusta varten kdytdmme Google Analyticsin kaltaisia palveluita,
mika tarkoittaa, ettd Googlella ja vastaavilla toimittajilla on myds padsy néihin tietoihin (mukaan

lukien IP-osoitteesi ja muut laitetunnisteet, kuten IMEI-numero ja MAC-osoite).

e Tarjotaksemme helpon paasyn verkkosivustoillemme. Tama auttaa meitd ohjaamaan sinua,
jakamaan sisaltdamme kanssasi eri sivustoilla, kuten Facebookissa, Twitterissa, Linkedlnissa,
YouTubessa tai Pinterestissa tai sallimaan sinun jakaa sinua kiinnostavaa sisaltoa. Silta osin kuin
kdaytdamme tallaista teknologiaa, ndma sosiaalisen median laajennukset saattavat tallentaa
evasteitd ja vastaavaateknologiaa tietokoneellesi tai muulle laitteellesi. Tama tarkoittaa sita, etta
sosiaalisen median sivustoilla voi olla paasy naihin tietoihin (mukaan lukien IP-osoitteesi), ja ne

voivattunnistaa, etta olet ollut vuorovaikutuksessa BMS:n sivuston kanssa.
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e Parantaaksemme sinulle ldhettimaamme markkinointiviestintaa. Kolmannen osapuolen
jarjestelmat, kuten asiakkuudenhallintajarjestelmat, tai muut palveluntarjoajat, jotka auttavat
meita hallinnoimaan sahkopostikampanjoita, saattavat kayttda tiettyja evasteitd, kuten
verkkojaljitteita tai seurantapikseleita. Naiden seurantateknologioiden avulla voimme ymmartaa
paremmin viestintamme tehokkuutta ja sinulle jakamamme sisallon merkityksellisyytta. Taman
ansiosta voimme ehka vahentda lahettdmiemme sahkopostiviestien maaraa ja tarjota sinulle

sisaltoa, tieteellisia tietoja tai hankkeita, jotka vastaavat paremmin kiinnostuksen kohteitasi.

Miten voit kieltdd evdsteiden kdytdon?

Maasi lainsadadannon mukaisesti, erityisesti Euroopan unionin osalta, joko ilmoitamme sinulle
seurantateknologioiden kaytosta ja pyydamme sinulta siihen lupaa etukateen (opt-in) tai annammesinulle
mahdollisuuden kieltda (opt-out) evésteiden kayton tdssa kohdassa kuvattuja tarkoituksia varten. Voit
hallinnoida evasteita ja vastaavia teknologioita tai jopa estda oletuksena niiden kayton kokonaan
verkkoselaimesi, sashkopostiohjelmasi (kuten Microsoft Outlook tai Google Gmail) tai muiden kayttamiesi
paadteohjelmien asetuksista. Muista, ettd jos asetat selaimesi automaattisesti estimadan evasteet,
kayttajakokemuksesi verkkosivustoilla vieraillessasi ei ole samanlainen: asetuksiasi ei ehka muisteta, jotkin

toiminnot eivat ehka toimi, etka ehka paase sivustojen tiettyihin osiin tai ominaisuuksiin.

Lisatietoja kayttamistamme evasteista saat alla olevasta evastetaulukosta tai, soveltuessa, kayttamasi

verkkosivuston evasteilmoituksesta.

15. TAMAN TIETOSUOJAILMOITUKSEN MUUTOKSET

BMS voi paivittaa tata ilmoitusta ajoittain julkaisemalla mahdolliset muutokset talla verkkosivustolla. Mikali
muutokset ovat olennaisia, BMS saattaa julkaista nakyvan Ilmoituksen talla verkkosivustolla ja, kun

lainsaadanto sita edellyttaa, ilmoittaa muutoksista sinulle suoraan.
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16. OTAMEIHIN YHTEYTTA

Jos sinulla on kysyttavaa tasta llmoituksesta tai haluat saada lisatietoja tietosuojakaytanndistamme, ota

yhteytta tietosuojavastaavaamme lahettamalla sahkopostia osoitteeseen eudpo@bms.com tai kirjoita

meille seuraavaan osoitteeseen:

Ottaa yhteytta Laillinentaho

Otayhteytta BMS:43dn | Oy Bristol-Myers Squibb (Finland) Ab
PL 59 02131 Espoo

Tietosuojavastaava Bristol Myers Squibb

Euroopassa Data Protection Officer

Engineering Building, Cruiserath Drive, Mulhuddart
Dublin 15, Ireland

eudpo@bms.com
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