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BMS’ GENERELLE PERSONVERNERKLARING

Hvisdu er helsepersonell eller deltar i en BMS klinisk studie eller et forskningsprosjekt, kan du fa tilgang

til vdreandreerkleeringer her:

Personvernerklaering for helsepersonell (https://www.bms.com/no/privacy-policy.htmlithcp)

Personvernerkleering for pasienter (https://www.bms.com/be/privacy-policy.html#studypatient)

Var forpliktelse

Hos Bristol Myers Squibb (BMS) er personvemet ditt viktig for oss. For oss gar personvernutover bare
overholdelse av loven. BMS har som mala innhente, bruke og dele opplysninger viinnhenter om deg pa
en mate som er i samsvar med vart selskaps verdier, inkludert haye etiske standarder, integritet,
inkludering, rettferdighet og dpenhet. Vi har et dedikert internt team som gjennomgar hvordan BMS far
tilgang til, innhenter, bruker, deler, lagrer, overfarer, sletter og beskytter opplysninger om deg. For & sikre
dine opplysninger, benytter BMS rimelige og hensiktsmessige sikkerhetstiltak. Nar du opprettholder
rettighetene dine som registrert, kan du kontakte oss for a svare pa eventuelle spgrsmal du kanskje har

som ikke er besvartidenne Erkleeringen pa eudpo@bms.com eller som beskrevet nedenfor.

1. HVEM VI ER

Vi er Bristol Myers Squibb (BMS), et medlem av Bristol Myers Squibb Company. | tillegg til denne
Erklaeringen kan opplysningene vare (navn, adresse osv.) ha blitt gitt til deg separat pa tidspunktet for
innhentingen avinformasjon omdeg, for eksempeliform av et app- eller nettstedsvarsel, eller i en e-post
med en kobling til denne Erklaeringen. Sammen med vare globale tilknyttede selskaper og andre enheter
som er en del av BMS-gruppen som har et forhold til deg, er vi behandlere av dine Personlige
Opplysninger. Vi refererer til disse enhetene som «BMS», «vi», «0ss» eller «var/vare/vart». Du kan fa
tilgang til de viktigste plasseringene til vare enheter og anlegg, markeder der vi distribuerer vare

produkter og landene der vi opererer pa www.bms.com.
2. INTRODUKSJON - HVORDAN DENNE ERKLARINGEN GJELDERFOR DEG

Denne generelle personvernerklaeringen («Erklaeringen») er en globalerkleering. Den beskriver hvordan
Bristol Myers Squibb kan bruke informasjon om deg («Personopplysninger» eller «Personlige
Opplysninger») nar du samhandler med selskapet vart, i forbindelse med din bruk av BMS-nettsteder,
mobilapplikasjoner, enheter og plattformer, nar vi kommuniserer med deg og i kontektsten av vare
forretningsaktiviteter. Den informerer deg ogsa om personvernrettighetene dine og tiltakene og

prosessene vi har iverksatt for & beskytte opplysningene dine.

Denne Erklaeringen gjelder enten du er en pasient, medlem av offentligheten, besgkende, aksjonaer eller
investor, medlem av et reguleringsorgan eller myndighet, leverander eller forretningspartner, jobbsgker
eller noen annen person som vi engasjert med eller som er involvertivare forretningsaktiviteter. | denne

Erkleeringen refererervi tildeg som «du/deg» eller «din/ditt/dine». Vi bruker begrepet «behandling» eller
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«bruk» nar vi refererer til tilgang, innhenting, opptak, organisering, strukturering, gjenfinning,

offentliggjoring, lagring, overfaring, sletting eller pa annen mate bruk av dine Personlige Opplysninger.

| noen tilfeller kan vi bruke dine personlige opplysningene pa mater som ikke er beskrevet i denne
Erkleeringen. Der dette er tilfelle, vil vi gi en supplerende eller rett-i-tid personvernerklzering som forklarer

slik bruk. Du bar lese eventuelle tilleggsforklaringeriforbindelse med denne Erklaeringen.

Overholdelse av gjeldende lover

Nar vibruker dine Personlige Opplysninger i forbindelse med vare aktiviteter, vil vi gjere dette i samsvar
med relevante lover om personvern og databeskyttelse, som inkluderer regulatoriske og nasjonale lover
som kan gjelde for slik bruk og, der det er aktuelt, som gir deg de spesifikke rettighetene som gjelder i det

landet du bor (samlet «gjeldende personvernlovgivning»).

3. HVORDAN VI BRUKEROPPLYSNINGENE DINE PANETTET

Vikan innhente dine Personlige Opplysninger pa nettet nardu bruker BMS eller tredjeparts nettsteder og
andre nettbaserte ressurser, inkludert mobilapplikasjoner, andre digitale midler eller plattformer. Dette
kan ogsa skje gjennom samarbeid vi har pa plass med tredjeparter eller selskaper som er vert for
nettsteder for oss eller som vi har partnerskap med for vare produkter, tjenester eller aktiviteter.

Nedenfor gir vi deg ytterligere informasjon om hvordan vi bruker informasjonen din pa nett.

Du kan samhandle med BMS eller vare partneres nettsteder og plattformer som er relatert til BMS-
produkter og -tjenester, jobbsgking, pasientrekruttering, sykdomsbevissthet, vitenskapelig forskning,
alliansenettsteder eller applikasjoner som brukes i forbindelse med pasientstatte eller

administrasjonsprogrammer.

Vi inngér ordninger for disse samarbeidene for 8 kreve en passende beskyttelse av dine Personlige
Opplysninger. Noen omrader av vare nettsteder og plattformer kan kreve at du sender inn informasion
for at BMS skal kunne svare pa forespgrselen din, tillate deg a fa tilgang til spesifikke omrader eller delta

i en bestemt aktivitet. Nar du besgker nettstedene vare, ma du ogsa lese var juridiske erkleering

(https://www.bms.com/no/legal-notice.html), og hvis du besgker nettstedet vart, av sikkerhetsgrunner,

Erkleeringen om legemiddelovervakning (https://www.bms.com/no/pharmacovigilance.html).

Vihar identifisert eksempler der vi bruker dine Personlige Opplysninger pa nettet i tabellen nedenfor.

Informasjon pa nett som vi kaninnhente nar du bruker nettstedene vare

Kontaktinformasjon Hvis du kommuniserer med oss gjennom koblingen «kontakt oss» pa
vare nettsteder, kan vi be deg om dine Personlige Opplysninger, sa som
navn, telefonnummer, profesjonell informasjonog e-postadresse slik at

vi kan verifisere identiteten din, eller svare pa dine spgrsmal og

kommentarer.
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Nettstedsfunksjoner

Nettstedet vart tilbyr ulike funksjoner, som vi kan endrefratid tilannen.
Vikan bedeg om a sendeinn visse Personlige Opplysningerslik atvikan
kommunisere med deg om disse funksjonene og administrere dem

riktig.

Kontakte medisinsk
informasjoneller

rapportere en bivirkning

Hvis du kontakter vart medisinske informasjonsteam (medinfo) eller
rapporterer en bivirkning i forbindelse med et BMS-produkt, vil
informasjonen du oppgir (inkludert navnet ditt, kontaktinformasjon,
profesjonell informasjon og dine spgrsmal) bli dokumentert og

oppbevart i vare databaser for & handtere foresperselen din og for &

overholde loven.

Tilkoblinger og

autentisering

Noen omrader av vare nettsteder og plattformer kan vaere begrenset.
Det kan kreve at du logger inn med brukernavn, passord og andre
autentiseringsmekanismer som tilharer deg, som du oppretter eller
som vi gir deg. Nar du bruker slike funksjoner, kan dette automatisk gi
oss tilgang til visse av kontoopplysningene dine eller andre personlige
brukerkontodetaljer for a verifisere identiteten din eller at du har en

gyldig lisenstil & praktisere som fagperson.

Annen bruk av

informasjon

Vi kan bruke de personlige opplysningene du oppgir gjennom BMS-
nettsteder eller -plattformer for vare interne formal. Disse formalene
inkluderer administrering av nettstedet, dataanalyse, overholdelse av
vare juridiske forpliktelser eller vare interne retningslinjer og

prosedyrer.

Informasjonskapsler og
lignende

sporingsteknologier

Nar du kobler til vare ulike nettsteder, applikasjoner og andre digitale
plattformer, kan vi bruke informasjonskapsler og andre lignende
teknologier som kan tillate oss eller tredjeparter a innhente Personlige
Opplysninger om deg. Avhengig av hvilket land du bor i, kan du velge a
motta eller ikke motta alternativer eller teknologier som vi bruker og

viser. Les vart avsnitt om informasjonskapsler nedenfor for mer

informasjon.

Koblinger til andre tredjeparts nettsteder

For & gjere det praktisk for brukere, inneholder nettstedene vare koblinger til andre tredjeparts
nettsteder som kan tilby ytterligere informasjon, for eksempel pedagogisk eller faglig materiale, tjenester

og kontakter. Denne Erklaeringen gjelder ikke for din bruk av disse andre nettstedene. Fer du bruker de
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koblede nettstedene, bar du gjennomga deres personvernerklaeringer for a forsta hvordan de bruker og

beskytter dine Personlige Opplysninger.
4. HVILKE OPPLYSNINGER VI KAN BEHANDLE OMDEG

Opplysningnevibehandler om deg kan inkludere ulike kategorier av Personopplysninger avhengig av din
samhandling med BMS, tredjeparter vi samarbeider med, eller eksterne kilder som gir oss dine
Personopplysninger. Nedenfor har vi skissert hovedkategoriene av Personlige Opplysninger og, der det

er aktuelt, kategorier av sensitive Personlige Opplysninger som vi kaninnhente om deg.

Eksempler pa generelle kategorier av Personlige Opplysninger

. . Fullt navn, personlig eller profesjonell post- og/eller e-postadresse,
Kontaktinformasjon
telefonnummer og andre kontaktdetaljer.

Fullt navn, initialer, fedselsdato, fotografier eller offentlig utstedt
Identifikasjonsinformasjon identifikasjon, slik som farerkort, pass, profesjonelt lisensnummer

eller offentlig ID-nummer.

Betalingsrelatert informasjon, for eksempel din bankadresse eller

kontodetaljer og -nummer, skatterelatert informasjon for

. forretningsformal eller annen informasjon om deg, dine slektninger,
Bkonomisk informasjon

forbindelser, dine leveranderer eller tredjeparter, for eksempel for a

verifisere fravaer av interessekonflikter eller for & overholde

antibestikkelseslover.

Jobbtittel, CV-er og resymeer, utdanningsinformasjon, profesjonelle
kvalifikasjoner,  stilling, arbeidserfaring, bakgrunnssjekker,
Profesjonell informasjon profesjonelle nettverk, programmer, publikasjoner og aktiviteter,

henvisninger og annen relevant profesjonell informasjon der det er

nedvendig.

I noen tilfeller kan vi klassifisere, organisere, rangere, rangere eller
opprette profiler relatert til vare publikum (for eksempel via vart
system for kundeforholdsstyring eller andre lignende verktay). Nar
Kategoriserings- og dette gjares, utfgres disse aktivitetene med menneskelig intervensjon

klassifiseringsopplysninger avBMS-ansatteeller autoriserte tredjepartsansatte for & registrere:

e opplysninger relatert til hvordan du oppferer deg med vare
teknologier (for eksempel nettsteder, mobilapplikasjoner,

plattformer eller pleieprogrammer);
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e opplysninger som brukestil & kategorisere, analysere eller forutsi

ytelse og preferanser.

Du kan lese mer om denne aktiviteten i avsnitt 10 nedenfor.

Sentimentanalyse, sosiale
medier og opplysninger fra
offentlig tilgjengelige
kilder

Vi kan innhente informasjon fra offentlig tilgjengelige kilder,
tredjeparts tjenesteleverandgrer som er spesialisert pa a lytte pa
sosiale medier, eller fra Internett for a forsta hvordan allmennheten

eller pavirkere oppfatter var merkevare, produkter og aktiviteter.
Dette kan inkludereinnhenting avinformasjon om:

e volumet av dekning, rekkevidde og popularitet, folelser
(negative/positive), de hyppigste ordene og emnene du bruker,
engasjement (antall likes, favoritter, kommentarer, delinger fra
brukere pa et bestemt emne), bidragsyteres demografi
(morsmal, opprinnelsesland og kjgnn) og data og tidspunkt for
publiseringer for a se utvikling over tid, som vi enten kan samle

inn via vare kanaler, nettsteder, sosiale medier eller

tredjepartsleverandgrer.

Nar vi utfarer slik aktivitet, tar vi ikke individuelle beslutninger om
brukere med mindrevi informerer deg om noe annet. Vi har avtaler
pa plass med tredjeparter for a beskytte og begrense informasjon
som brukestil dette formalet for a samle rapporter. Hvis vi trenger a
spesifikt identifisere deg, vil vi gjore rimelige anstrengelser for a
informere deg om var bruk av dine Personlige Opplysninger. Du kan

lese mer om denne aktiviteten i avsnitt 10 nedenfor.

Data fra aktiviteter pa og
overvaking av sosiale

medier

BMS bruker sosiale mediekanaler for a dele viktige nyheter om vare
forsknings- og kommersielle aktiviteter, programmer oginitiativer for
a forbedre pasientenes liv. Du kan koble til med
paloggingsinformasjonen din pa slike plattformer eller besgke
offentlig tilgjengelige sider. Nar vi overvaker kanalene vare, kan vi
motta aggregert informasjon eller fa tilgang til Personlige

Opplysninger om deg, som brukernavn, profil og hva du sier, liker eller

kommenterer pa kanalenvar.

Ved overvaking av vare kanaler kan BMS ogsa mottainformasjonom
potensielle bivirkninger om noen som bruker et BMS-produkt. Hvis vi

identifiserer eller mottar sikkerhetsinformasjon om pasienter, kan vi
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bli palagt & varsle kompetente myndigheter om tilfeller av

legemiddelovervakning.

Du bgr vurdere ngye hva slags informasjon om deg selv og andre (som
kolleger, venner, kunder eller pasienter) du velger & dele nar du
bruker sosiale medier. Hvis du har behov for a rapportere
bekymringer om vare produkter, oppfordrervideg til 8 kontakte oss
via vare kontaktskjemaer pa vare offisielle BMS-nettsteder. Fordi
informasjonen du deler kan bli offentliggjort og ofte ikke kan slettes
permanent pa disse plattformene, anbefalerviatdu ikke rapporterer
sensitiv informasjon, inkludert helseinformasjon gjennom BMS sine

sosiale medieplattformer.

Vi kan gi deg ytterligere varsel og valg om hvordan BMS kan bruke

Personlige Opplysninger pa sosiale medieplattformer, vare

nettsteder og andre nettbaserte ressurser som vibruker.

Informasjonen vi innhenter kan komme fra din bruk av BMS-
nettsteder, mobilapplikasjoner og andre tilkoblede enheter (som

medisinske enheter og apper) og inkluderer:

e |P-adresse (Internet Protocol), geolokasjonsdata, nettleseren
din, operativsystemer, enhets-ID;

e opplysninger fanget opp av informasjonskapsler og lignende
Opplysninger relatert til sporingsteknologier, som kan inkludere analyseinformasjon og
informasjonsteknologi informasjon om dato og tidspunkt for foresparselen din (les var

17 nedenfor);eller
e Informasjon som vi kan innhente som beskriver og gir
informasjon om andre data («metadata»). Denne Erklaeringen
gjelder i den grad slike metadata gjer det mulig for oss a trekke
presise konklusjoner om ditt privatliv, for a identifisere deg eller

videre bruke dine Personlige Opplysninger til vare formal.

Eksempler pa spesielle kategorier av opplysninger [ sensitive Personlige Opplysninger

I noen situasjoner kan vi innhente sensitive Personlige Opplysninger om deg. Nar vi gjor dette, bruker vi
sterkere sikkerhetstiltak for & beskytte personvernet ditt. Avhengig av hvilket land du bor i og den
bestemte konteksten for innhenting av slike Personlige Opplysninger, kan dette inkludere falgende

opplysninger:
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Generelle typer
sensitive Personlige

Opplysninger

Data som avslgrer rase eller etnisitet (slik som for mangfolds- og
inkluderingsinitiativer);

Politiske meninger (for eksempel for ansettelsesformal);

Religigs eller filosofisk overbevisning (for eksempel for skatteformal)
eller fagforeningsmedlemskap (for eksempel for & overholde
arbeidslover);

Bankkonto- og betalingsopplysninger (for eksempel nar vi inngar
kontrakt med deg);

Nasjonal ID, passnummer, personnummer, fererkortnummer (for
eksempel nar viinngar kontrakt med deg eller for a overholde loven);

| visse situasjoner, eller jurisdiksjoner, e-postinnhold eller
tekstmeldinger (som ikke-oppfordretinnhold);

Kriminelle registre eller kredittverdig informasjon (for eksempel for a
innga en kontrakt med deg eller overholde loven);

Opplysninger relatert til en persons sexliv eller seksuelle legning;

Noyaktig geolokasjon.

Helseinformasjon

(hvistillatt eller

pakrevd ved lov)

Vi kan innhente data relatert til helsen din i begrensede kontekster, som

inkluderer:

helseopplysninger eller -status som er ngdvendig for 3 handtere ulykker
eller for a forebygge sykdom i kontekst av folkehelse;

kostpreferanser eller restriksjoner (som matallergier) spesielle tilstander
eller funksjonshemninger nardu deltar pa etarrangement;

genetisk eller biometrisk informasjon, (for eksempel for identifisering og
sikkerhetsformal,  relatert til BMSs  risikostyrings- og
legemiddelsikkerhetsprogramer, for tilgjengelighetsformal for
besgkende til BMS-anlegg og -produksjonssteder, eller for sikkerhets-
eller svindelforebyggings- eller avdekkingsformal); eller

andre helseopplysninger, kombinert med andre identifikatorer som vi
kan innhente for a gi deg celleterapier, personlige medisiner og andre
innovative terapier eller enheter som vi bruker til 8 produsere vare
produkter, sikre produktkvalitet, sikkerhet, ytelse, arvakenhet og for a
sikre pasientsikkerhet. Slike Personlige Opplysninger kan omfatte dine
initialer, navn, nekkelkodede eller pseudonymiserte opplysninger, og
annen relatert informasjon som er negdvendig for levering av vare
produkter nar det er ngdvendig for a beskytte din helsesikkerhet eller for

a overholde loven.
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Merk: Kategoriene av Personopplysninger oppfart ovenfor er ikke uttammende og kan variere avhengig
avmaten du samhandler med oss eller typen Personopplysninger BMS trenger a behandle for bestemte
aktiviteter. Itilfelle BMS bruker Personopplysninger om deg som ikke er oppferti denne Erklaeringen, vil
vi bruke passende metoder for a informere deg ominformasjonen vi vil bruke pa innhentingstidspunktet

eller nar vikommuniserer med deg.

5. HVOR FAR VI OPPLYSNINGENE DINE FRA

| de fleste tilfeller vil BMS innhente informasjon direkte fra deg, selv om vi noen ganger vil innhente
informasjon fra offentlige eller tredjepartsinformasjonskilder eller fra bruk av nettbaserte enheter eller
andre teknologier som automatisk genererer slik informasjon. Nedenfor har vi skissert de viktigste
matene BMS innhenter og behandler Personopplysninger pa nar vi samhandler direkte eller indirekte

med deg.

Vi kan innhente opplysninger om deq direkte:

e narvi samhandler med deg i lapet av vare aktiviteter eller nar du deltar i en BMS-aktivitet, et
arrangement eller program (som mangfold og inkludering, ambassader eller
pasientstatteprogrammer);

e ikonteksten av en spesifikk behandling, for eksempel for tilpassede medisiner, bruk av medisinsk
utstyr eller digitale plattformer eller applikasjoner;

e nar vi engasjerer tjenesteleverandgrer, forretningspartnere eller institusjoner for tjenester,
samarbeid eller drift;

e narduregistrerer deg for 8 motta var kommunikasjon for d bli medlem av vare databaser eller nar
du registrerer deg for a motta vare pressemeldinger, e-postvarsler, markedsfaringskommunikasjon
eller mer informasjon om vare aktiviteter;

e nardudeler informasjon med oss gjennom vare ulike kontaktpunkter, for eksempel gjennom vare
bedriftsprodukter, kommersielle, kliniske eller alliansenettsteder, mobilapplikasjoner,
kontaktskjemaer, telefonsentre, karriereapplikasjonsnettsteder, under besgk pa kontorer eller
produksjonsanlegg, eller for produktforespgarsler;

e ndr viinnhenter informasjon om deg fra datamaskinen din eller andre enheter du bruker nr du
besgker BMSs nettsted eller mobilapplikasjoner, eller andre produkter, vare kontorer ogfasiliteter;
eller

e nar du deler medisinsk informasjon med oss om bivirkninger, legemiddelovervakning eller
hendelser som involverer enheter eller applikasjoner. Disse offentliggjeringene kan kommuniseres
personlig eller eksternt, inkludertved a ringe oss, eller via vare nettsteder og andre digitale kanaler

eller kommunikasjonsmetoder.
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Vi kan innhente opplysninger om deq indirekte:

e nar vi mottar informasjon om deg gjennom helsepersonell nar det er ngdvendig for
legemiddelovervakning, hendelseshandtering, risikostyring, etterforskning eller rettstvister;

e nar vi innhenter informasjon som er tilgjengelig fra offentlige registre, databaser eller andre
tredjepartskilder, slik som tjenesteleverandgrer, byraer eller private organisasjoner;

e narduhar gjortinformasjon om deg offentlig tilgjengelig pa Internett, inkludert nettsteder, sosiale
medieplattformer, vitenskapelige vurderinger, artikler og publikasjoner og andre kilder, i sa fall kan
vienten informere deg, anonymisere dataene eller fa ditt forhandssamtykke;

e nar det er ngdvendig for a verifisere paloggingsinformasjonen din, profesjonell informasjon (for
eksempel ved a fa tilgang til offentlig tilgjengelig informasjon, nasjonale registre eller
tredjepartsdatabaser) eller din identitet for samsvars-, sikkerhets- eller ID-verifiseringsformal;

e nardulegger utoffentligeinnlegg pa sosiale medieplattformersom vi falger (for eksempel, slik at vi
kan forsta offentlige meninger); eller

e narvi gjennomfarer legemiddelovervakningsaktiviteter, eller i sammenheng med hendelser eller

andre overvakingsforpliktelser for etter-marked.

Vi kan ogsa innhente informasjon om deg automatisk, for eksempel for sikkerhetsovervakning og
systemovervakning (f.eks. gjennom videoopptak (CCTV)) og bygningstilgangskontroll-logger nar du

besgker kontorenevareeller i andre kontekster du pa tidspunktet vil bli gjort oppmerksom pa.
6. DATAMINIMERING

Der det er tillatt og gjennomfarbart, og for a beskytte din retttil personvern, vilBMS ta rimelige skritt for
a fjerne eller anonymisere informasjon som direkte eller indirekte kan identifisere deg, og begrense til
den minimale mengden Personlige Opplysninger som BMS bruker, sender eller overferer til tredjeparter,

domstoler eller offentlige organer.
7. FOR HVILKE FORMAL BEHANDLER BMS DINE OPPLYSNINGER

Dette er en global erkleering. BMS behandler dine opplysninger i konteksten av vare vanlige aktiviteter,
og isamsvar med de formal som er fastsatti denne Erkleeringen, en separat erkleering, eller nér gjeldende
personvernlover enten tillater eller krever atvi gjgr det. Disse formalene kan variere avhengig av hvor du
bor og hvor BMS opererer. Der lovenei et land begrenser eller forbyr visse aktiviteter beskrevet i denne
Erklaeringen, vil vi overholde slike krav. Dette kan omfatte avvisning av eller @ ikke bruke dine

opplysninger for de formalene som er begrenset eller forbudti det landet.

Nedenfor lister vi opp noen av hovedformalene, men ikke alle, som vi kan bruke Personlige Opplysninger

om deg til.
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Hovedformal som BMS kan bruke dine Personlige Opplysninger for

Kontraktsformal

Vi kan bruke Personlige Opplysninger om deg, dine ansatte og
tredjeparter som du samarbeider med i forbindelse med
tjenestene du leverer til oss. Slike Personlige Opplysninger kan

inkludere:

nar du trenger tilgang eller autorisasjon til a koble til vare
systemer, enheter eller g innivare fasiliteter;

o for a beskytte vare systemer og IT-infrastruktur;

e nardu hjelper ossmed vare aktiviteter; eller

e nar vi gjennomferer revisjoner eller vurderinger av

organisasjonendin.

Dette inkluderer innhenting av Personlige Opplysninger for,
under og etter atvi inngar en kontrakt med din, din organisasjon

og dine ansatte.

Samarbeids-og

forskningsformal

Vikan bruke Personlige Opplysninger om deg nar vi samarbeider
med andre organisasjoner, inkludert private eller offentlige
allianser, institusjoner, regionale eller lokale diskusjoner, eller life

science bransjegrupper, foreninger og konsortier.

Pasientstotte-og

stotteprogrammer

Nar vi utveksler, samhandler eller etablerer partnerskap med
tienesteleveranderer, lokale, regionale eller globale
pasientstgtteforeninger eller organisasjoner, eller andre life
science selskaper, inkluderti sammenheng med pasientrelatert

stotte eller administrasjonsprogrammer.

Levere innovative produkter,
som apparater eller personlig

tilpasset medisin

Etter hvert som vi utvikler og produsererinnovative behandlinger,
kan vi bruke Personlige Opplysninger, som kan inkludere

sensitive Personlige Opplysninger om deg nar vitilbyr:

e personlig tilpassede medisiner, sa som celleterapier eller

andreinnovative terapier;eller

o digitale helseplattformer, digitale eller medisinske

enheter, medisinsk utstyr, verktgy eller applikasjoner.

| denne sammenhengen kan vi oppbevare Personlige
Opplysninger, inkludert helseopplysninger, om deg for

produksjons-, kvalitet- eller sikkerhetsformal.
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For eksempel, nar vi:

Administrere BMS-relasjonen

meddeg

svarer pa dine spgrsmal, kommentarer, sgknader og
foresparsler;

administrerer din tilgang til vare systemer, enheter og
anlegg;

utferer tilberlig aktsomhet (inkludert for overholdelse av
anti-bestikkelseslover og for a unnga interessekonflikter)
eller revisjonsaktiviteter;

inviterer deg til vare arrangementer, aktiviteter,
initiativer eller programmer;

gjennomferer vurderinger, tilbyr opplaering, utferer
bakgrunnssjekker eller identitetsverifisering, sender
fakturaer;eller

ma offentliggjere informasjon til kompetente

myndigheter.

Nar vi utfgrer vare forretningsoperasjoner, kanvi samhandle med

deg personlig eller digitalteller for & forbedre vart merke og vare

produkter, sa som gjennom falgende aktiviteter:

Kommersielle aktiviteter og

markedsforingsaktiviteter

Markedsundersgkelser og undersgkelser: Viinnhenter
Personlige Opplysninger om enkeltpersoner for
markedsundersgkelser. Vi innhenter disse
opplysningene gjennom undersgkelser og intervjuer
med pasienter og helsepersonell eller andre
interessenter for a hjelpe oss med a forbedre produktene

vareog forsta markedet;

Direkte markedsfering: vi behandler Personlige
Opplysninger for 8 gi markedsferingsinformasjon til
enkeltpersoner, inkludert personlig, via elektroniske

eller eksterne metoder;eller

Nettsteder og sosiale medieplattformer: vi kan bruke
sosiale medier til @ informere offentligheten om vare
aktiviteter. Vi kan innhente aggregert informasjon om
brukere av sosiale medier nar du kommenterer pa BMS-
relaterte emner eller bruker BMS mediekanaler. Se flere

detaljerivar seksjon 4.
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BMS bruker begrensede Personlige Opplysninger for, under og
etter at vi plasserer et farmasegytisk produkt eller en medisinsk
enhet pa markedet. Dette inkluderer i vare sponsede kliniske

I konteksten av kliniske

operasjoner, studier og utprevinger og studier, for eksempel for legemiddelsikkerhet

programmer (legemiddelovervakning) eller overvaking av hendelser eller
ettermarkedet (materioovervakning), eller nar vi samhandler
med myndigheter, tilsynsorganer og organer. Vikan ogsa utfere

virkelige bevisaktiviteter i samsvar med regulatoriske krav.

Nar vi behandler profesjonellinformasjonfor avurdere individets
egnethetfor roller i BMS eller samarbeidsformal, for eksempel nar
Jobbsgknad du sgker pa vare karrierenettsteder, gjennom et jobbtilbud
publisert pa nett eller gjennom byraervi har partnerskap med. Du

kan lese mer informasjoniavsnitt 14 «14».

Nar vi utfgrer personlige og andre aktiviteter for & informere

Pasientrekrutteringsaktiviteter allmennheten, helsepersonell og pasienter om vare sykdommer,

kommende legemidler og behandlinger eller studier som kan

og nettsteder
gjore det mulig for enkeltpersoner a sgke pa slike kliniske studier
eller studier som vi utferer.
Nar vi behandler informasjon for & overholde regulatoriske
forpliktelser, spesielt nar de er knyttet til legemiddelsikkerhet og
Regulatorisk og samsvar risikohandteringsforpliktelser, og forpliktelser knyttet til

forbruksapenhet og lignende krav som er spesifikke for

legemiddelsektoren.

Vikan for eksempel beholde, bevare Personlige Opplysninger om
Etterforksninger eller forsvar deg for a beskytte vare rettigheter, eller for @ beskytte

av rettslige krav tredjepartsrettigheter. | visse situasjoner ma vi kanskje sende inn

eller overfare slike opplysninger til myndigheter, domstoler eller

andretredjeparter, inkludert utenfor ditt bostedsland.

Andre formal: BMS vil behandle dine Personlige Opplysninger for andre formal, der det er tillatt, eller
nar det er ngdvendig, slik som rapportering av informasjon for BMS sine forpliktelser til risikostyring

og legemiddelsikkerhet.

8. HVORDAN BMS RETTFERDIGGJ@R BRUKAV OPPLYSNINGENEDINE

| dette avsnittet beskriver vi vare juridiske rettferdiggjeringer (vanligvis referert til som «juridisk
grunnlag») for bruk av dine Personlige Opplysninger relatert til hver av vare hovedaktiviteter for

behandling. Vi vil bruke det juridiske grunnlaget som er mest hensiktsmessig for formalet og
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omstendighetene knyttet til slik behandling. Nedenfor har vi forklart hvilke juridiske grunnlag vi kan

velgeeller ma bruke nér vibehandler dine Personlige Opplysninger.

Det kan veere tilfeller der vi ma bruke ditt samtykketil 3 behandle dine Personlige Opplysninger. Vikan
ogsa bestemme oss for & be om din tillatelse til & behandle dine Personopplysninger, sa som i kontekst

avfrivilligeinitiativer eller aktiviteter.

Merk: Avhengig av landet du bor i, kan det hende at loven i landet ditt ikke krever at BMS bruker et
spesifikt juridisk grunnlag for a rettferdiggjere bruken av dine persolige nopplysninger, inkludert
overfgringer av dine Personlige Opplysninger utenfor landet ditt. Nar gjeldende lov imidlertid krever et
juridisk grunnlag, vil vi informere deg om hvilket juridisk grunnlag vi bruker pa innhentingstidspunktet
eller nar vikommuniserer med deg. Hvis din jurisdiksjon krever samtykke til 8 behandle dine Personlige

Opplysninger nar du samhandler med oss, vil viinnhente ditt samtykke far bruken av slike opplysninger.

| den fglgende tabellen kan du lese flere detaljer om hvilket juridisk grunnlag eller kombinasjon av

juridiske grunnlag vi bruker narvibehandler dine Personlige Opplysninger.

Vare juridiske .
Eksempler pa aktiviteter vi utferer med dine Personlige Opplysninger

grunnlag

e Jdutferevdrevanlige kommersielle aktiviteter;

e vitenskapelige og statistiske forskningsformal;

e registrere BMS-besgkende og leverandarpersonale som besaker vare

kontorer;

e forbedrevare produkter ogtjenester;

e samhandle med entreprengrer, pasienter og allmennheten;
Vikanbrukevare e holde deg informert om vare regelmessige aktiviteter, som med
legitime nyhetsbrev;

forretningsinteresser , tfgre markedsundersokelser og sparreundersokelser;

eller private e innhente informasjon som du bestemmer deg for & dele p& internett

interessertild eller sosiale medieplattformer, samle svar fra spgrreundersekelser,
behandle dine sende deg nyhetsbrev og invitere deg til arrangementer;

Personlige e svarepadinespgrsmal;

Opplysninger for e engasjere oss med deg, enten personlig, eksternt eller digitalt, for &

organisere vare aktiviteter, eller utveksle informasjon med deg om vare
produkter eller initiativer eller tjenester;

o utfare profileringsaktiviteter, slik som nivadeling av enkeltpersoner,
kunder, sentrale meningsledere, besgkende pa vare nettsteder,
gjennom bruk av applikasjoner og enheter, og for andre lignende

aktiviteter eller gjennom andre metoder;
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gjennomfare forskningsaktiviteter alene eller sammen med andre
tredjeparter,

a forhindre kriminalitet (som svindel, skonomisk kriminalitet og tyveri
avintellektuell eiendom og industrieiendom) og for a sikre integriteten
til var produksjon og annen drift, eller

nar det er ngdvendig for & gjore det mulig for oss & operere som et

farmasgytisk selskap.

Nar vilener oss pa
kontraktsforholdet

vart med deg

nar vi bruker Personlige Opplysninger om deg, dine ansatte, leverandarer

og tredjeparter som du samarbeider med, for eksempel for a:

sende deg foresparsler om forslag eller forslag til partnerskap og
samarbeid;

utfgre tilberlig aktsomhet, vurderinger eller revisjoner av
organisasjonen din;

vurdere gjennomfgrbarheten av en studie med institusjonen din og
innga kontrakt med deg, institusjonen din og personalet;

generelt administrere kontraktsforholdet med deg som partner,
leverandgr eller tredjeparts tjenesteleverander, for eksempel for

fakturerings- og betalingsformal.

For & overholde

gjeldende lover

Vikan brukedine Personlige Opplysninger,inkluderta beholde eller dele

dem med myndigheter som pakrevd av gjeldende personvernlovgivning,

sa som for:

a svare pa eller varsle myndigheter om
legemiddelovervakningsaktiviteter,  hendelser eller andre
overvakingsforpliktelser for ettermarked,
apenhetom forbruk;
skatt eller regnskap,

lover mot bestikkelser og andre lover som forbyr interessekonflikter.

Vibruker den

offentlige interessen

nar loven i landet ditt gjgr det mulig for oss a lene oss pa den, spesielt i

situasjoner som vil vaere av betydelig offentlig interesse, sa som for:

vitenskapelig forskning som ferer til medisinske gjennombrudd eller
nye legemidler, a seke en bedre forstaelse av sykdommer eller forbedre

produktenevare;
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e agitidligtilgang tilmedisinenevare;
o forebygging avsykdommer (slik som i en pandemisituasjon); eller

e aforhindreeller oppdageforbrytelser.

Vikan brukedine

vitale interesser

i begrensede situasjoner kan BMS matte samle inn informasjon, som
inkluderer bruk av sensitive personopplysninger om deg for & beskytte

livet ditt eller mot hendelser eller andre trusler.

Andre juridiske

unntak

I noentilfeller kan loveniditt land tillate at BMS bruker et juridisk unntak
Dette kan for eksempel gjelde ved bruk av dine helseopplysninger til a
gjennomfare forskningsprosjekter eller for a sikre hgye standarder for
kvalitet og sikkerhet for helsetjenester og for legemidler eller medisinsk

utstyr.

Med ditt samtykke

Vikan bruke din forhandstillatelse nar loven i ditt land krever atvi gjer det,
for eksempel for a bruke dine Personlige Opplysninger, offentliggjgre dem,
overfgre dem til eller dele dem med tredjeparter, inkludert utenfor ditt

bostedsland.
| andretilfeller kan vi kreve ditt forhandssamtykke for :

e aengasjere oss meddeg, eksternteller personlig, for a sende deg
kommersiell kommunikasjon elektronisk (via en pamelding eller en
rett til & melde deg av), s3 som for direkte markedsfaring,
markedsundersgkelser, spgrreundersgkelser, foresla samarbeid,

eller for generelle samhandlinger med deg;

e 3 invitere deg til arrangementer eller foresla at du deltar i ulike

BMS-aktiviteter og -initiativer;

e til & bruke medieinnholdet og bildene dine (som bilder, lyd- eller
videoopptak) til intervjuer, arrangementer eller andre BMS-

initiativer.

Nar du samtykker i behandlingen av dine Personlige Opplysninger, kan du ha rett til a trekke tilbake

denne tillatelsen nar som helst. I slike tilfeller vil vi slutte a bruke opplysningenedine i fremtiden, og

med mindre BMS har en forpliktelse til a beholde dem i en lengre periode, vil vi iverksette rimelige

tiltak for @ begrense eller forhindre videre bruk av dem. Dette inkluderer arkivering, blokkering eller

brukav kryptering, anonymiseringeller sletteteknikker.
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9. HVEM DELER VI OPPLYSNINGENE DINE MED

Som et multinasjonalt selskap som opererer over hele verden, kan dine Personlige Opplysninger deles
med, eller nas av, parter som befinner seg utenfor ditt bostedsland. Hvis du befinner deg utenfor USA,
kan BMS dele dine Personlige Opplysninger med parter som befinner seg i land som gir mindre
beskyttelse enn i ditt land, som inkluderer USA. Vi kan ogsa behandle og dele dine Personlige
Opplysninger med noen av vare tilknyttede selskaper og andre medlemmer av BMS-gruppen, inkludert
utvalgte og godkjente tredjeparter (leverandgrer ogforretningspartnere) som hjelper oss med a operere
over hele verden. Nar vi gjor dette, iverksetter vi passende tiltak for a hindre uautorisert tilgang til eller

brukav dine Personlige Opplysninger.

Nedenfor finner du mer informasjon om hvordan BMS deler dine Personlige Opplysninger innenfor

gruppen av enheter og med tredjeparter.

Deling av dine Personlige Opplysninger innen BMS-qruppen

Ofte deler vidine Personlige Opplysninger innen BMS-gruppen av selskaper (<BMS-gruppen»). Dette kan
inkludere Bristol Myers Squibb-selskapets hovedkontor i USA og alle dets ndveaerende og fremtidige
datterselskaper, avdelingskontorer, tilknyttede selskaper, enheter og andre selskaper som er en del av,
eid eller kontrollert av BMS-gruppen. Nar vi utveksler informasjon internt, baserer vi oss pa
hensiktsmessige ordninger og mekanismer for & dekke enhver overfering av dine Personlige
Opplysninger innenfor var selskapsstruktur, slik som bindende selskapsregler (BCR), kontraktsmessige

ordninger godkjent av myndigheter eller basert pa samtykke.

Deling av dine Personlige Opplysninger med tredjeparter

For a utfare var virksomhet, deler vi med, eller offentliggjor Personlige Opplysninger til, tredjeparter, slik

som:

¢ Tredjeparts tjenesteleveranderer med det formal a outsource spesifikke forretningsaktiviteter
for & be om ekstern statte og ressurser. Dette kan omfatte selskaper som tilbyr IT-tjenester, statte
for kliniske utpregvinger og studier, markedsferings- eller markedsundersgkelsestjenester,
arrangement-, mate- og planleggingstjenester, eller tjenester knyttet til talentanskaffelse eller
radgivning;

e forretningspartnere sa someksterne forskere oghelsepersonell for a giennomga og assistere oss
med aktiviteter for samsvar innen helseomsorg og institusjoner og andre organisasjoner som vi
samarbeider med for a stgtte vare kliniske eller kommersielle aktiviteter (for eksempel for kliniske
studier, pasientstetteprogrammer og sa videre);

e Tilsyns- og helsemyndigheter, inkludert statlige organer (som FDA, EMA, NHS),
datavernmyndigheter, skattemyndigheter eller domstoler i tilfelle tvister, nar dette er tillatt eller

pakrevd av gjeldende datavernlov; og
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e tredjeparter som BMS er juridisk forpliktet til 8 oppgi slik informasjon til, sa som andre parter

i rettssaker eller juridiske tvister, verger, konserverere eller personer med fullmakter.

Nar viengasjerer oss med tredjeparter, inngarvi avtaler med dem for behandling av Personopplysninger
slik atslik behandling utferesisamsvar med vare instruksjoner, pa en konfidensiell, sikker og transparent
mate for a beskytte dine personvernrettigheter. Nar detikke er muligdinnga en avtale med en tredjepart,
for eksempel nar vi engasjerer, rapporterer eller samhandler med regulatoriske eller helsemyndigheter
eller domstoler, og nar det er lovlig mulig, vil vi gjgre vart beste for & implementere passende
sikkerhetstiltak og kontroller (for eksempel pseudonymisering) for a beskytte dine Personlige

Opplysninger.

Hvis du er i Det europeiske akonomiske samarbeidsomrddet («<E@S») og Sveits

Nar vi overfgrer dine Personlige Opplysninger innenfor E@S, Sveits eller til land som anses som
«adekvate», ansesslike land & tilby samme beskyttelsesniva som gittavloven i ditt land. Nar du far tilgang
til dine Personopplysninger fra, eller overfgrer dem, utenfor E@S eller Sveits til land som kanskje ikke
gir samme beskyttelsesniva som ditt eget land, vil vi bruke egnede sikkerhetstiltak for a beskytte din
rett til personvern. Slike sikkerhetstiltak kan for eksempel besta av 8 bruke standard kontraktsklausuler
(for @ utveksle informasjon med tredjeparter utenfor E@S og Sveits), bindende bedriftsregler (for
dataoverfering innen BMS-konsernet) som godkjent av EU-kommisjonen eller den kompetente

myndigheten, dataoverfaringsavtaler eller ditt samtykke.

Hvis du er utenfor E@S oq Sveits

Der det er mulig, vil vi gi tilgang til eller overfering av dine Personlige Opplysninger utenfor ditt

bostedsland:
e tilland som gir etrimelig hgyt niva av databeskyttelse;
e brukede mestegnede dataoverfaringsmekanismene som er tilgjengelige for BMS; eller

e der det kreves av gjeldende datavernlover, etter at vi far din forhandstillatelse, for innhenting,
offentliggjoring til tredjeparter og overfaringav dine Personlige Opplysninger til et land som ikke

gir en tilstrekkelig beskyttelse som tilsvarer lovenei ditt bostedsland.
10. AUTOMATISERT BESLUTNINGSTAKING OG ENKELTPERSONERS RETTIGHETER

Med mindre loven tillater det, tar ikke BMS beslutninger utelukkende basert pa automatisert
behandling (inkludert profilering) av individuelle opplysninger med mindre vi informerer deg om
noe annet for behandlingen. Vi kan bruke algoritmer som gjer det mulig for oss & bruke automatisert
beslutningstaking, inkludert a opprette profiler. Dette betyr at nar vi bruker visse teknologier,
programvare eller algoritmer, som kan tillate oss a opprette profiler, nivadeling, ytterligere forsta trender
og statistikk eller bruker andre avanserte teknologier eller automatisert behandling, vil noen veere

involvert for a validere beslutninger som faglge av slik bruk.
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Etter hvert som bruken av slike teknologier utvikler seg, kan vibruke algoritmer uten en person involvert
i beslutningen. | dette tilfellet, hvis denne aktiviteten krever at vi behandler dine personlige
opplysningene som ikke er anonymisert, vil vi overholde eventuelle gjeldende juridiske krav, sa som a
gjore deg oppmerksom pa dette og gi deg informasjon om logikken som er involvert i beslutningen, samt
betydningen og de forventede konsekvensene for deg av slik bruk av dine personlige opplysningene.

Avhengig av bostedslandet ditt, vil du ha rett til 8 be om aten enkeltperson tar enslik beslutning.

11. HVAER MINE RETTIGHETER OG HVORDAN UT@VE DEM

Du har en rekke rettigheter knyttet til personopplysningene vi behandler om deg (dette vil avhenge av
jurisdiksjonen der du bor og detjuridiske grunnlaget vi bruker). Som oftest er det & utgve dine rettigheter
gratis. Det kan ogsa hende atvi ma klargjere foresperselen din og forklare om vi kan overholde den, eller

om dette er begrenseti din situasjon. Du kan alltid kontakte BMS pa eudpo@bms.com fora finne ut mer

om dinerettigheter og hvordan du best kan uteve dem.
Nedenfor har vi oppfertindividuelle rettigheter som kan gjelde avhengigav din jurisdiksjon.
Du kan ha retttil a:

e mottaenkopi avdine Personopplysninger vihar omdeg;

o korrigere dine Personopplysninger viharom deg;

e derdet er aktuelt, motta en maskinlesbar kopi av dine Personopplysninger (baerbarhet);

e beossom a slette dine Personopplysninger eller begrense hvordan de brukes;

e derdet er aktuelt, protestere mot behandling av dine Personopplysninger for visse formal, for
eksempel nar vi bruker dem for markedsfgringsformal (avmelding); og

e der du har gitt oss ditt samtykke til 8 bruke dine Personopplysninger, kan du nar som helst
trekke tilbake ditt samtykke uten & pavirke BMS' bruk av slik informasjon far du trekker tilbake
samtykket.

Unntak fra dine rettigheter

Det kan vaere unntak fra dine personvernrettigheter beskrevet i denne Erklaeringen. Dette avhenger av
landetdu bor i, hvorfor vi behandler dine Personopplysninger og om din anmodningkan svekke andres
rettigheter. Hvis vi ikke kan etterkomme din forespgrsel om a uteve dine personvernrettigheter, for
eksempel nar vi oppbevarer opplysningene dine for regulatoriske formal eller for etterforskning,

rettsforfalgelse eller forsvar av etrettslig krav, vil vi forklare dette for deg nar du kontakter oss.

Eksempel

Hvis du ber BMS om 3 slutte a8 sende deg markedsfgringskommunikasjon via e-post, kan vi beholde e-
postadressen din og andre kontaktdetaljer i tilfelle vi utferer andre aktiviteter med deg, for eksempel nar
vi har en kontrakt med deg eller hvis vi har en juridisk eller reguleringsmessig forpliktelse til & beholde

dine kontaktdetaljer.
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Slik kontakter du oss

Hvis du har spgrsmal om hvordan vi bruker dine Personlige Opplysninger, kan du kontakte vart

personvernkontor pa eudpo@bms.com.

Merk: Vima kanskje be om spesifikk informasjon fradeg for a hjelpe oss med a bekrefte identiteten din.
Hvisforesparselen din er komplekseller du har gjort et stort antall forespersler, kan det ta oss lenger tid
a svaredeg, men vivil holde deg informert om eventuelle forsinkelser. Du trenger ikke & betale en avgift
for & fa en kopi av dine Personopplysninger (eller a uteve noen av de andre rettighetene). Vi kan imidlertid

kreve et rimelig gebyr hvis forespgrselen din er dpenbart ubegrunnet, gjentakende eller overdreven.

Legge inn en klage hos en kompetent myndighet

I noen land kan du ha rett til 3 sende inn en klage til den relevante databeskyttelses- eller kompetente
myndigheten hvis du mener at vi behandler dine Personlige Opplysninger ulovlig eller bryter dine
rettigheter. | EU kan du for eksempel fa tilgang til listen over kompetente datatilsynsmyndigheter,

inkludert myndigheten i ditt bostedsland, ved & klikke her eller ved & besgke:
https://edpb.europa.eu/about-edpb/board/members_en.

12. HVOR LENGE VI OPPBEVAREROPPLYSNINGENE DINE

Vi tar sikte pa ikke & beholde dine Personlige Opplysninger lenger enn ngdvendig for de spesifikke
forretningsformal som de ble innhentet for. Etter dette, med mindre vi er palagt a fortsette a

opprettholde opplysningeneihenhold til loven, kan vianonymisere, begrense, blokkere eller slette dem.

| visse tilfeller kan BMS beholde dine Personlige Opplysninger ien lengre periode for det formaletvi har
og pa en mate, eller i et format, som kan kreve at BMS oppbevarer visse identifikatorer. | slike tilfeller kan
vi arkivere dem og iverksette hensiktsmessige tiltak som kan besta av blokkering, forebygging,
forkludring, pseudonymisering, ngkkelkoding eller begrensningav videre tilgang til og bruk av Personlige
Opplysninger om deg. Nar vi oppbevarer og lagrer opplysninger om deg i vare systemer, har vi
implementert dataoppbevaringsplaner i samsvar med vare retningslinjer for selskapet og i samsvar med

gjeldende datavernlover.

Nar vivurderer den aktuelle oppbevaringsperioden, tarvi hensyn til mengden, typen og falsomheten til
Personopplysninger, den potensielle risikoen for skade i tilfelle uautorisert bruk eller offentliggjaring,
formalene med behandlingen og hvorvidt disse formalene kan oppnas pa andre mater, samt gjeldende

juridiske forpliktelser.

13. HVORDAN BESKYTTER VI DINE OPPLYSNINGER

Viimplementerer hensiktsmessige tekniske og organisatoriske kontroller for & beskytte dine Personlige
Opplysninger som vi har for & forhindre uautorisert behandling, tap av data, offentliggjering, bruk,
endring eller gdeleggelse. Der det er aktuelt bruker vi kryptering, pseudonymisering (som ngkkelkoding),

avidentifisering og andre teknologier som kan hjelpe oss med a sikre opplysningene om deg, inkludert
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tiltak for & gjenopprette tilgang til opplysningene dine. Vi krever ogsa at tjenesteleveranderene vare

overholder rimelige og anerkjente krav til personvern og sikkerhet.

Vi gjennomfarer tester og vurderinger av vare teknologier og prosesser, inkludert en gjennomgang av
vare forretningspartnere og leveranderer, slik at vare sikkerhetskontroller forblir effektive. Vi kan ogsa
videre anonymisere dine Personlige Opplysninger nar de ikke lenger er ngdvendige for det formalet som

BMS opprinnelig samletinn slike opplysninger for.
14.  S@KEPAJOBBHOSBMS

BMS kan behandle dine Personopplysninger for a evaluere din sgknad om a jobbe hos BMS. Ved sgknad
pa enstilling hos BMS, kan viinnhente og behandle persolge nopplysninger om deg direkte eller indirekte
fra vare offisielle nettsteder, tredjeparter eller nar du gjer disse opplysningene offentlig tilgjengelige eller
tilgjengelige for tredjeparter for rekrutteringsformal. Du kan sevare karrieremuligheter pa dennesiden:

https://careers.oms.com/. Nedenfor finner du mer informasjon om hvordan BMS behandler dine

Personlige Opplysninger nar du sgker pa jobb hos oss.

For d vurdere sgknaden din kan viinnhente:

o din profesjonelle erfaringerfaring, for eksempel stillingstittel, utdanningsinformasjon, faglige
kvalifikasjoner, arbeidserfaring, publikasjoner og profesjonelle nettverk, programmer og
aktiviteter du har deltatt i,

¢ dine kontaktdetaljer, sa som e-postadresse, fullt navn, fgdselsdato og annen informasjon som
er nedvendig for & sendeinn sgknaden din;

e informasjon innhentet fra byrdaer, si som informasjon fra rekrutteringsbyraer,
referanseleveranderer og(der loven tillater det) leveranderer av bakgrunnsscreening;

o offentlig tilgjengelig informasjon fra et selskaps nettsted, internettsek eller sosiale
medieplattformer som LinkedIn eller andre sosiale medieplattformer, og offentlig tilgjengelig
profilinformasjon (som din erfaring, ferdigheter oginteresser);

e informasjon som du gir oss tilgang til, for eksempel, hvis du velger & forenkle
paloggingsprosessen til jobbplattformen for a tillate direkte tilgang nar du har logget pa din
tredjeparts brukerkonto pa sosiale medier (for eksempel Gmail eller Yahoo!), eller hvis du gnsker
a laste opp informasjon til plattformen (sa som fra LinkedIn) i stedet for a fullfgre en applikasion
manuelt; og

e annen informasjon du sender inn til oss, som vi innhenter indirekte eller som vi far tilgang til

nar vi ser etter nye ansatte eller karrieremuligheter.

Etter hvert som jobbsgknaden din fortsetter

Vikan bedeg om a dele ytterligere Personlige Opplysninger med oss, sa som:
o offisiell informasjon, sa som offentlig utstedt identifikasjonsnummer eller skattestatus;

o finansiell informasjoninformasjon, sa som bankkontodetaljer;
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e spesielle kategorier av Personopplysninger [ sensitive personopplysninger, inkludert (der
det er tillatt, nedvendig eller pakrevd for sgknaden din) informasjon om din helse, sivilstand,

fagforeningsmedlemskap, religion, kriminelt rulleblad eller kredittverdighetsdata; eller

e anneninformasjon som er ngdvendig forintervjuetditteller for 3 gi deg et jobbtilbud, slik som

detaljer om kjente behov for funksjonshemninger eller tilgjengelighet pa arbeidsplassen,
bakgrunnsinformasjon, reise og utgifter, prestasjonsstyring, nedkontaktdetaljer,

kompensasjon, arbeidstid, ferier og fordelsrelatert informasjon.

Hvor bruker vidine Personlige Opplysninger for jobbsgknad

Som en multinasjonal organisasjon overfarer vare tilknyttede selskaper informasjon globalt. Nar du
laster opp informasjon til en jobbsgkeplattform, gir du den til alle vare tilknyttede selskaper, som hver
kan behandle den for sine egne rekrutteringsformal. Dette er tilfelle selv nar du svarer pa en
stillingsannonse som nevner et bestemt BMS-tilknyttet selskap. Folgelig kan vi overfgre informasjon om
deg globalt (hvis du for eksempel befinner deg i Det europeiske gkonomiske samarbeidsomradet
(«E@S»), kan informasjonen din overfares utenfor E@S. Hvis du er i Australia, kan informasjonen din

overfgres utenfor Australia).

Vivilikke beholde dine Personlige Opplysninger lenger enn nedvendigfor a vurdere sgknaden din. Vi kan
imidlertid be om din tillatelse til 8 beholde noeinformasjon om deg i en lengre periode (for eksempel CV,

arbeidserfaring, falgebrev osv.) for avurdere om du er kvalifisert for ytterligere jobbmuligheter.
15. HVILKE OPPLYSNINGER INNHENTER VI OM VARE PASIENTER

BMS behandler Personlige Opplysninger om pasienter som bruker vare behandlinger og i konteksten av
vare kliniske forskningsaktiviteter. Vi kan ogsa bruke pasienters Personlige Opplysninger i forbindelse
med visse aktiviteter, for eksempel gjennom vare tjenester, pasientnettsteder, samarbeidsavtaler eller
konsortiumsavtaler med tredjeparter (for eksempel genetiske data), under hendelsesintervjuer, for
interesserelaterte aktiviteter, eller for kliniske utpregvinger studier eller forskningsprosjekter knyttet til

vare produkter (for eksempel for a rekruttere deg gjennomvare nettsteder eller forretningspartnere).

Merk at denne delen, sammen med denne Erklaringen, ikke gjelder for deltakere i kliniske

utprovinger.

Denne Erkleeringen gjelder for hvordan BMS kan bruke Personlige Opplysninger om deg nar du deltar i

ikke-kliniske aktiviteter. Du kan lese var spesifikke personvernerkleering for pasienter (https://

www.bms.com/no/pharmacovigilance.html) hvis du er involvert i et forskningsprosjekt, en klinisk
utpreving eller i en studie. Nedenfor finner du mer infor masjon om Personopplysninger som viinnhenter

om pasienter i andre sammenhenger enn kliniske utprgvinger eller forskningsprosjekter.

Pasienter som deltar i ikke-kliniske forskningsaktiviteter med BMS

| konteksten av ikke-kliniske forskningsaktiviteter innhenter BMS generelt ikke pasientopplysninger,

unntatt i visse tilfeller, slik som hvor vi har rapporteringsforpliktelser til myndigheter, nar vi engasjerer
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oss direkte med deg, via tredjeparter, nar du kontakter oss, nar du far tilgang til nettsteder eller andre
plattformer, eller hvis du samtykker i a dele slik informasjon med oss. | noen tilfeller kan vi ha
samhandlinger med deg eller fa tilgangtilinformasjon om deg utenforvare kliniske forskningsaktiviteter.

Dette kan skje nar:

e dufartilgangtilvaretilpassede medisiner,andreinnovative behandlingereller enheter;

e BMSsamarbeider med pasientorganisasjoner;

e virekrutterer deg for varekliniske utprevinger;

e viinviterer degtil vadrearrangementer;

e viforeslar pasientstatteprogrammer, eller

e nar vi gjennomfgrer sparreundersgkelser, markedsundersgkelser, intervjuer eller foreslar

ambassadgrprogrammer.

Nar dette gjeres, vil BMS enten innhente informasjon som ikke lar oss identifisere deg eller bruke tekniske

tiltak for & begrenserisikoen for identifikasjon. Vi kan for eksempel bruke tiltak som kan inkludere:

e 4 erstatte din informasjon som navn, identifikasjonsnummer eller annen informasjon med en
kode (ngkkelkodede studiedata);

e 3 bruke en tredjepartsleverander som kun vil dele dine Personlige Opplysninger pa en samlet
méate med BMS;

e anonymiseredine Personlige Opplysninger etter innhenting; eller

e be omdittforhandssamtykke.

Hvis BMS far tilgang til Personlige Opplysninger om deg som er sensitive, vil vi beskytte dem tilstrekkelig.

For mer informasjonom varbruk avsensitive opplysninger, referer til avsnitt 4.

16. BARN

BMS-nettsteder og mobilapplikasjoner er ikke mentfor eller utformetfor barn under 13 ar. Avhengigav
landet du bor i, kan du ikke bruke dette nettstedet nar du er under 16 ar eller 18 ar. Vi innhenter ikke
opplysninger fra enkeltpersoner vivet er under 13 3r (eller eldre hvis landet ditt er mer restriktivt). Se var

personvernerkleering for pasienter (https://www.bms.com/no/pharmacovigilance.html) for mer

informasjon relaterttilikke-voksne som deltar i vare studier.

17. INFORMASJONSKAPSLER OG SPORINGSTEKNOLOGIER

Avhengig av landet du bor i, kan du administrere dine preferanser for informasjonskapsler og lignende
sporingsteknologier gjennom bruk av samtykkestyringsverktgy som er tilgjengelige pa vare nettsteder.
Dette avsnittet gjelder informasjonskapsler og lignende sporingsteknologi, og viforklarerhvavar bruk av
informasjonskapsler oglignende sporingsteknologi betyr for deg og hvordan du deaktiverer sporing (som
a bruke pameldings- eller avmeldingspreferanser). Narviinnhenter informasjonsom kan gjgre det mulig

for oss a identifisere deg, vil de andre delene av denne Erklaeringen gjelde.
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Hva er informasjonskapsler?

Eninformasjonskapsel er en liten bit data som et nettsted ber nettleseren din om a lagre pa enheten din
for & huske informasjon om deg, slik som sprakpreferanser eller paloggingsinformasjon. Slike
informasjonskapsler nar de er satt av oss kalles farsteparts informasjonskapsler. Vi kan ogsa bruke
tredjeparts informasjonskapsler - som er informasjonskapsler fra et annet domene enn domenet pa
nettstedet du besgker (for eksempel de som brukes av sosiale medier, direktemeldinger, CRM eller
markedsferingsplattformer, eller reklameselskaper). For merinformasjon om informasjonskapsler, typer
informasjonskapsler og hvordan du administrererinformasjonskapsler, inkludert hvordan du blokkerer

dem og sletter dem, besgk http://www.allaboutcookies.org.

Nedenfor lister viopp hovedkategoriene avinformasjonskapsler og lignende sporingsteknologier som vi
kan bruke nar du kobler deg til vare nettsteder, bruker vare nettbaserte plattformer, applikasjoner,
enheter, eller nar du samhandler elektronisk med oss eller nar du mottar elektronisk kommunikasjon fra
oss («nettbasert bruk»). Du kan finne ut mer om formalene som BMS kan bruke slike teknologier til for

din nettbaserte bruk.

Hvilke kateqgorier avinformasjonskapsler kan BMS bruke?

Vi bruker vanligvis visse typer informasjonskapsler under gkten din pad nettstedet vart
(«gktinformasjonskapsler»). For a forbedre din opplevelse eller huske dine preferanser eller valg, kan vi
bruke informasjonskapsler som vil forbli pa enheten din med mindre du fjerner dem («vedvarende
informasjonskapsler»). Nar vi brukerinformasjonskapsler pa vare nettsteder og andre digitale tjenester,

kan slik teknologiinkludere:

Kategorier avinformasjonskapsler og sporingsteknologier som BMS kan bruke

Strengt nedvendige Disse informasjonskapslene og sporingsteknologiene gjor det
informasjonskapsler mulig for nettstedene vare a drive og forbedre sikkerheten til
(«obligatoriske») nettstedet vart for din nettbaserte bruk, for eksempel nar du ma

autentisere eller bruke paloggingsfunksjoner for a fa tilgang til
begrensede deler av nettstedene vare (for eksempel bruk av
pasient- eller legepalogging eller sidevalg til begrensede sider eller

omrader pa et nettsted eller en applikasjon).

Ytelsesinformasjonskapsler Disse informasjonskapslene kan tillate BMS &:

e forbedrevare nettsteder;

e huske sprakeller andre preferanser nardu navigerer; eller
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e  bruke andre funksjoner pa vare nettsteder, applikasjoner,

plattformer og enheter for aforbedre din nettbaserte bruk.

Informasjonskapsler for P3 visse BMS-nettsteder kan vi bruke plugin-moduler for sosiale
sosiale medier medier slik at du kan dele interessant innhold eller koble til visse

kontoer for a dele dine Personlige Opplysninger med oss. Slike
plattformer kan fa tilgang til din navigasjonshistorikk og innhente
informasjon om din surfereise under sine egne vilkar. Du kan fa

tilgang tilmer informasjon nardu kobler deg til nettstedene vare.

Analyseinformasjonskapsler Disse informasjonskapslene gjor det mulig for oss & bedre kjenne

til bruken av nettstedene vare, etablere statistikk om deres bruk og
besgk (f.eks. informasjon pa hver besgkte side, hvor lang tid en
bruker navigerer pa en bestemt side, hvor lang tid det tar a laste
ned en bestemt side, hva er brukernes handlinger pa hver side

(klikk, valg osv.).

Andre sporingsteknologier

Ved bruk av programvare eller nettsteder fra tredjeparter, mobilapplikasjoner, enheter, nettbaserte
plattformer eller gjennom annen nettbasert bruk, kan teknologien involvere visse innebygde

sporingsteknologier. Dette kan inkludere:
e websignaler, nettserverdata oglignende teknologier;
e  sporingspiksler,som vikan inkludere som et bildei var kommunikasjon med deg.

Dette kan gjare det mulig for oss a forsta nar du leser elektronisk kommunikasjon som vi sender
deg, 3 sende deg mer ngyaktig og relevant innhold og forbedre var kommunikasjon til deg. Nar vi
bruker slik teknologi, kan vi motta samlet eller anonymisert informasjon. | visse tilfeller kan vi

innhente Personlige Opplysninger om deg som inkluderer:

stedsdata (som by, region og hvor du dpnet e-posten din);

din IP-adresse;

- nettleser- og enhetsinformasjon, for eksempel operativsystem for mobil eller datamaskin (OS),

programvaretype for e-post, enhet og brukeragent, eller
- klokkeslett og dato for nar du dpnervar elektroniske kommunikasjon.

e andre sporingsanordninger som muliggjor funksjonaliteter som fjernsamhandling med deg
gjennom chatboter, direktemeldinger og andre nettbaserte funksjoner pa vare nettsteder eller

tredjepartsprogramvare som vi bruker forvare aktiviteter.
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Hvorfor bruker viinformasjonskapsler pd nettstedet vdrt?

I tillegg til forklaringen gitti denne Erklaeringen og avsnittet ovenfor, bruker viinformasjonskapsler eller

lignende sporingsteknologiiforskjellige tilfeller, for eksempel for falgende formal:

Gjore opplevelsendin mer effektiv, raskere og enklere: Ved & huske preferansene dine, som
foretrukket sprak, visning og andre innstillinger, opprettholde gkten din og for
autentiseringsformal. Dette hjelper oss med & gi deg en bedre brukeropplevelse. Disse
informasjonskapslene omtales ogsa som @kt-ID-informasjonskapsler,

autentiseringsinformasjonskapsler oginformasjonskapsler fortilpasning av brukergrensesnitt.

Fa nyttig kunnskap om hvordan nettstedet brukes: Ved a innhente informasjon om antall
besgkende og annen bruk. Dette hjelper oss med & forbedre nettstedene vare. Disse
informasjonskapslene omtales ogsa som analyseinformasjonskapsler. For dette formalet bruker
vi tjenester som Google Analytics, som betyr at Google og lignende leveranderer ogsa vil ha
tilgang til denne informasjonen (inkludert IP-adressen din og andre utstyrsidentifikatorer som

IMEl-nummer og MAC-adresse).

Gi enkel tilgang til nettstedene vare. Dette hjelper oss med a dirigere deg, dele vart innhold
med deg pa nettsteder som Facebook, Twitter, LinkedIn, YouTube eller Pinterest eller la deg dele
innhold som er av din interesse. | den grad vi bruker slik teknologi, kan disse «sosiale medier
plug-ins» lagreinformasjonskapsler og lignende teknologi pa datamaskinen din eller en annen
enhet. Dette betyr at sosiale medier kan fa tilgang til denne informasjonen (inkludert din IP-

adresse), og kan identifisere atdu samhandlet med BMS-nettstedet.

Forbedre markedsferingskommunikasjonen var til deg. Visse informasjonskapsler, som
websignaler eller sporingspiksler, kan brukes av tredjepartssystemer, som
administrasjonssystemer for kundeforhold eller andre tjenesteleverandgrer som hjelper oss
med a administrere e-postkampanjer. Disse sporingsanordningene gjar det mulig for oss a bedre
forsta suksessen til var kommunikasjon og relevansen avinnholdet vi deler med deg. Dette kan
gjoredet mulig for oss a redusere antall e-poster vi sender deg og gi deg innhold, vitenskapelig

informasjon eller initiativer som er mer tilpasset dineinteresser.

Hvordan kan du motsette deg eller avvise informasjonskapsler?

Underlagt loven i ditt land, spesielt i EU, vil vi enten informere deg, be om din forhandstillatelse

(pamelding) fer vi plasserer sporingsteknologi pa enheten din, eller gi deg rett til & protestere (avmelding)

for de formalene vi beskriver i denne delen. Din nettleser, e-postprogramvare (som Microsoft Outlook

eller Google Gmail) og andre klienter som du bruker, kan stilles inn til @ administrere informasjonska psler

og lignende sporingsanordninger og til og med avvise dem som standard. Husk at hvis du stiller inn

nettleseren din til & avvise informasjonskapsler automatisk, vil ikke brukeropplevelsen din nar du

besgker nettsteder vaere den samme: preferansene dine blir kanskje ikke husket, noen funksjoner kan ga

taptog du vil kanskje ikke fa tilgang til visse omrader eller funksjoner pa nettstedene.
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For mer detaljer om informasjonskapslene vi bruker, kan du lese var informasjonskapseltabell nedenfor
eller, der det er aktuelt, pd nettstedet du bruker ved a8 ga inn pa den relevante

informasjonskapselerklaeringen.

18. ENDRINGER | DENNE PERSONVERNERKLARINGEN

BMS kan oppdatere denne Erklaeringen fra tid til annen ved a legge ut eventuelle endringer pa dette
nettstedet. Der det gjores vesentlige endringer, kan BMS gi et fremtredende varsel pa dette nettstedet,

og nar deter lovpalagta gjere det, vilde varsle deg direkte.

109. KONTAKT 0SS

Hvis du har spgrsmal om denne Erklaeringen, eller ansker mer informasjon om var personvernpraksis,

kan du kontakte vart personvernombud péd eudpo@bms.com eller kontakte oss per post pa:

Kontakt Databehandlingsansvarlig

Bristol-Myers Squibb Norway LTD Norsk avdeling av utenlandsk
For a kontakte BMS foretak
Lysaker torg 35,1366 LYSAKER, Norge

R Celgene AS
For a kontakte celgene

Lysaker torg 35,1366 LYSAKER, Norge

Bristol-Myers Squibb
Europeisk Personvernombud
personvernombud Engineering Building, Cruiserath Drive, Mulhuddart, Dublin 15, Irland.

E-post: eudpo@bms.com
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