{h Bristol Myers Squibb”

GLOBALNA INFORMACJA O OCHRONIE PRYWATNOSCI
PRACOWNIKOW BMS

Niniejsza Informacja o ochronie prywatnosci pracownikow wyjasnia, w jaki sposob firma Bristol Myers

Squibb obchodzi sie z Panistwa danymi osobowymi, jesli naleza lub nalezeli Paristwo do jej pracownikow.

CZEGO DOWIEDZA SIE PANSTWO Z TEJ INFORMACJI

Prosimy klikac ikony lub tekst ponizej, aby dowiedzied sie wiecej o tym, jak, dlaczego i gdzie BMS wykorzystuje

Panstwa dane:
Kto jest Rodzaj danych, M) Jak BMS chroni
"'8'[® administratorem ktore Panstwa dane
danych przetwarzamy

1,

Podstawy prawne — Dlaczego = W jaki sposob
. =V / R R

wykorzystania ] przetwarzamy pozyskujemy

Panstwa danych Panstwa dane Paristwa dane

Jak dtugo Ve ,O\r\ Komu Panstwa prawa
przechowujemy p\ R udostepniamy do prywatnosci

Panstwa dane Panstwa dane

e W przypadku ubiegania sie o prace wiecej informacji mozna znalezé tutaj:

https://www.bms.com/pl/privacy-policy.html#job.

e W razie szczegdtowych pytan dotyczacych niniejszej Informacji lub w celu poznania szczegdtow
przetwarzania Panstwa danych osobowych przez BMS nalezy zapoznal sie z sekcja ,Kontakt”
dostepna ponizej.

e Wersja online jest dostepna tutaj (https://www.bms.com/pl/privacy-policy.html#employees).

1. WPROWADZENIE - JAK CZYTAC NINIEJSZA INFORMACJE

Z niniejszej informacji dowiedza sie Panstwo, w jaki sposdb i dlaczego gromadzimy Panstwa dane osobowe,
nazywane réwniez informacjami osobowymi. Jednoczesnie informujemy réwniez o Panstwa prawach do
prywatnos$ci zwigzanych z wykorzystywaniem przez nas Panstwa danych. Informacje te nalezy przeczytaé

w potaczeniu z0gdlna informacja o ochronie prywatno$ci BMS objasniajaca zbiorowe standardy i zobowigzania

dotyczace prywatnosci, ktdre maja zastosowanie do catego przetwarzania danych osobowych w BMS. Jest ona
dostepna w stopce naszych korporacyjnych stron internetowych www.bms.com dla rynkéw, na ktérych

jeste$my obecni lub dziatamy.

Ponizej mozna znalez¢ wiecej informacji o tym, kogo dotyczy ta oraz inne nasze Informacje:
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Przed zapoznaniem sie z niniejsza Informacja

Kto jest Niniejsza Informacja dotyczy Panstwa w trakcie zatrudnienia i po jego zakonczeniu:

i ?
odbiore? e jako osoby nowo zatrudnionej, obecnego lub bytego pracownika,

w tym osoby zatrudnionej i emeryta,

e jako wykonawcy, na przyktad stazysty, konsultanta, badz tymczasowego

pracownika lub konsultanta,

e jako strony trzeciej, ktérej dane s3 nam przekazywane w zwigzku
zzatrudnieniem  lub  stosunkiem pracy (na  przyktad  osoby
udzielajace referencji, cztonkowie rodziny, krewni lub dane kontaktowe

w nagtych wypadkach).

Uwagidotyczace Jako uzupetnienie niniejszej Informacji moze by¢ dostepna dokumentacja BMS
poszczegblnych  specyficzna dla danego kraju, obejmujaca przepisy lub procesy poszczeglnych krajéw,
krajow ktére moga mie¢ wptyw na wykorzystanie danych osobowych w konkretnym miejscu

pracy. Dokumenty te s dostepne w lokalnym intranecie lub w lokalnym dziale kadr.

Adekwatnosc Charakter i kategorie Paristwa danych osobowych przetwarzanych przez BMS moga sie
moich danych rozni¢ w zaleznosci od Panstwa stanowiska i relacji z BMS. Staramy sie wskazywac te
osobowych réznice tam, gdzie to mozliwe, lecz jesli istniejg czynnosci zwigzane z przetwarzaniem

specyficzne dla Panstwa stanowiska w BMS lub kraju, w ktdrym Panstwo mieszkaja, w

miare mozliwosci udostepnimy Panstwu dodatkowe ,.informacje na dana chwile”.

Przyktad: Wiekszos¢ dziatan zwigzanych z przetwarzaniem danych dotyczacych Swiadczen dla pracownikow
BMS nie dotyczy konsultantow, wykonawcdw, stazystow, pracownikéw tymczasowych lub pracownikow
autonomicznych, ktorzy sa zatrudniani przez osoby trzecie, a nastepnie wynajmowani przez BMS. Niniejsza
Informacja dotyczy danych osobowych, ktére BMS kontroluje i przetwarza. Wykonawcy i konsultanci powinni
zatem zapoznac sie z Informacjami o ochronie prywatnosci dostarczonymi przez ich pracodawcéw, aby

dowiedziec sie, w jaki sposdb sg przetwarzane ich dane.

2. KTO JEST ADMINISTRATOREM PANSTWA DANYCH

Administrator decyduje, dlaczego i w jaki sposdb przetwarzaé Panstwa dane osobowe. Jednakze centralne
zespoty w BMS zlokalizowane w innym kraju (na przyktad zespoty zlokalizowane w USA oraz ustugi wsparcia
technicznego Swiadczone przez naszych autoryzowanych partneréw biznesowych) moga réwniez uzyskiwad
dostep do Panstwa danych osobowych i przetwarzaé je zgodnie w sposdb opisany w niniejszej Informacji. W
przypadku kazdego dziatania firma Bristol Myers Squibb i jej podmioty stowarzyszone beda wspdlnie petni¢

funkcje administratora danych w zakresie korzystania z Pafistwa danych.

Uwaga: Jezeli posiadajg Pafistwo umowe o prace, administratorem Panstwa danych osobowych jest podmiot
prawny BMS, ktdry jest Panstwa pracodawca lub ma umowe z Panstwa pracodawca. Jesli s Panstwo
konsultantem, wykonawca, stazystg lub pracownikiem niezaleznym, wowczas administratorem danych jest

podmiot okreslony w Paristwa umowie o prace zawartej z BMS.
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8 KATEGORIE - JAKIEGO RODZAJU PANSTWA DANE SA PRZETWARZANE PRZEZ BMS

Ta sekcja opisuje rodzaj danych osobowych i danych wrazliwych gromadzonych przez nas w ramach dziatan
zwigzanych z przetwarzaniem, ktére moga sie rézni¢ w zaleznosci od Panstwa stanowiska w BMS. Te dane
osobowe opisujemy jako ,,dane zwigzane z praca”, ktdrych BMS potrzebuje do sporzadzania Pafistwa umdow
o prace i wykonywania codziennych czynnosci zawodowych. Prosimy pamietaé, ze w zaleznosci od miejsca
zamieszkania odpowiednie przepisy dotyczace ochrony danych obowigzujgce w Panstwa jurysdykcji moga

definiowad dane osobowe w sposéb odmienny od opiséw uzytych w tej informacji.

Kategorii danych osobowych uzywamy w nastepujgcym kontekscie:

Proces wdrazania /| Wynagrodzenie, N Bezpieczenstwo,
R{}p\ nowego pracownika il | Swiadczenia IT, urzadzenia
do pracy i codzienne : i wydajnosé i szkolenie
dziatania HR
Ankiety, wydarzenia, Dane wrazliwe Srodowisko
zdjecia, filmy @ naturalne, zdrowie
. ar

i bezpieczenstwo

Role i stanowiska,
przeniesienie, wyjazdy

= i@

@ Kwestie prawne fp\\ Dane rodzinne

i zgodnosé z
przepisami

Uwaga: Wiekszos¢ Panistwa danych, ktére wykorzystujemy, jest niezbedna do naszej codziennej dziatalnosci. W
niektérych przypadkach moga Panstwo zdecydowac sie na udziat w czynnosciach, ktére nie s3 obowiagzkowe,
takich jak uczestnictwo w wydarzeniach, dostep do swiadczen, aplikowanie na wewnetrzne oferty pracy,
udzielanie odpowiedzi na ankiety lub udostepnianie firmie BMS swojego wizerunku lub nagran wideo. W tym

przypadku poinformujemy Panstwa o dostepnych mozliwosciach przed przetwarzaniem danych.
Wiecej informacji na temat naszych celéw i powodéw wykorzystania Pafstwa danych mozna znalez¢ w sekgji 4.

Podczas gromadzenia i wykorzystywania Pafstwa danych jako pracownika BMS wiekszo$¢ wymienionych
ponizej kategorii jest dla Parstwa istotna, jesli sa Panistwo pracownikiem. Jezeli nie zawarli Pafistwo z nami
umowy, lecz $wiadcza dla nas ustugi, ponizsze kategorie nie beda dla Panstwa istotne, na przyktad jesli

zatrudnia Panstwa agencja zewnetrzna, sg Panstwo konsultantem lub pracownikiem niezaleznym.

Kategorie danych zwigzanych z praca

Dane dotyczace Wiekszos¢ danych osobowych gromadzonych przez BMS odbywa sie na etapie
procesuwdrazania  procesu wdrazania nowego pracownika do pracy. Dane zebrane na tym etapie

nowego pracownika oz alajg BMS stworzy¢ Paristwa profil i umozliwiaja Paristwu prace w BMS.

do pracy Przyktady zbieranych danych:

e CV,wczesniejsze doswiadczenia, powigzania zewnetrzne,

e identyfikator BMS, dane logowania, numer telefonu stuzbowego,
e obecneipoprzednie stanowiska w organizacji,

e Panstwa przetozony, HRBP, dziat, funkcje,

e umowa o prace i aktualna sytuacja zawodowa (umowa na czas okreslony,
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nieokreslony, , praktyka), grupa i projekty, do ktérych Parnstwo naleza,

data rozpoczecia i zakoriczenia, oferta zatrudnienia, warunki umowy,
podpis, grupa zaszeregowania i premia, awanse.

Wiecej informacji o danych zbieranych podczas Paristwa rekrutacji do pracy w BMS

mozna znalez¢ w naszej Ogdlnej informacji o ochronie prywatnosci.

Panstwa dane kontaktowe i identyfikacyjne obejmuja:

imie i nazwisko, tytut, lokalizacje,

kod pocztowy i/lub prywatny adres e-mail, numer telefonu prywatnego

i stuzbowego,
Dane kontaktowe .
e date urodzenia,
i identyfikacyjne , T
e ptec, narodowosc, zdjecie,
e dokument tozsamosci(dowdd osobisty, prawo jazdy, paszport, numer
zawodowego prawa jazdy, o ile dotyczy),
e unikalne identyfikatory osobiste, takie jak przypisany do Panstwa unikalny
identyfikator BMS.
Dane zwigzane z Panstwa poprzednim lub obecnym stanowiskiem (stanowiskami)
w BMS,; takie jak:
e wczesniejsze aplikacje lub aplikacje wewnetrzne,
e rezygnacja, daty rozwigzania stosunku pracy,
e  Panstwa list motywacyjny lub CV,
Dane o

zatrudnieniu

adres biurowy, dziat,

wyniki i akta dyscyplinarne,
kwalifikacje akademickie/zawodowe,
status imigracyjny i dokumentacja,

pozwolenia na pobyt i wizy, oceny stanu zdrowia, wypadki przy pracy,
dane dotyczace szkolen,

oceny stanu zdrowia oraz wypadki przy pracy, informacje o szkoleniach.

Informacje o
wyksztatceniu

i zawodowe

informacje edukacyjne i kwalifikacje zawodowe,
sieci kontaktéw zawodowych,

rejestry szkolen,

dane o zatrudnieniu,

umiejetnosci i doswiadczenie zawodowe,

programy, takie jak szkolenia, certyfikaty, coaching, doskonalenie
prowadzenia pojazdu, jesli Panstwa stanowisko wymaga prowadzenia
pojazdu (np. logistyka, wizyty u klientéw),

publikacje i dziatalnosc,

nagrody i wyrdznienia,

stanowiska dydaktyczne, cztonkostwo w zarzadach, cztonkostwo lub
stanowiska dyrektorskie w réznych organizacjach zawodowych,
stowarzyszeniach lub innych jednostkach, rekomendacje i, w razie
potrzeby, inne istotne informacje zawodowe.
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Rodzina oraz dane

Panstwa bliskich

W przypadku przeniesienia, $wiadczenia ustug, wypadkdw lub sytuacji awaryjnych,

istnieje mozliwo$¢ udostepnienia danych kontaktowych rodziny lub krewnych,
takich jak:

dane kontaktowe rodziny lub Panstwa bliskich, w tym adresu e-mail,

i 0séb trzecich prywatnego numeru telefonu, adresu domowego,
e petneimieinazwisko oraz okreslone potrzeby w zakresie pobytu partneréw
i cztonkdw rodziny.
BMS moze réwniez zazadac od nas informacji o potencjalnym konflikcie intereséw,
ktére moga obejmowac:
e dane kontaktowe, stanowiska oso6b trzecich, do ktérych Panstwo
Dane dotyczace przynaleza lub z ktérymi Panstwo wspdtpracuja zawodowo,
konfliktu intereséw e udziaty, akcje, Swiadectwa udziatowe lub spétki osobowe z organizacjami
niestowarzyszonymi z BMS, w tym petnienie funkcji dyrektora lub cztonka
kierownictwa takiej organizacji,
e wszelkie potencjalne prezenty, korzysci finansowe, honorarium lub inne
wynagrodzenie, ktére moga Panstwo otrzymywac poza BMS.
Korzystajac z urzadzen, platform, intranetu, systemoéw i technologii BMS lub innych
firm, wykorzystujemy Panstwa dane osobowe w celu zapewnienia dostepu do naszych
systemdéw, a takze dostosowania do nich $wiadczonych ustug oraz ochrony
ich bezpieczenstwa. Korzystamy z nastepujacych typdw danych:
e dane logowania i dane dziennika aktywnosci,
e identyfikator urzadzeniaiadres IP, dane dotyczace korzystania,
Dane logowania, e informacje dostepne w Panstwa profilu,

dane analityczne

i dane urzadzenia

ostrzezenia o nieprawidtowym uzytkowaniu urzadzen, dla platform,
intranetu i systemow bezpieczeristwa BMS na potrzeby bezpieczenstwa i
ochrony zasobow BMS,

dane aplikacji lub dane dotyczace interakcji na platformach BMS lub stron
trzecich,

dane osobowe przechowywane na urzadzeniach, platformach, w intranecie
i systemach BMS, takie jak przestane dokumenty i Panstwa wiadomosci e-
mail.

Wiecej informacji na temat wykorzystania Pafnstwa danych osobowych lub w

postaci cyfrowej w sekgcji 5 ponize;j.

Informacje
finansowe,
wynagrodzenia
i Swiadczenia

Gromadzimy informacje finansowe dotyczace Panstwa na potrzeby

wynagrodzen, Swiadczen i do celéw ubezpieczeniowych, ktdre moga

obejmowad Panstwa:

dane banku i konta,
dane dotyczace wynagrodzen,

podrdze i wydatki zwigzane z praca, zatwierdzone wyjazdy w celu
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zwrotu kosztow,
opcje na akcje, akcje, udziaty spotki,
dane dotyczace funduszy emerytalnych,

plany opieki zdrowotnej, $wiadczenia, alokacje S$rodkéw
na ubezpieczenie,

odprawe lub s$wiadczenia przystugujace po zakoriczeniu
zatrudnienia w BMS.

Panstwa dane,
ktére

upubliczniamy

Istnieja sytuacje, w ktérych wyrazaja Panstwo zgode lub musimy publicznie

ujawni¢ Panstwa dane osobowe na naszych korporacyjnych stronach

internetowych, w rejestrach publicznych lub na platformach dostepnych

publicznie - bedzie to zaleze¢ od Panstwa udziatu w wydarzeniach

organizowanych przez BMS, postow w mediach spotecznosciowych oraz

Panstwa stanowiska i roli w BMS.

Na przyktad Panstwa:

imie i nazwisko, adres e-mail,

stanowisko w BMS, CV, doswiadczenie zawodowe,
wynagrodzenie i Swiadczenia,

stanowisko w zarzadzie,

zdjecia, nagrania audio lub wideo,

cytaty i posty w mediach spotecznosciowych dotyczace
aktualnosci korporacyjnych, badan naukowych, wydarzen.

Inne dane

Status podatkowy, informacje dotyczace obecnosci w pracy, podrézy i wydatkdow,

dane kontaktowe w nagtych wypadkach, wynagrodzenie, godziny pracy, informacje

dotyczace urlopdéw i Swiadczen, dane z systemdw monitoringu oraz informacje

dotyczace dochodzen.

BMS czesto gromadzi dane osobowe, ktére mozna uznac za poufne w kraju, w ktérym Panstwo pracuja. Wiecej

informacji na temat kategorii Panstwa danych wrazliwych, ktére BMS moze gromadzic i wykorzystywac:

Wrazliwe dane zwigzane z praca

Informacje dotyczace
zdrowia, sSwiadczen

i urlopoéw

Ponizsze informacje, o ile s3 potrzebne do zarzadzania Panstwa urlopami

iwynagrodzeniem:

liczba dni chorobowych,

zwolnienie/zaswiadczenie  lekarskie potrzebne do  zwolnienia
chorobowego, uznania krétko- i dtugoterminowej niepetnosprawnosci,
pobytu w placéwkach medycznych,

wszelkie znane potrzeby zwigzane z niepetnosprawnoscia / dostepnoscia
miejsca pracy, do celdw zwigzanych z wyptata wynagrodzenia,
planowaniem zatrudnienia i zapewnieniem zgodnosci z obowigzkami
prawnymi,

informacje o wypadkach przy pracy, odszkodowaniach, bezpieczeristwie
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pracy i zapewnieniu przestrzegania zobowigzan prawnych (takich jak
obowiazki sprawozdawcze),

e stan witasnego zdrowia na potrzeby ubezpieczenia komercyjnego lub
udziatu w réznych dziataniach, na przyktad jesli uczestnicza Panstwo w
zajeciach sportowych, programach zdrowotnych lub na potrzeby
wsparcia w przypadku Pafstwa choroby.

Szczepienie lub

stan zdrowia

W pewnych sytuacjach, w stosownych przypadkach i gdy jest to dozwolone przez
obowigzujace prawo, w szczegdlnosci ze wzgledu na zdrowie publiczne lub ochrone
przed chorobami (np. sytuacje pandemiczne) BMS moze zbierad informacje o Panstwa
stanie zdrowia, takie jak:

e obecnos$¢ w pracy lub w domu,

e szczepienie, stan zdrowia.
W wiekszosci przypadkéw BMS bedzie zbiera¢ Panstwa dane posrednio, bez
koniecznosci pozyskiwania informacji o stanie zdrowia, w celu zabezpieczenia przed
rozprzestrzenianiem sie choréb zakaznych lub w celu zapewnienia bezpiecznego

$rodowiska pracy.

Weryfikacja danych

Obejmuije to, jesli jest to istotne w przypadku Panstwa stanowiska i dozwolone

przepisami prawa lokalnego:

e weryfikacje danych lub rejestry karne (np. w kontekscie zapobiegania
oszustwom lub przestepstwom w logistyce, pakowaniu i wysytce za
posrednictwem linii lotniczych),

e informacje o zdolnosci kredytowej,
e poswiadczenie autentycznosci dokumentdw,

o referencje i rekomendacje osobiste lub zawodowe od poprzednich
pracodawcow lub oséb trzecich.

Przekonania religijne

Informacje te moga by¢ zbierane lub wymagane zgodnie z obowiazujacym prawem:

e napotrzeby deklaracji podatkowych,
e jak podano w Panstwa dowodzie osobistym lub paszporcie,

e do celdw wewnetrznych, jesli udostepniag Panstwo te informacje
dobrowolnie.

Dane dotyczacerasy i
pochodzenia

etnicznego

Zwykle bedziemy gromadzi¢ i przechowywac takie wrazliwe dane anonimowo i
wytgcznie w celu monitorowania réwnych szans lub jesli zdecyduja sie Panstwo
udostepnic je w okreslonym celu. Tylko wtedy, gdy jest to dozwolone lub wymagane

przez obowiazujace prawo i gdy ma to znaczenie w przypadku Paristwa stanowiska.

Cztonkostwo
w zwigzkach

zawodowych

Jesli ma to zastosowanie w Panstwa kraju, BMS lub wtasciwe wtadze mogg poprosi¢
Panstwa o podanie zawodowych danych kontaktowych, informacji o cztonkostwie
wradach zaktadowych, danych dotyczacych zwigzkéw zawodowych lub innych

organdw reprezentujgcych pracownikow.

Dane dotyczace

orientacji seksualnej

Jezeli jest to wymagane lub dozwolone przez obowigzujace prawo lub jesli

dobrowolnie przekazali nam Panstwo te informacje. Na przyktad:

e urlop okoliczno$ciowy z tytutu $lubu, macierzynski, ojcowski, rodzicielski,
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okoliczno$ciowy, inne podobne urlopy zwigzane z rodzing lub Panstwa
sytuacja osobista,

stan cywilny, dane kontaktowe rodziny i krewnych.

Najczesciej dane te bedg przechowywane anonimowo, chyba ze zdecyduja sie

Panstwo je udostepnic¢ w innym okreslonym celu.

W zaleznosci od prawa obowigzujacego w Panstwa kraju BMS gromadzi inne kategorie

Panstwa danych osobowych, ktére mozna uznac za wrazliwe, takie jak:

Inne wrazliwe dane

zwigzane z praca

Panstwa informacje dotyczace zdrowia, jesli uczestnicza Panstwo w
programach pilotazowych/testowych w kontekscie inicjatyw z zakresu
zdrowia cyfrowego,

dane bankowe, numer ubezpieczenia spotecznego, numer prawa jazdy,
tres¢ wiadomosci e-mail i SMS, numer dowodu osobistego, numer
paszportu, informacje o zdolnosci kredytowej, doktadne dane
geolokalizacyjne,

ograniczenia dietetyczne, warunki zdrowotne,

w rzadkich przypadkach dane genetyczne i biologiczne w kontekscie
badan laboratoryjnych majacych na celu ochrone Panstwa zdrowia w
przypadku narazenia na biomateriaty, zwigzki chemiczne,

dane biometryczne, takie jak dane daktyloskopijne umozliwiajace wejscie
do naszych pomieszczen i obiektow.

Tylko upowaznione zespoty i zatwierdzone strony trzecie beda miaty dostep

do Panstwa wrazliwych danych osobowych.

4. CELE - DLACZEGO PRZETWARZAMY PANSTWA DANE | W JAKIM KONTEKSCIE

Niniejsza sekcja opisuje gtéwne rodzaje dziatan, w ktérych BMS przetwarza Paristwa dane osobowe,

3

“

oraz kontekst, w jakim BMS je wykorzystuje. Nasze gtdwne czynnosci zwigzane z przetwarzaniem obejmuja:

e przetwarzanie Paristwa danych na potrzeby codziennych operacji, takich jak wdrazanie Pafistwa

jako nowego pracownika, obstuga Panstwa wyptat, wnioskéw, umozliwianie dostepu do naszych

systemow oraz platform intranetowych i mediéw spotecznosciowych BMS w celu interakgcji z innymi

wspoétpracownikami, na potrzeby interakcji wewnetrznych oraz, jesli ma to zastosowanie,

przeglady wynikdw,

o benefity, takie jak szkolenia , programy rozwoju kariery, fitness, rabaty na towary, programy

wellbeingowe, wydarzenia/inicjatywy organizowane przez BMS lub podmioty zewnetrzne,

e wdrazanie odpowiednich srodkéw bezpieczenstwa i infrastruktur, ktére zapobiegajg utracie

danych, zapewniaja zgodno$¢ z obowigzujgcymi przepisami, utrzymuja infolinie i kanaty do

informowania o nieprawidtowosciach stuzace do zgtaszania niewtasciwego postepowania, konfliktu

intereséw lub zachowan niezgodnych z prawem, ktdére moga wymagac zachowania informacji jako
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dowodu w celu zapewnienia zgodnosci z obowigzujgcymi przepisami prawa pracy,

o w kontekscie naszej kultury i Srodowiska pracy jako miedzynarodowej firmy, np. uczestnictwo w
grupach zajmujacych sie réznorodnoscia i inkluzywnoscia, dziatania lub dyskusje, odpowiadanie na

ankiety dotyczace Srodowiska pracy w BMS.

Wiecej informacji o kontekscie, w jakim wykorzystujemy Paristwa dane, mozna znalez¢ ponizej.

Kategoria danych Cel wykorzystania
Relokacja, lokalny BMS przetwarza Paristwa dane z nastepujacych powodow:
transfer pracownikow e zarzadzanie Panistwa relokacja do innych lokalizacji,

e ubieganie sie o wize pracownicza lub zezwolenie na pobyt,

e zapewnienie zgodnosci informacji zwigzanych z zatrudnieniem z
obowigzujagcymi  przepisami, takimi jak sktadanie zeznan
podatkowych, paszport lub inne dokumenty dotyczace
obywatelstwa i prawa do pracy, informacje zebrane do celéw
wizowych i imigracyjnych,

e dane dotyczace rodziny do celéw zwigzanych z ubezpieczeniem,
podrdzami, kosztami i wydatkami.

Wdrazanie nowego Dotaczajac do BMS jako nowy pracownik, nalezy:
pracownika do pracy e zarejestrowac swoje kontakty alarmowe i powiadomienia alarmowe
i administracja w przypadku $rodkéw zaradczych majacych zapewnié ciggtosé

dziatania lub w celu zapewnienia bezpieczenstwa w miejscu pracy,

e okresli¢ uprawnienia do instrumentéw motywacyjnych i firmowej
karty kredytowej,

e ustali¢ lokalizacje pracownika na potrzeby zarzadzania transferami
wewnetrznymi wewnatrz BMS oraz odejécia z pracy / zakonczenia
stosunku pracy, do celéw zwigzanych z podrézami stuzbowymi,

e zarzadzaC przebiegiem pracy, np. przydziela¢, zarzadza¢ i
administrowac projektami,

e umozliwi¢ rozwdj organizacyjny, przygotowanie, zarzadzanie i
wykorzystanie wewnetrznego katalogu biznesowego, schematéw
organizacyjnych,

e zarejestrowal cztonkostwo w zwigzkach zawodowych w

przypadkach wymaganych przepisami prawa lokalnego.

Pozyskiwanie i Po pozytywnym rozpatrzeniu Pafistwa aplikacji BMS wykorzystuje Paristwa

rekrutacja talentéw dane osobowe do dalszego przetwarzania Parstwa aplikacji o prace, rejestracji
Panstwa danych w naszych systemach, na pdzniejszym etapie na potrzeby
wszelkich wewnetrznych ofert pracy, projektéw lub inicjatyw, ktdre moga mie¢
zastosowanie dla Panstwa i Panistwa kariery w BMS.
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Zarzadzanie

obecnoscia

W niektdrych przypadkach BMS moze rejestrowac Pafistwa obecno$¢ w miejscu
pracy zgodnie z wewnetrznymi zasadami i w zakresie dopuszczonym przez
lokalne przepisy.

Obejmuje to dane niezbedne do rejestracji Panstwa godzin pracy oraz
administrowania nimi, aplikacje do zarzadzania obecnoscia i nadgodzinami,
zatwierdzanie i zwrot kosztow w stosownych przypadkach lub zgodno$é
z obowiazujaca polityka elastycznego trybu pracy w BMS.

Zarzadzanie urlopami

Informacje umozliwiajace Panstwu ztozenie wniosku o coroczny urlop ptatny
i bezptatny:

dane zdrowotne i medyczne, takie jak liczba dni na zwolnieniu
chorobowym,

zwolnienie lekarskie / zaswiadczenie lekarskie,
informacje o wypadkach przy pracy,

whnioski ubezpieczeniowe,

informacje o niepetnosprawnosci,

informacje o urlopie z okazji zawarcia zwigzku matzeriskiego, urlopie
macierzynskim i wychowawczym, przydziale do stuzby wojskowej lub
cywilnej lub urlopach oklicznosciowych z tytutu $mierci bliskiej
osoby.

Wynagrodzenia
i Swiadczenia

dodatkowe

Zgodnos¢ z wymogami prawnymi i polityka zatrudnienia firmy BMS w zakresie
wynagrodzen i $wiadczen, co obejmuje:

oferowanie  ubezpieczen spotecznych, emerytur, funduszy
mieszkaniowych i innych elastycznych programéw swiadczen oraz
inicjatyw zdrowotnych, takich jak komercyjne ubezpieczenie
medyczne, coroczne badania lekarskie i inne $wiadczenia, zaleznie
od Panstwa jurysdykcji,

oferowanie ustug zwigzanych z poprawa kondycji fizycznej, rabatéw,
punktow za towary i ustugi, ustugi floty samochodowej,

administrowanie dziataniami na rzecz dobrego samopoczucia
pracownikéw, w ktérych mozna dobrowolnie uczestniczy¢ (w tym
$wiadczeniami dla bytych pracownikéw), takimi jak zajecia zwigzane
z budowaniem zespotu, zajecia rekreacyjne i wydarzenia réwniez
spedzane z rodzina, dziatania w ramach zwigzkéw zawodowych oraz

ustugi pomocy - w stosownych przypadkach.

Nauka i rozwéj

Zarzadzanie rozwojem talentéw, administrowanie i monitorowanie dziatan

szkoleniowych i uswiadamiajgcych.

Wyniki i uznanie

Wykorzystujemy Paristwa dane dotyczace wydajnosci, aby:

poprawiac ocene wynikdw, promowac rozwdj personelu, zwiekszy¢
wydajnos¢ pracownikdw,
wyznaczad cele w zakresie wydajnosci, oceniac wyniki,

zapewniac Pafstwu uznanie i nagrody, zarzadzaé awansami.
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Kultura pracy oraz
wydarzenia, ankiety
i dziatania zwigzane

z firma BMS

e w celu poprawy kultury pracy w BMS i zapewnienia Panstwu
przyjaznego Srodowiska pracy,

e do przeprowadzania ankiet, organizowania wydarzen i innych
dziatan, w ktérych moga Panstwu uczestniczy¢ dobrowolnie.

Zwrot kosztow

podrozy i wydatkow

e rezerwowanie podrézy i noclegdw,

e przegladanie i ocena wnioskow o zwrot kosztéw, rejestrowanie
dokumentdw uzupetniajgcych, w tym zapiséw transakcji dotyczacych
wydatkéw stuzbowych,

e dokonywanie zwrotu pieniedzy na rachunek bankowy pracownika,

e zapewnienie zgodnos$ci z polityka dotyczaca podrézy i wydatkéw
stuzbowych.

Bezpieczne
srodowisko pracy,
bezpieczenstwo
informacji,
dopuszczalne
uzytkowanie,
wykrywanie oszustw

i zapobieganie im

Charakter pracy w firmie BMS wymaga od nas ochrony zdrowia
i bezpieczenstwa jej pracownikdw, danych i infrastruktury. BMS przetwarza

Panstwa dane w celu:

e zapewnienia bezpieczeAstwa i monitorowania systemdéw (np.
poprzez nagrania wideo (CCTV)),

e zapewnienia bezpieczenstwa i integralnosci obiektow BMS,
systemdw informatycznych i danych,

e powiadamiania Panstwa droga telefoniczng lub elektroniczna o
zdarzeniach lub incydentach majacych miejsce podczas Panstwa
drogi do pracy,

e administrowania, monitorowania i/lub zarzadzania wtasciwym
uzytkowaniem pomieszczen, mienia i sprzetu BMS, na przyktad
wymaganiami dotyczacymi weryfikacji tozsamosci i kontroli dostepu
do urzadzenia, sprzetu, oprogramowania, Internetu, sieci,
infrastruktury, telefonu komérkowego, ustug pocztowych lub innych
obiektow.

Ochrona zdrowia
i bezpieczenstwa
pracownikow firmy

lub osob trzecich

Wewnetrzne polityki BMS majace na celu ochrone przed powaznymi chorobami

lub zagrozeniami w kontekscie:

e narazenia nazwiagzki chemiczne lub biologiczne w naszych zaktadach
produkcyjnych,

e globalnego, regionalnego lub krajowego zdrowia publicznego,
na przyktad w przypadku sytuacji pandemicznych.

W takich przypadkach BMS moze gromadzi¢ lub wymagac od oséb trzecich
zebrania informacji potwierdzajacych stan Panstwa zdrowia lub

status szczepien.

Zgodnosci cele

regulacyjne

e do zapewnienia spetnienia wymogéw i zasad zgodnosci
korporacyjnej, w tym os$wiadczen o konflikcie intereséw i oceny,
audytu, ukoriczenia obowigzkowego szkolenia, zapobiegania
incydentom cyberbezpieczeristwa,

e do zarzadzania, weryfikacji i odpowiadania na skargi, postepowania
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wyjasniajace i sprawy dyscyplinarne, w celu zgtaszania, dochodzenia
lub obrony roszczen prawnych lub innych praw,

do monitorowania i $ledzenia réznych spraw i ich rozwiazania, a takze
okreslenie charakteru lub przyczyny postepowania wyjasniajacego,
w celu zachowania zgodnosci z obowiazujacymi przepisami (np. ulgi
i deklaracje podatkowe), regulacjami i zadaniami agencji rzadowych
oraz w celu przestrzegania standardéw branzowych.

Monitorowanie/inicjat
ywy w zakresie
réwnosci szans i

réznorodnosci

Korzystajac z tych danych w ograniczonych, dozwolonych lub wymaganych

przypadkach, mozemy gromadzic:

dane dotyczace rasy, ptci, pochodzenia etnicznego, dane weteranéw
i 0sdb niepetnosprawnych, takie jak informacje zawarte w paszporcie
lub innym dokumencie potwierdzajagcym obywatelstwo oraz prawo
do podjecia pracy lub informacje zebrane do celéw wizowych i
imigracyjnych lub w celu zapewnienia zgodnosci z przepisami wtadz
lokalnych,

dane dotyczace orientacji seksualnej i ré6znorodnosci, jesli zostaty
dobrowolnie przekazane firmie BMS.

Zrozumienie
réznorodnosci

naszych pracownikéw

Gromadzimy okreslone dane demograficzne gtéwnie w formie zagregowanej,

takie jak:

rasa, pted, pochodzenie etniczne, orientacja seksualna, status weteranai
osoby niepetnosprawnej, ktére maja pomdéc nam w zrozumieniu
réznorodnosci naszych pracownikéw oraz wspieraniu inicjatyw
dotyczacych réznorodnosci, rownosci i wigczenia spotecznego w ramach
podstawowej dziatalnosci biznesowej,

w niektoérych okolicznosciach moze byc konieczne wykorzystanie tych
danych w celu zapewnienia zgodnosci z przepisami rzadowymi.

Uwaga: zazwyczaj gromadzimy te informacje zbiorczo lub na zasadzie

dobrowolnosci; nie musza Panstwo ich podawad, o ile nie jest to konieczne do

umozliwienia nam wywigzania sie z obowigzku prawnego. Nie bedziemy

udostepniac Panistwa danych bez Panstwa zgody, o ile nie bedziemy do tego

prawnie zobowiazani.

Przeprowadzanie
badan lub weryfikacji
bezpieczenstwa

i zgodnosci

W niektorych krajach BMS bedzie monitorowaé Panstwa indywidualng

dziatalno$¢ tylko wtedy, gdy bedzie istniat uzasadniony, proporcjonalny

i solidny powéd prawny. Typowe przyktady przypadkdw, w ktérych BMS moze

monitorowac Paristwa aktywnos¢:

Panstwa ruchy fizyczne za posrednictwem monitoringu wideo, dane
na identyfikatorach lub listy obecno$ci - ma to na celu zapewnienie
bezpieczeristwa naszych pracownikéw, gosci i mienia BMS.

Panstwa interakcje z klientami (np. z przedstawicielami zawoddw
medycznych) - maja miejsce wytacznie w przypadku okreslonych rél
w BMS i majg na celu szkolenie, weryfikacje i zapewnienie jakosci,

skany sieci, w tym Panstwa aktywnos$¢ elektroniczna podczas
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korzystania z naszych systemdw i sieci komunikacyjnych. Moze to
obejmowac pliki dziennika, wykorzystanie zasobow i systemdw BMS.
Przyczyng monitorowania moze by¢é zarzadzanie siecig i
urzadzeniami, ochrona naszej wtasnosci intelektualnej (IP), ochrona
przed cyberatakami, okreslone obowiazki prawne, lecz zawsze w
przypadkach dozwolonych przez prawo,

e w przypadku konkretnych postepowan wyjasniajacych, na przyktad
jesli istnieje powazne podejrzenie pracownika o naruszenie zasad
BMS.

Ten rodzaj monitorowania bedzie zawsze w petni zgodny z prawem i bedzie
przetwarzac jedynie najmniejsza ilos¢ danych potrzebnych do zakorczenia

postepowania wyjasniajacego.

Zautomatyzowane

podejmowanie decyzji

Co do zasady, BMS nie podejmuje decyzji o zatrudnieniu wytacznie na
podstawie zautomatyzowanego przetwarzania (w tym profilowania)
pracownikéw. Jezeli do takiej sytuacji dosztoby np. przy wykorzystaniu
sztucznej inteligencji, BMS poinformuje Panstwa o tym dziataniu zanim

jakiekolwiek Parstwa dane osobowe zostang przetworzone.

Wiecej na temat stosowanych przez nas technologii mozna znalez¢ w sekcji 9.

Rejestry karne oraz
sprawdzaniei

weryfikacja danych

BMS przeprowadza weryfikacje danych, aby potwierdzi¢ poprawnosc
dokumentacji przekazywanej przez Panstwa w trakcie procesu rekrutacji i po
jego zakonczeniu, lecz tylko wtedy, gdy jest to dozwolone przez prawo i gdy jest

to istotne w przypadku Paristwa stanowiska.

Przyktady: rejestry karne, edukacja, weryfikacja zatrudnienia, zdolno$¢

kredytowa, weryfikacja konfliktu intereséw.

Inne czynnosci
zZwigzane z

przetwarzaniem

BMS moze wymagac od Panstwa podania pewnych danych osobowych (takich
jak imie i nazwisko, adres i numer identyfikacyjny) innych oséb (na przyktad

cztonkdw rodziny) w innych celach, takich jak:

zarzadzanie Panstwa stosunkiem pracy z nami,

e kontaktowanie sie z Panstwem lub Panstwa osobistymi kontaktami
w sytuacjach awaryjnych,

e zgtoszenie konfliktu intereséw,
e sktadanie zeznan podatkowych,
e przetwarzanie wszelkich firmowych planéw ubezpieczen grupowych,

e branie udziatu w dziataniach BMS lub korzystanie z korzysci, jakie
zapewnia BMS.
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Uwaga: Jako Pracownik BMS s3 Panstwo odpowiedzialni za wszelkie udostepnianie firmie BMS danych
osobowych 0séb spoza BMS - na przyktad za przekazywanie BMS informacji o cztonkach rodziny do celéw
zwigzanych z ubezpieczeniem zdrowotnym, ustugami relokacyjnymi, konfliktem interesow, weryfikacja
u poprzednich pracodawcéw, kontaktami awaryjnymi itd. W zwigzku z tym Panstwa obowigzkiem jest

poinformowanie osoby trzeciej o takim ujawnieniu lub, w razie potrzeby, uzyskanie jej uprzedniej zgody

i przekazanie jej kopii niniejszej informacji o ochronie prywatnosci.
Ujawniajac dane osobowe tych osob, dziataja Panistwo w ich imieniu.
5 PLATFORMY | URZADZENIA KORPORACYJNE - JAKWYKORZYSTUJEMY PANSTWA DANE

Wielokrotnie musimy przetwarzac lub udostepniac Panstwa dane jako Pracownikow BMS z wykorzystaniem
$rodkow cyfrowych. W wiekszosci przypadkéw Panstwa potaczenie online z systemami BMS jest bezpiecznie
zarzadzane dzieki procesowi pojedynczego logowania (SSO) BMS lub poprzez nasza sie¢ VPN (wirtualng siec
prywatna). Moga Panstwo uzyskad dostep do innych systemdw, takich jak Outlook lub Workday, korzystajac z

uwierzytelniania dwusktadnikowego.

Wiecej informacji na temat sposobu, w jaki gromadzimy dane osobowe oséb odwiedzajacych nasze strony

internetowe lub uzytkownikéw naszych produktéw i ustug, mozna znalezé w naszej Ogodlnej_informacji

o ochronie prywatnosci.

Wiecej informacji na temat sposobu, w jaki wykorzystujemy Panstwa dane osobowe za pomoca narzedzi

cyfrowych, mozna znalez¢ ponizej:

Rodzaj aktywnosci Kategorie danych Cel wykorzystania

Intranet BMS, Dane logowania Podstawowe  zastosowania Pafstwa danych

strony internetowe (identyfikator BMS, dane osobowych na naszych witrynach intranetowych to:

i aplikacje logowania SSO), dane e umozliwienie Panstwu potaczenia sie z
analityczne naszymi systemami,

e pomiary widowni internetowej oraz
zagregowanie ruchu i analiz w witrynach
internetowych.

Kwalifikujace sie Dane kontaktowe
programy, dotyczace uprawnien BMS udostepnia Panstwa dane kontaktowe
Swiadczenia lub (e-mail BMS, zaufanym stronom trzecim, aby zaoferowad rézne

dziatania prowadzone

przez strony trzecie

identyfikator BMS, imie
i nazwisko, stanowisko

w razie potrzeby).

korzysci pracownikom uprawnionym do dostepu

do takich programéw.

Dopasowanie
Panstwa profilu
do mozliwosci

wewnetrznych

Dane aplikacji (imiei
nazwisko, identyfikator
BMS, Panstwa
umiejetnosci,

zainteresowania, obecne

Kiedy wprowadzajg Parstwo swoje dane zawodowe
do systemdw HR firmy BMS, BMS moze wykorzysta¢
te dane do zaproponowania wewnetrznych
mozliwosci w BMS, ktére moga by¢ dla Parstwa

istotne. Robigc to, BMS czasami korzysta z pomocy
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stanowisko).

Dane zawodowe (takie
jak CV / list motywacyjny,

dane z platform

stron trzecich, aby dopasowac Panstwa profil do
najodpowiedniejszych, dostepnych stanowisk pracy.
Jesli w tym celu korzystamy z zewnetrznych
i/lub
wykorzystaniem przez nas takich danych otrzymaja

dostawcow oprogramowania, przed

zewnetrznych takich jak
Linkedn). Panstwo wiecej informacji.
Wiecej informacji na temat sztucznej inteligencji
mozna znalez¢ w sekgji 9, a na temat Paristwa praw
do prywatnosci - w sekgji 10.
Przynies wtasne Identyfikator W przypadkach dozwolonych przez polityki BMS
urzadzenie (BYOD) urzadzeniaiinne dane moga Panstwo réwniez korzysta¢ z wtasnego
potrzebne do urzadzenia (przynie$ wtasne urzadzenie, BYOD) lub z
zabezpieczenia innych  zatwierdzonych  urzadzen w  celu
potaczenia z aplikacja wykonywania swojej pracy w firmie BMS. Wymaga to
i systemami BMS. dostepu firmy BMS do Panstwa danych osobowych w
celu umozliwienia korzystania z Paristwa urzadzenia,
w tym instalacji oprogramowania zatwierdzonego
przez BMS w celu ochrony informacji.
Cyberbezpieczenistwo Zagregowane dane BMS korzysta z réznorodnych aplikacji i zespotow
iochronainformacji  dotyczace pomocniczych, aby  zapewni¢  dostepnosc,
bezpieczenstwa, dane bezpieczenstwo i poufnos¢ wszystkich danych
dotyczace podczas korzystania z technologii i systemdw

monitorowania
systemu oraz dane
kontaktowe i dane

dotyczace uzytkowania

zatwierdzonych przez BMS. Aby osiggnad ten cel, BMS
przetwarza Panstwa dane na potrzeby aktualizacji,
diagnostyki, testow oraz bezpieczenstwa Panstwa

notebooka lub urzadzen.

Przyktad: Aby zapobiec utracie danych, probom
wytudzenia informacji lub oszustwa, a takze w celu
zachowania zgodnosci z przepisami, mozemy wysyta¢
Panstwu powiadomienia, spersonalizowane raporty

lub prosby o udziat w szkoleniach przypominajacych.

6. ZRODLA DANYCH - JAK POZYSKUJEMY | UDOSTEPNIAMY PANSTWA DANE

BMS zbiera dane osobowe bezposrednio od Panstwa w przypadku wiekszosci naszych dziatan zwigzanych z

przetwarzaniem, chociaz czasami pozyskujemy dane osobowe automatycznie za posrednictwem niektdrych

wewnetrznych stron BMS lub posrednio z alternatywnych zrédet.

Na przyktad: zbieramy dane osobowe posrednio od ustugodawcéw (takich jak agencje rekrutacyjne i firmy

Swiadczace ustugi weryfikacji danych), platform internetowych, organéw rzadowych (rejestry karne, zajecia

wynagrodzen) lub instytucji w przypadkach wymaganych przez prawo (takich jak organy podatkowe) w celu

zarzadzania Panstwa stosunkiem pracy z nami.
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Informacje dotyczace Panstwa gromadzimy réwniez automatycznie, za posrednictwem zabezpieczen
fizycznych lub online, systemdw monitorujacych (na przyktad poprzez zapisy wideo (CCTV)) lub tworzenie
dziennikéw kontroli dostepu w momencie wejscia do miejsca pracy lub w innych podobnych kontekstach. BMS
zawsze dotozy wszelkich staran, aby poinformowac Panstwa o tego rodzaju przetwarzaniu, zanim nastapi

zebranie Panstwa danych osobowych.

7. TRANSFER DANYCH - KOMU UDOSTEPNIAMY PANSTWA DANE | KTO MOZE UZYSKAC DO NICH
DOSTEP

Tylko ograniczone zespoty BMS i zatwierdzone strony trzecie lub instytucje, ktére musza zarzadzaé Panstwa
danymi lub je uzyskaé, moga uzyskac dostep do danych zwigzanych z praca. Gdy Panstwa dane osobowe s3
bardziej wrazliwe, BMS zastosuje wiecej ograniczen i zabezpieczen, aby je chronic. Szczegétowe informacje na
temat naszych mechanizméw przelewdw transgranicznych mozna znalezé w odpowiedniej sekcji naszej

Ogdlnej informacji 0 ochronie prywatnosci dostepnej na wszystkich stronach internetowych bms.com.

Ponizej mozna znalez¢ wiecej informacji o tym, jak udostepniamy Panstwa dane zwigzane z pracg i kto moze

uzyskac do nich dostep:

Wewnatrz grupy BMS

Lokalizacje BMS Siedziba BMS znajduje sie¢ w Stanach Zjednoczonych, a oddziaty s3 zlokalizowane w
Europie, Azji, Australii oraz Ameryce Pétnocnej i Potudniowej - wszystkie znane
pod wspdlna nazwa ,,grupy BMS” (spotek).

Ze wzgledu na globalny charakter naszej firmy przetwarzanie danych pracownikdw
odbywa sie na terenie kilku krajow. Wiele naszych dziatan zwiazanych z
przetwarzaniem procesdw HR jest scentralizowanych w Stanach Zjednoczonych (na
przyktad w naszym biurze w Tampie), lecz mamy réwniez scentralizowane dziatania
w obszarze HR w Australii, Chinach, Indiach i Wielkiej Brytanii. Dostep do Panstwa
danych beda miaty zespoty lokalne i centralne, ktére moga znajdowac sie w takich

lokalizacjach.

Gtéwne lokalizacje, z ktdrych prowadzimy dziatalno$é, mozna znalezé réwniez tutaj:

https://www.bms.com/about-us/our-company/worldwide-facilities.html.

Umowy i zasady Wiazace reguty korporacyjne (BCR) to uznany mechanizm umozliwiajacy
zabezpieczenia przekazywanie i ujawnianie danych osobowych pomiedzy podmiotami bedacymi
przekazywania czescia tej samej grupy firm. Nasza Wigzaca polityka dotyczaca zasad korporacyjnych

zawiera ogélny przeglad naszego globalnego programu ochrony prywatnosci i
zaangazowania w utrzymanie wysokich standardéw ochrony danych podczas
przetwarzania danych osobowych przekazywanych do réznych krajéow w ramach

Grupy spotek BMS.

Przekazywanie danych zwigzanych z praca odbywa sie réwniez na podstawie
odpowiednich ustalen, w tym uméw o przekazywaniu danych, lokalnych lub
regionalnych schematéw przekazywania danych lub, gdy jest to wtasciwe lub

wymagane, Paristwa zgody.
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Zespoty lub Zespoty BMS, ktére moga uzyskac dostep do Parstwa informacji, to:
funkcja uzyskujace e dziaty HRi kierownicy zatrudniajacy w kontekscie stosunku pracy,

dostepdoPafistwa . fynkcje BMS, takie jak finanse, audyt wewnetrzny, IT, dziat prawny i

danych zarzadzanie dokumentacja w kontekécie ich funkji i obowigzkéw,

o katalog korporacyjny (BMS Whitepages): wszyscy pracownicy grupy spotek
BMS beda mieli dostep do stuzbowych danych kontaktowych (imie i nazwisko,
rola i funkgja, kierownik, adres e-mail, ewentualnie numery telefonéw i adres

stuzbowy).

Poza grupa BMS

Dlaczego musimy BMS wspdtpracuje z wieloma organizacjami specjalizujgcymi sie w takich obszarach
ujawnic Panistwa jak IT, bezpieczenstwo, podatki i ksiegowos$¢, ptace, zapewnianie $wiadczen,
dane prowadzenie programéw, ubezpieczenia, emerytury czy inne ustugi. W innych

przypadkach udostepniamy Panstwa dane wtadzom.

Zatwierdzone BMS wspdtpracuje z réznymi zewnetrznymi dostawcami ustug, aby wspierad
strony trzecie $wiadczenia na rzecz naszych pracownikéw. W przypadku wielu naszych funkeji HR
zewnetrzni dostawcy ustug stanowia element naszych funkcji HR (na przyktad jako
konsultanciswiadczacy ustugi wsparcia IT), leczw innych przypadkach beda Paristwo
mie¢ bezposrednie relacje z dostawcg zewnetrznym - na przyktad z

ubezpieczycielami, aplikacjami dotyczacymi zdrowia i dobrego samopoczucia itd.

Organy lub BMS moze udostepniaé dane zwigzane z praca, ktére obejmujg dane kontaktowe,
instytucje korespondencje, komunikacje wewnetrzng lub zewnetrzng z instytucjami lub w celu
rzadowe rozstrzygania spordw, roszczen lub dochodzen, w celu zapewnienia zgodnosci z

obowigzujgcym prawem lub w celu ochrony dziatalnosci lub intereséw BMS.

Bezpieczenstwo BMS poddaje wszystkich dostawcéw zewnetrznych serii rygorystycznych kontroli
bezpieczenstwa i prywatnosci, niezaleznie od tego, czy dostawca wspotpracuje
bezposrednio z BMS, Swiadczac ustugi wsparcia, lub tez relacja z dostawca przebiega
bezposrednio miedzy Panstwem a nim. Ponadto we wszystkich naszych umowach z
dostawcami zawarliSmy w razie potrzeby klauzule dotyczace ochrony danych, aby
zapewni¢ przestrzeganie obowigzujacych przepisdéw dotyczacych ochrony danych

niezaleznie od kraju, w ktérym przetwarzane sa Panstwa dane.

8. NASZE PODSTAWY PRAWNE DO PRZETWARZANIA PANSTWA DANYCH OSOBOWYCH

W tej sekcji opisujemy nasze uzasadnienia prawne (powszechnie zwane ,podstawg prawng”) dla wykorzystania
Panstwa danych w zwigzku z kazdym celem ich wykorzystania. Wykorzystamy podstawe prawng, ktéra bedzie

najwtasciwsza ze wzgledu na cel i okolicznosci zwigzane z takim przetwarzaniem. Ponizej wyjasnilismy, z jakich
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podstaw prawnych mozemy lub musimy skorzystac przy uzywaniu Panstwa danych osobowych.

Uwaga: W zaleznosci od kraju lub stanu zamieszkania prawo Panstwa kraju moze nie wymagac, aby firma BMS
uzasadnita sposob, w jaki wykorzystuje Panstwa dane (np. w USA lub Hongkongu). Dotyczy to zwyktego
korzystania z Paristwa danych, przesytania ich poza miejsce zamieszkania lub udostepniania lub ujawniania
Panstwa danych zwigzanych z praca stronie trzeciej. Jesli pochodza Panstwo z jurysdykcji lub standw
wymagajacych podstawy prawnej do przetwarzania danych osobowych (jak np. Chiny, EOG, Wielka Brytania
lub Brazylia), nasza podstawa prawna bedzie zalezata od danych osobowych i kontekstu, w jakim je
gromadzimy. Jesli wymaga tego obowiazujace prawo, BMS uzyska Parstwa uprzednia zgode na okreslone
czynnos$ci zwigzane z przetwarzaniem - na przyktad na uzywanie plikéw cookie lub modutéw $ledzacych,
podczas korzystania z Paristwa zdje¢ lub materiatéw nagrywajacych, ujawnianie Panstwa danych osobowych

poza krajem zamieszkania lub udostepnianie ich zatwierdzonym przez BMS osoby trzecie.

Wiecej informacji oraz przyktady podstaw prawnych, na ktérych polegamy, aby przetwarzac Paristwa dane.

BMS bazuje na podstawie prawnej kazdej z naszych czynnosci przetwarzania w wiekszosci jurysdykcji, w
ktdrych dziata BMS, niezaleznie od tego, czy dotyczy ona danych zwiazanych z praca czy tez wrazliwych danych
zwigzanych z praca. Jednakze przepisy dotyczace prywatnosci w niektdrych krajach moga nie wymagac tej
samej podstawy prawnej dla naszych dziatan zwigzanych z przetwarzaniem, jak to przedstawiliSmy w niniejszej
Informacji. Na przyktad mozemy uzy¢ zgody lub koniecznosci umownej zamiast uzasadnionego interesu, jesli

lokalne prawo nie uznaje takiej koncepcji prawnej.
Najczesciej stosowane przez nas podstawy prawne to:

e Konieczno$¢ umowna: w praktyce oznacza to, ze BMS musi przetwarzaé Pafistwa dane, aby wywigzaé
sie z naszych zobowiazan okreslonych w Panstwa umowie z BMS, na przyktad przekazaé Panistwa dane
osobowe naszemu zewnetrznemu dostawcy ustug kadrowo-ptacowych, emerytalnych lub
ubezpieczeniowych.

e Zgodno$¢ z obowigzkiem prawnym: w wielu przypadkach BMS ma prawny obowigzek
wykorzystywania, przechowywania lub ujawniania danych zwigzanych z praca. Wyjasnimy to w
danym momencie i poinformujemy Panstwa, czy podanie Pafstwa danych osobowych jest

obowiagzkowe czy tez nie, oraz jakie moga by¢ konsekwencje ich niepodania.

e Uprzednia zgoda: w przypadku gdy BMS prowadzi dziatalno$¢ dodakowa lub gdy wymaga tego
prawo, poinformujemy Panstwa o tym, a BMS moze wymaga¢ Panstwa uprzedniej zgody. O ile
charakter dziatalnosci lub danych tego nie wymaga, lokalne prawo nie stanowi inaczej lub nie
dopuszcza inaczej, beda Pafistwo miec prawo do wycofania swojej zgody w dowolnym momencie.

e Publiczne ujawnienie: jesli wyraza Panstwo zgode na publiczne ujawnienie swoich danych
zwigzanych z praca, lub jesli BMS ma taki obowigzek, wowczas przyszta kontrola nad tymi danymi
moze zostaC zagrozona. BMS przekaze Panstwu powiadomienie wyjasniajace czynnosé
przetwarzania, w ramach ktorej Paristwa dane osobowe moga stac sie publicznie dostepne, oraz

informujace, czy maja Panstwo wybor co do uczestnictwa w przetwarzaniu.
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Podstawa prawna

Opis i przyktady wykorzystania naszej podstawy prawnej

Wykonanie umowy

z Panstwem

W wiekszosci przypadkdéw uzasadniamy wykorzystanie Paristwa danych do celéw
zarzadzania zasobami ludzkimi, jak opisano w naszych politykach,
podrecznikach i innych zasadach zwigzanych z zasobami ludzkimi, ktére moga

miec zastosowanie do Panstwa stanowiska w BMS.

Przyktady: wynagrodzenia i $wiadczenia dodatkowe, wyniki, zapewnienie
zgodnosci z regulaminami pracy, standardowymi procedurami operacyjnymi i
procedurami wewnetrznymi, na potrzeby urlopu chorobowego, rozwéj i szanse
kariery zawodowej, prowadzenie naszej biezacej dziatalnosci, logowanie

do naszych systemdw informatycznych i korzystanie z nich.

Obowiazki prawne,
postepowania
wyjasniajace

. [ &4
i zgodnosc

Wykorzystujemy Paristwa dane osobowe, gdy BMS wywiazuje sie ze swoich
obowiazkéw prawnych zwigzanych z zatrudnieniem, ktére moga obejmowaé

wrazliwe dane zwigzane z praca.

Przyktady: w kontekscie przepiséw podatkowych, przepiséw zapobiegajacych
przekupstwu lub konfliktowi intereséw, zdrowia publicznego, bezpieczerstwa i
higieny pracy, postepowan wyjasniajacych lub roszczen wewnetrznych lub
roszczen stron trzecich, audytéw, dobrych praktyk klinicznych, laboratoryjnych i
produkcyjnych (GxPs). Obejmuje to udostepnianie danych zwigzanych z praca

stronom trzecim lub wtasciwym instytucjom lub organom.

Uzasadniony interes
lub uzasadnione

wykorzystanie

BMS ma uzasadnione interesy w wykorzystywaniu Panstwa danych osobowych
do okreslonych celéw, jednak zawsze bedziemy oceniad, czy istnieje odpowiednia
rownowaga pomiedzy Pafstwa prawem do prywatnosci a interesem BMS

polegajacym na prowadzeniu dziatalnosci gospodarczej.

Zasadniczo BMS uwaza, ze ma uzasadniony interes w korzystaniu z Panstwa
danych zwigzanych z praca w celu osiggniecia bezposrednich i
dtugoterminowych celéw biznesowych i komercyjnych oraz wynikdw, na
przyktad w kontekscie:

e rekrutacjii selekcji kandydatéw oraz zarzadzania zasobami ludzkimi,

e ochrony naszego zarzadzania przypadkami w pracy, prowadzenia
postepowan wyjasniajacych w celu oceny niewtasciwego zachowania
lub  nieprzestrzegania wewnetrznych zasad lub  procedur,
przechowywania danych w celu ochrony przed roszczeniami i sporami,
ciagtosci dziatania, zarzadzania programami emerytalno-rentownymi,

® obchodéw specjalnych okazji (uznanie wystugi lat, urodziny),
korzystania z intranetéw, katalogéw korporacyjnych, udostepniania
swojego profilu BMS wewnatrz firmy lub naszej zatwierdzonej stronie

trzeciej,
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e zapobiegania i wykrywania utraty danych, przestepstw lub oszustw,

e  zarzadzania naszymifinansami oraz ich prognozowania,

e przeprowadzania ankiet, analiz, poprawy dostepu do obiektdw,
optymalizacji sity roboczej, bezpieczenstwa naszych systemoéw lub

zapobiegania utracie danych.

Uwaga: BMS wykorzystuje swoj prawnie uzasadniony interes, gdy jest on
proporcjonalny, dostosowany do Panstwa uzasadnionych oczekiwan lub nie stoi
Z nimi w sprzeczosci i nie narusza Panstwa indywidualnych praw, intereséw

lub swobdd.

Zgoda

W kontekscie dobrowolnych inicjatyw lub korzysci, do ktérych moga Panstwo
uzyskad dostep, gdy otrzymamy Parstwa uprzednia zgode na wykorzystanie lub
udostepnienie Panstwa danych osobowych na potrzeby okreslonego dziatania,
takiego jak wydarzenia, zdjecia lub nagrania, taczenie sie z platformami lub

ustugami stron trzecich.

Interes publiczny

Do ochrony przed powaznymi chorobami lub zagrozeniami w kontekscie
globalnego, regionalnego lub krajowego zdrowia publicznego, na przyktad w
przypadku sytuacji pandemicznych. W wiekszosci przypadkéw dostep do
Panistwa danych osobowych lub ich ujawnianie w tym kontekscie nastapi

bezposrednio na podstawie obowiazujacych przepisdw prawa.

Zywotny interes

W rzadkich przypadkach wykorzystujemy Panstwa zywotny interes, aby chronic
Panstwa lub zywotne interesy osdb trzecich, ze wzgledu na wypadek,
bezpieczenstwo lub aby zapobiec bezposrednim zagrozeniom dla zdrowia i
bezpieczenstwa Panstwa lub osdb trzecich w miejscu pracy lub poza nasza

siedziba, w sytuacjach awaryjnych lub do celéw ubezpieczeniowych.

Powyzsza lista nie jest wyczerpujaca i ma poinformowac Panstwa, w jaki sposdb uzasadniamy przetwarzanie

Panstwa danych osobowych.

9. CZY KORZYSTAMY ZE SZTUCZNEJ INTELIGENCJI (SI) LUB PODOBNYCH TECHNOLOGII?

Firma BMS opracowata wewnetrzne zasady i wytyczne dotyczace odpowiedzialnego korzystania ze sztucznej

inteligencji (SI). Korzystajac z narzedzi S| obejmujacych prace i wrazliwe dane zwiagzane z praca, stosujemy

uznane na catym Swiecie zasady prywatnosci i ochrony danych. Korzystajac z technologii stron trzecich

stosujemy:

()  Zasady BMS dotyczace odpowiedzialnego korzystania z Sl.

(i)  Odpowiednie Srodki techniczne oraz Srodki bezpieczenstwa.

(iii) Umowe o ochronie Panstwa danych osobowych.

BMS przekaze Panstwu szczegéty w Informacji o ochronie prywatnosci, a w razie potrzeby uzyska Panstwa

uprzednia zgode przed uzyciem takich technologii.
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Wiecej informacji na temat Panstwa praw, w tym prawa do sprzeciwu lub zadania ingerencji cztowieka, mozna

znalez¢ w sekgji 10.

Podczas przetwarzania danych osobowych pracownikéw, BMS nie korzysta obecnie z technologii
kwalifikujacych sie jako sztuczna inteligencja (S), takich jak algorytmy posiadajgce wystarczajacy stopien
autonomii, aby przed podjeciem jakiejkolwiek decyzji podejmowac wazne lub znaczace decyzje dotyczace
Paristwa w kontekscie pracy bez nadzoru cztowieka. Innymi stowy, BMS nie korzysta z takich technologii bez

decyzji podejmowanych przez ludzi, ktére moga mie¢ wptyw na Panstwa jako pracownika BMS.

Korzystamy jednak z pewnych narzedzi i technologii, ktére pozwalaja nam poprawiaé wydajnos$¢ naszej
codziennej pracy. BMS poszukuje rozwigzan cyfrowych oraz rozwigzan z zakresu automatyzacji

i zaawansowanych technologii, ktére moga:

e Ograniczy¢ zadania wykonywane recznie, aby wspieraé nasze dziatania i zwiekszaé¢ wydajnoéé
w pracy.

e Poprawi¢ Panstwa samopoczucie, bezpieczefistwo w miejscu pracy, zdrowie psychiczne.

e Oceniac profile ryzyka pod katem zgodno$ci z wewnetrznymi politykami BMS i obowigzujacymi
przepisami, np. dotyczacymi przeciwdziatania przekupstwu, promocji lekdw czy zapobiegania
konfliktom interesow.

e Chroni¢ systemy BMS, m.in. w kontekscie programdéw cyberbezpieczefistwa czy zapobiegania
utracie danych.

e Utatwic selekcje potencjalnych kandydatéw do oceny przez rekruteréw podczas aplikowania na

naszej oficjalnej stronie internetowej poswieconej karierze: https://careers.boms.com/.

e Wysyta¢ automatyczne wiadomosci na komunikatorach oraz komunikaty za posrednictwem
chatbotéw intranetowych lub online, botéw do planowania kalendarza lub innych technologii online.
Wewnetrzne chatboty moga korzysta¢ z naszego katalogu korporacyjnego, aby kierowaé nasze
zespoty do odpowiednich ekspertéw merytorycznych.

e Dopasowac Panistwa profil BMS pod katem mozliwo$ci rozwoju zawodowego.

Przyktad: BMS moze korzystac z rozwigzan uczenia maszynowego, ktore moga stworzy¢ mozliwosci kariery lub
nauki w BMS na zasadzie dobrowolnosci, wigcznie z sugestiami projektow wewnetrznych, zadan, zakresow
obowiagzkow lub ofert pracy zgodnych z Panistwa profilem, a takze propozycjami przyspieszenia Panstwa

kariery w BMS.

10. INDYWIDUALNE WYBORY - PRAWA | DOSTEP DO PANSTWA DANYCH

=r
=r

Niniejsza sekcja opisuje prawa, ktére moga Panstwo posiadac, oraz potencjalne dziatania, ktére moga Paristwo

podjac w zwigzku ze sposobem przetwarzania Panstwa danych osobowych przez BMS.

Majg Panstwo kilka praw do prywatnosci w zwigzku z przetwarzaniem Panstwa danych osobowych w BMS,

leczbeda one zaleze¢ od kraju, w Panstwo mieszkajg i od podstawy prawnej przetwarzania Panstwa
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danych. Egzekwowanie Paristwa praw jest zazwyczaj bezptatne, chyba ze Panistwa zadanie jest nadmierne lub
wymaga nieproporcjonalnych naktadéw - w takim przypadku mozemy poprosi¢ Panstwa o uiszczenie

uzasadnionej optaty.

BMS ocenia kazdy otrzymany wniosek na podstawie tego, kim Panstwo s3 lub stanu, w ktérym sie Panstwo
znajduja. Jesli nie bedziemy mogli spetni¢ Panstwa prosby, poinformujemy Panstwa o przyczynach. Zawsze
mozna skontaktowac sie z BMS pod adresem dpo@bms.com, aby dowiedzie¢ sie wiecej o przystugujacych

prawach i mozliwosciach ich egzekwowania.

Prawa opisane ponizej nie maja charakteru bezwzglednego i beda miaty zastosowanie jedynie w okreslonych
okolicznosciach. Oznacza to, ze mozemy nie by¢ w stanie (przyktadowo ze wzgledu na wymogi prawne) lub nie
by¢ zobowigzani do podjecia dziatar na Panstwa prosbe. W niektdrych przypadkach moze by¢ konieczne
zebranie od Panstwa dodatkowych danych osobowych w celu zweryfikowania Paristwa tozsamosci przed
udostepnieniem lub usunieciem Panstwa danych; na przyktad kopie Panstwa dokumentu tozsamosci

wydanego przez organ panstwowy.

Prawo dostepu Majg Panstwo prawo skontaktowac sie z BMS i zazadac potwierdzenia przetwarzania
Panstwa danych osobowych, podania przyczyny ich przetwarzania oraz uzyskac dostep
do tych danych. Nalezy pamietad, ze nie jest to ,prawo bezwzgledne”; istnieja sytuacje,
w ktorych musimy usunaé lub utajni¢ dane w celu ochrony poufnosci danych innych

0s0b oraz firmy.

Prawo do Przystuguje Panstwu prawo do aktualizacji/poprawiania swoich danych osobowych,

sprostowania

Prawo do usuniecia
danych (prawo do
bycia

zapomnianym)

Prawo do
ograniczenia

przetwarzania

Prawo do
przenoszenia

danych

Wrzesieri 2024

jezeli np. sg one nieprawidtowe, niekompletne lub nieaktualne.

Maja Panstwo prawo do usuniecia swoich danych osobowych. Istniejg wyjatki od tego
prawa, na przyktad gdy jesteSmy prawnie zobowiagzani do przechowywania Panstwa
danych osobowych przez okreslony czas lub gdy Pafstwa dane s3 ujawniane

publicznie.

Maja Panistwo prawo zadad, aby$my ograniczyli, zawiesili lub zaprzestali przetwarzania
Panstwa danych osobowych. Réwniez i tutaj obowigzuja wyjatki. Jezeli BMS zniesie

ograniczenie, poinformujemy Pafstwa o tym wczesniej i podamy uzasadnienie.

Majg Panstwo prawo otrzymac lub przekaza¢ swoje dane osobowe osobie trzeciej
w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu

maszynowego.

Uwaga: Prawo to moze nie mie¢ zastosowania, gdy Panstwa dane sa przetwarzane

na podstawie uzasadnionego interesu BMS lub w niektérych jurysdykcjach.
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Prawo do

wycofania zgody

Prawo do

sprzeciwu

Usuniecie konta

Prawo do ztozenia
skargi do organéw
ochrony danych

osobowych

Jezeli przetwarzamy Panstwa dane osobowe na podstawie Panstwa zgody, moga
Panstwo ja w kazdej chwili wycofaé, a BMS zaprzestanie przetwarzania tych danych
osobowych. Wycofanie zgody nie ma jednak wptywu na przetwarzanie przez nas

Panstwa danych osobowych przed wycofaniem zgody.

Maja Paristwo prawo whniesienia sprzeciwu wobec przetwarzania przez BMS Panstwa
danych osobowych. Nie jest to réwniez prawo bezwzgledne, a Panstwa prawo

do sprzeciwu bedzie uzaleznione od charakteru przetwarzania przez BMS.

W stosownych przypadkach moga Panstwo zazadad usuniecia swojego konta
uzytkownika. Dotyczy to na przyktad korzystania z konta na platformie obstugiwanej
przez strone trzeciag. W takim przypadku nalezy skontaktowal sie bezposrednio

z platforma w celu skorzystania ze swoich praw.

W niektdrych krajach moga Panstwo ztozy¢ skarge bezposrednio do organu ochrony
danych w swojej jurysdykgii, jesli sa Panstwo zdania, ze BMS przetwarza Panstwo dane
osobowe niezgodnie z prawem i/lub narusza Panstwo prawa. Sekcja dotyczaca praw do

ochrony prywatnosci w naszej Ogélnej informacji o ochronie prywatnosci BMS opisuje,

jak skontaktowac sie z wtasciwym organem lub odpowiednig osobg do kontaktu w

kraju Panstwa zamieszkania.

Ponizej znajda Panstwo wiecej informacji o dziataniach, jakie mozna podjaé w zwigzku ze swoimi

danymi osobowymi:

Chce Narzedzia, dzieki ktérym mozesz zarzadzaé swoimi danymi
Workday, myBMS oraz poczta e-mail. Jesli Panstwa dane osobowe ulegna
zmianie w trakcie Panstwa pracy w BMS, moga Panstwo utworzy¢ zgtoszenie lub
Zaktualizowaé . . . . .
vatizow potaczyC sie ze swoim kontem Workday w celu ich zaktualizowania, lub
swoje dane

skontaktowac sie ze swoim partnerem biznesowym HR w celu odnotowania tych

zmian.

Uzyskaé dostep do
swoich danych lub

otrzymacich kopie

Wrzesieri 2024

Workday, myBMS oraz poczta e-mail. Workday oraz odpowiednie aplikacje
dostepne w myBMS umozliwiajg wglad w dane osobowe, jakie posiadamy na

Panstwa temat, oraz pobranie ich kopii.
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Jesli posiadamy dane, do ktérych nie moga Panstwo uzyska¢ dostepu za
posrednictwem Workday, moga Panstwo ztozy¢ wniosek, tworzac zgtoszenie za
posrednictwem MyBMS lub korzystajac z danych kontaktowych podanych w sekgji

Skontaktuj sie znami ponizej.

Uwaga: W niektorych przypadkach mozemy odméwié¢ dostepu do danych
osobowych, na przyktad gdy udzielenie dostepu mogtoby naruszy¢ prawa do

prywatnosci innej osoby.

Workday, myBMS oraz poczta e-mail. Mogg Panstwo poprosi¢ o usuniecie
danych osobowych, ktére Panstwa zdaniem s3 nieprawidtowe lub nieistotne,
tworzac zgtoszenie za posrednictwem MyBMS lub korzystajac z danych

kontaktowych podanych w sekcji Skontaktuj sie z nami ponizej.

Usung¢ moje dane
Ponadto moga Panstwo przejs¢ do Workday i usuna¢ niektére udostepnione nam

lub wycofac zgode
dane, takie jak Panstwa zdjecie, dane demograficzne, kontakty alarmowe i tak
dalej. By¢ moze bedziemy musieli odméwi¢ usuniecia danych osobowych
w niektorych przypadkach, na przyktad jesli ma to wpltyw na nasze

zobowigzania prawne.

11. BEZPIECZENSTWO DANYCH - JAK CHRONIMY PANSTWA DANE OSOBOWE

BMS stosuje odpowiednie $rodki techniczne i organizacyjne, aby chronié¢ dane osobowe w trybie online i offline.
Robimy to, aby zapobiec nieuprawnionemu przetwarzaniu, utracie danych, ujawnieniu, wykorzystaniu, zmianie
lub zniszczeniu Panstwa danych osobowych. Stosowane przez nas $rodki zaleza od wrazliwosci danych
osobowych oraz od najnowszych osiggnie¢ w technologii bezpieczeristwa. W stosownych przypadkach
stosujemy szyfrowanie, pseudonimizacje (np. kodowanie kluczy), rozwigzania umozliwiajace identyfikacje oraz
inne technologie, ktére moga nam pomdc w zabezpieczeniu Panstwa danych, w tym $rodki przywracajace
dostep do tych danych. Od naszych dostawcdw ustug wymagamy réwniez przestrzegania uzasadnionych i

uznanych wymogdw dotyczacych prywatnosci i bezpieczenstwa danych.

Firma Bristol Myers Squibb przyjeta ramy cyberbezpieczefistwa NIST (https://www.nist.gov/

cyberframework), aby zapewnié, ze nasze najwazniejsze informacje sg poufne, odpowiednio dostepne i
chronione przed korupcja. Wspétpraca z NIST pozwala nam takze na ciagta ocene i doskonalenie naszej
zdolnosci do ochrony przed cyberatakami, wykrywania ich i reagowania na nie. NIST definiuje pie¢ funkgji
cyberbezpieczenstwa: identyfikacja, ochrona, wykrywanie, reagowanie i odzyskiwanie. Dostosowali$my nasz
program cyberbezpieczenstwa do tych pieciu funkgji.

Regularnie przeprowadzamy testy i przeglady naszych technologii i proceséw, w tym audyty naszych partneréw
biznesowych i dostawcow, aby nasze zabezpieczenia pozostaty skuteczne i aktualne. Mozemy takze dokonac
dalszej anonimizacji Panstwa danych osobowych, gdy nie s3 juz potrzebne do celdw, dla ktdrych firma BMS je

pierwotnie zebrata.
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12. PRZECHOWYWANIE DANYCH - JAK DEUGO BMS PRZECHOWUJE PANSTWA DANE OSOBOWE

Harmonogramy przechowywania danych

BMS bedzie przechowywaé Panstwa dane osobowe tylko tak dtugo, jak bedzie to konieczne do celdéw
przetwarzania wymienionych w Sekcji 4 powyzej. Podczas zachowywania i przechowywania Panistwa danych
w naszych systemach wprowadzilismy szczegétowe harmonogramy przechowywania danych zgodnie z
polityka naszej firmy oraz obowigzujacymi przepisami dotyczacymi ochrony danych i lokalnymi przepisami

prawa pracy.
Kryteria przechowywania danych
Zazwyczaj przechowujemy dane na podstawie nastepujacych kryteriow:

e ilo$¢, charakter i wrazliwos$¢ danych osobowych, o ktérych mowa,

e potencjalne ryzyko szkody w przypadku nieuprawnionego uzycia lub ujawnienia,

o cele przetwarzania,

e czy cele te mozna osiagnaé innymi sposobami, a takze jakie sa majace zastosowanie

obowiazki prawne.

Uwaga: ponizsze harmonogramy przechowywania nie maja zastosowania we wszystkich krajach - niektére
okresy przechowywania moga réznic sie od podanych w tabeli w celu spetnienia lokalnych wymogdw prawnych
lub regulacyjnych (np. Chiny). Okresy przechowywania mozna réwniez dostosowac zgodnie z konkretnymi

zmianami wprowadzonymi poprzez nowe akty prawne.

Istnieja przypadki, w ktorych firma BMS jest prawnie zobowigzana do przestrzegania okreslonych okresow
przechowywania. Na przyktad gdy BMS musi przechowywac dane przez ustalony minimalny okres lub usungé
je po uptywie ustalonego maksymalnego terminu. Niektdre typowe przyktady tych obowigzkéw zwykle dotycza
danych potrzebnych do celéw podatkowych i ksiegowych, przeciwdziatania przekupstwu, przeciwdziatania

konfliktowi intereséw lub do celéw dochodzeniowych.

Rodzaj aktywnosci Okres przechowywania

Zarzadzanie planem $wiadczen, raportowanie i ujawnianie

ikd W ie+1
uczestnikow ydarzenie + 10 lat

Ubieganie sie o Swiadczenia dodatkowe i korzystanie z nich
Opracowanie planu $wiadczer i zarzadzanie nim Wydarzenie +6 lat

Tresci planu $wiadczen i zmiany w nim

Pomoc w edukacji, oraz rbwnowaga miedzy pracg a zyciem

s /s Utworzenie + 7 lat
prywatnym i roznorodnos¢

Monitorowanie pracownikéw i zgodnos¢é Utworzenie + 5 lat

Rekrutacja i selekcja pracownikow Utworzenie + 3 lata
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Spetnienie warunkow / weryfikacja zatrudnienia i imigracja Staz pracy +6 lat

Relacje personalne i postepowania wyjasniajace Wydarzenie + 3 lata

Akta osobowe Czas trwania zatrudnienia + 7 lat

Ukonczenie szkolenia - ogdlne

Arbitraz pracowniczy / skargi Wydarzenie + 50 lat

Akta relacji pracowniczych Utworzenie + 50 lat

Planowanie wynagrodzen i instrumentéw motywacyjnych Utworzenie + 10 lat

Programy i materiaty szkoleniowe Aktywny +5 lat

Szkolenia dotyczace produktéw BMS zgodnych z GxPs Aktywny + 2 lata. Po tym czasie dtuzszy

okres 25 lat lub 10 lat od wygasniecia
pozwolenia na dopuszczenie leku do

obrotu.
Przeniesienie pracownikéw i pozyczki umorzone Utworzenie +7 lat
Lista ptac Utworzenie + 11 lat
Dokumentacja podatkowa ptac
Rejestry czasu pracy i obecnosci pracownikdw Utworzenie + 8 lat

Bardziej szczegdtowe informacje na temat opisu kazdej czynnosci, czasu przechowywania Parstwa danych
osobowych przez BMS do celdw zarzadzania zasobami ludzkimi lub w innych celach opisanych w niniejszej

Informacji o ochronie poufnosci mozna znalez¢ pod tym adresem: https://retention.oms.com. Jesli Panstwa

relacja z BMS nie pozwala na dostep do tej strony, prosimy o kontakt z nami pod adresem dpo@bms.com.

13. OPUSZCZENIE BMS - CO DZIEJE SIE Z MOIMI DANYMI

Po rozwigzaniu Panstwa stosunku pracy z BMS zachowujemy pewne informacje o Panfstwu (na przyktad
Panstwa dane kontaktowe) w celu realizacji okreslonych operacji biznesowych, administrowania lub
zarzadzania planami emerytalnymi, ptatnosci za ustugi outplacementu lub udzielania odpowiedzi na zapytania

Paristwa nowego pracodawcy.

Ponizej mozna znalezé¢ wiecej informacji o tym, dlaczego mozemy przechowywaé Panstwa dane

po opuszczeniu BMS:

Cel Kategorie danych Szczegoty
Roszczenia Na przyktad odszkodowania, ) .
. ) Aby rozpatrywac roszczenia lub spory dotyczace
i spory, dane o incydentach, i . , ) ,

) . . L . Panstwa lub innych osdéb. Moze to byc na przyktad
postepowanie wymiana wiadomosci e-mail,

) wypadek przy pracy.

sadowe dane z dochodzenia.
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Robimy to, poniewaz mamy prawny obowigzek
przekazania informacji lub dochodzenie lub obrona
roszczen lezy w naszym interesie. Mozemy réwniez
mie¢ obowigzek przechowywania i zabezpieczania
danych lub  dowoddéw

objetych  prawnym

obowiagzkiem przechowywania.

Lata pracy, wynagrodzenie,

Mozemy przechowywaé lub udostepniaé Panstwa

dane w celu administrowania lub zarzadzania

Emerytura, ) ) L. _ pakietami urlopowymi, pakietami odpraw lub
. wymiana wiadomosci e-mail, . ) ) i
komunikacja , L pakietami emerytalnymi, kontaktu z Pafstwem

. Panstwa aplikacje i nowa ) , )
e-mail lub i w zwigzku z Panstwa przesztg rolg lub praca badz w
. rola, dane kontaktowe os6b o o o
polecenia trzecich celu udzielenia odpowiedzi na zapytania kierowane

rzecich.
do Panstwa nowego pracodawcy dotyczace Panstwa
roli w BMS.
BMS moze oferowal lub ptacié za ustugi po
. Dane kontaktowe zawodowe . o . i
Ustugi ) ) . . opuszczeniu naszej firmy. BMS bedzie przechowywac
i osobiste, CV, doswiadczenie i ) ) i
outplacementu Panstwa dane wytacznie w celu optacenia kosztéw
zawodowe, rola w BMS. o, i i i o
pakietow, do ktorych mogg Panstwo byc uprawnieni.
Zrozumienie i udokumentowanie procesu
Wiadomosci e-mail i decyzyjnego na Panstwa stanowisku oraz utrwalanie
Ciagtosé dokumentacja, projekty wiedzy w firmie po Panstwa odejsciu. Robimy to,
oraz podjete przez Paristwa poniewaz w naszym interesie lezy wykorzystanie tych
dziatania . Lo . . . .
decyzje, loginy i dostepy informacji do pomocy w prowadzeniu naszej
do systeméw. dziatalnosci lub moze to by¢ wsparcie cigzacego na
nas obowigzku prawnego.
i Zrozumienie, dlaczego Panstwo opuscili nasza firme.
Przyczyny urlopdw, oceny . S . ) )
. . o . Robimy to, poniewaz w naszym interesie lezy
Zatrzymywanie kierownika i pracownika, ) . . o
. . wykorzystanie tych informacji w celu utatwienia
pracownikow wyniki, rola, . L - ) »
] prowadzenia naszej dziatalnosci lub moze stanowic
stanowisko/tytut. o )
wsparcie cigzacego na nas obowigzku prawnego.
Panstwa dane kontaktowe,
wynagrodzeniai
Zarzadzanie $wiadczenia, staz pracy, Zarzadzanie i administrowanie Pafistwa emeryturg i
emeryturami dane dotyczace zwigzanymi z tym zobowigzaniami prawnymi.
wynagrodzen i dane
podatkowe.
. . Panstwa dane kontaktowe, W celu wywigzania sie z naszych zobowigzar wobec
Zobowiazania . , ) . i o
N rola, stanowisko, tytut, 0s0b trzecich w zwigzku z Panstwa zatrudnieniem,
wobec osob . Lo ) L
. wynagrodzenie takich jak organy podatkowe i organizacje
trzecich

i Swiadczenia.

zawodowe.
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14. PRZEKAZANIE KONTROLI

Udostepnianie danych w zwigzku z przekazaniem kontroli

Moga zaistnie¢ okolicznosci, w ktorych podejmiemy decyzje o reorganizacji lub zbyciu czesci (lub catosci) naszej
dziatalnosci lub linii naszej dziatalnosci (lub dowolnej czesci naszych aktywdw). Moze to obejmowad nasze
informacyjne bazy danych i strony internetowe, w drodze sprzedazy, zbycia, fuzji, przejecia, w razie bankructwa,

lub inne sposoby przekazania.

W takich okolicznosciach Panstwa dane osobowe moga by¢ udostepniane, sprzedawane, przekazywane,
wynajmowane, licencjonowane lub w inny sposdb przekazywane lub udostepniane przez nas lub w naszym
imieniu faktycznym lub potencjalnym stronom rozwazanej transakgji i w zwigzku z nig (bez Panstwa zgody lub
bez koniecznosci uprzedniego powiadomienia Panstwa o tym). W takich okolicznosciach bedziemy dazy¢ do

pisemnych zapewnien, ze Paristwa dane osobowe beda odpowiednio chronione.

15. ZMIANY W NINIEJSZEJ INFORMACJI

BMS moze od czasu do czasu aktualizowad swoje informacje o ochronie prywatnosci. Jezeli zajda istotne
zmiany, ktére moga mie¢ wptyw na sposéb przetwarzania Paristwa danych osobowych, BMS poinformuje

Panstwa o tych zmianach bezposrednio lub za posrednictwem naszych wewnetrznych kanatéw komunikacji.

16. KONTAKT Z NAMI

Jesli majg Panstwo pytania dotyczace niniejszej Informacji lub chcg Panstwo dowiedzie¢ sie wiecej na temat
wykorzystania przez nas Panstwa danych osobowych jako Pracownika BMS, mogg Parstwo zadac pytanie,
tworzac zgtoszenie w myBMS. W przypadku obecnych i bytych pracownikdéw mozna sie z nami skontaktowac
réwniez droga mailowa pod adresem eudpo@bms.com dla UE/EOG, Szwajcarii i Wielkiej Brytanii. Jesli
mieszkaja Panstwo gdzie indziej, prosimy o wystanie wiadomosci e-mail do zespotu pod adres dpo@bms.com
lub pocztg na adres kontaktowy podany w stopce odpowiedniej strony internetowej naszej firmy, w jezyku

polskim, w sekcji poswieconej kontaktom.
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Wiecej informacji na temat ochrony danych na swoim rynku znajda Panstwo ponizej:

Lista informacji o ochronie prywatnosci dla innych jurysdykciji
Argentyna Australia Austria Belgia Brazylia Kanada
Chile Chiny Kolumbia Republika Dania Finlandia
Czeska
Francja Niemcy Grecja Hongkong Wegry Indie
Irlandia Izrael Wtochy Japonia Korea Luksemburg
Meksyk Holandia Nowa Zelandia Norwegia Peru Polska
Portugalia Rumunia Arabia Singapur Hiszpania Szwecja
Saudyjska
Szwajcaria Tajwan Tajlandia Turcja Zjednoczone Wielka
Emiraty Brytania
Arabskie
Wrzesien 2024
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