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BMSALLMANNA INTEGRITETSMEDDELANDE

Om du &r vardpersonal eller en deltagareien klinisk studie eller ett forskningsprojekt som utfors av BMS

kan du ldsa vara 6vrigameddelanden hér:

Integritetsmeddelande for vardpersonal (https://www.bms.com/be/privacy-policy.htmlihcp)

Integritetsmeddelande for patienter (https://www.bms.com/be/privacy-policy.html#studypatient)

Vart atagande

Dinintegritet dr viktig for oss pa Bristol Myers Squibb (BMS) . For oss handlar dataintegritet om mer
an attbara efterleva lagar. BMS stravar efter att samlain, anvanda ochdela uppgifter som vierhaller om
dig pa ett satt som stammer dverens med vart foretags varderingar, inklusive strikta etiska normer,
integritet, inkludering, rattvisa och transparens. Vi har ett sarskilt avsett internt team som granskar hur
BMS far atkomst till, samlar in, anvander, delar, lagrar, 6verfar, raderar och skyddar uppgifter om dig.
BMS tillampar rimliga och l[ampliga sékerhetsatgarder for att skydda dina uppgifter. Nar du vill havda

dina réattigheter som registrerad kan du kontakta oss pa eudpo@bms.com eller sa som beskrivs nedan

for attfa svar pa dina eventuella fragor som inte besvaras i detta meddelande.
1. VILKAVIAR

Vi ar Bristol Myers Squibb (BMS), en medlem i Bristol Myers Squibb Company. | tillagg till detta
meddelande kan det hdanda att du har fatt vara uppgifter (namn, adress osv.) pa annatsatt under
insamlingen av uppgifter om dig, t.ex. i ett formulér, ettmeddelandeien app eller pa en webbplats eller
i ett e-postmeddelande med en lank till detta meddelande. Tillsammans med vara narstaende foretag
runtom i varlden och andra enheter som ingar i BMS-koncernen och som har en relation med dig &r vi
personuppgiftsansvariga fér dina personuppgifter. Vi hanvisar till dessa enheter med
orden ”BMS”, ”vi”,”0ss” eller "var/vart/vara”. Du kan sevara enheters och anldggningars huvudsakliga
platser, marknader dar vi distribuerar vara produkter och de lander dar vi ar verksamma pa

www.bms.com.
2. INLEDNING - HUR DETTAMEDDELANDE GALLER FOR DIG

Detta allmanna integritetsmeddelande (”Meddelande”) ar ett globalt meddelande. Det beskriver hur
Bristol Myers Squibb kan anvanda uppgifter om dig (” Personuppgifter”) nar du interagerar med vart
foretag,isamband med din anvandningav BMS webbplatser, mobilappar, enheter och plattformar, nar
vi kommunicerar med dig ochi samband med var affarsverksamhet. Det informerar dig dessutom om
dina réattigheter avseende integritet samt de dtgarder vi vidtagit och de procedurer vi upprattat for att

skydda dina uppgifter.

Detta Meddelande galler oavsettom du aren patient, medlem av allmanheten, besdkare, aktieagare eller
investerare, medlem av ett reglerande organ eller en tillsynsmyndighet, leverantor eller affarspartner,

arbetssokandeeller ndgon annan person som vianlitar eller som ar involverad i var affarsverksamhet. |
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detta Meddelande hanvisar vi till dig med orden “du”, *dig” eller "din/ditt/dina”. Vi anvander
termen ”“Behandling” eller ”Anvédndning” nér vi hanvisar till atkomst, insamling, inspelning,
organisering, strukturering, hamtning, utldmnande, lagring, 6verforing, radering eller annan anvandning

av dina Personuppgifter.

| vissa fall kan vi anvanda dina Personuppgifter pa satt som inte beskrivs i detta Meddelande. Om sa &r
fallet kommer vi att tillhandahalla ett kompletterande eller da gallande integritetsmeddelande som
forklarar sadan Anvandning. Du bor ldsa alla eventuella kompletterande forklaringar i samband med

detta Meddelande.

Efterlevnad av tillampliga lagar

N&r vi anvander dina Personuppgifter i samband med vara aktiviteter kommer vi att géra det i enlighet
med relevanta dataintegritets- och dataskyddslagar, vilket omfattar kraven i regulatoriska och nationella
lagar som kan gélla férsadan Anvandningoch, om tillampligt, ge dig de specifika rattigheter som galler i

det land dar du &r bosatt (sammantaget "Tillampliga Dataskyddslagar”).

3. HUR VI ANVANDER DINAUPPGIFTER ONLINE

Vikan samla in dina Personuppgifter online nar du anvander webbplatser och andraonlineresurser som
drivsav BMS eller tredje parter, inklusive mobilappar, andra digitala metoder eller plattformar. Detta kan
ocksa ske via vara samarbeten med tredje parter eller foretag som driver webbplatser at oss eller med
vilka vi har upprattat partnersamarbeten for vara produkter, tjanster eller aktiviteter. Nedan foljer

ytterligareinformation om hurvianvander dina Personuppgifter online.

Du kan interagera med BMS eller vara partners webbplatser och plattformar som ar relaterade till BMS
produkter och tjanster, jobbansokningar, patientrekrytering, sjukdomsinformation, vetenskaplig
forskning, samarbetspartners webbplatser eller appar som anvédnds i samband med program for

patientstod eller -hantering.

Viingar avtal som kraver att dessa samarbeten omfattar lampligt skydd for dina Personuppgifter. Vissa
delar av vara webbplatser och plattformar kan kréva att du skickar in uppgifter for att BMS ska kunna
besvara din forfragan, ge dig atkomst till specifika delar eller delta i en viss aktivitet. Nar du bestker vara

webbplatser bor du dven ldsa vart juridiska meddelande (https://www.bms.com/se/legal-notice.html)

och om du besoker var webbplats av sdkerhetsskal bor du lasa meddelandet om farmakovigilans

(https://www.bms.com/se/pharmacovigilance.html).

Vihar identifierat exempel pa var Anvéndningav dina Personuppgifter online i tabellen nedan.

Uppgifter som vi kan samla in online nar du anvander vara webbplatser

Kontaktuppgifter Om du kommunicerar med oss via lanken ”Kontakta oss” pa vara

webbplatser kan vi be dig om dina Personuppgifter, t.ex. namn,
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telefonnummer, yrke och e-postadress, sd att vi kan verifiera din

identitet eller ge dig svar pa dina fragoroch kommentarer.

Webbplatsfunktioner

Var webbplats erbjuder olika funktioner som vi fran tid till annan kan
andra. Vi kan be dig att ge oss vissa Personuppgifter sa att vi kan
kommunicera med dig om dessa funktioner och hantera dem pa ratt

satt.

Kontakta det medicinska
informationsteamet eller
rapportera en oonskad

handelse

Om du kontaktar vart medicinska informationsteam (medinfo) eller
rapporterar en oonskad handelse i samband med en BMS-produkt
kommer de uppgifter du tillhandahaller (inklusive namn,
kontaktuppgifter, yrke och fragor) att dokumenteras och lagras i vara

databaser isyfteatt hantera din forfragan ochfor att efterleva géllande

lag.

Anslutningar och

autentisering

Vissa delar av vara webbplatser och plattformar kan vara begransade.
Detkan kravasattdu loggarin med anvandarnamn, [6senord och andra
autentiseringsmekanismer som tillhor dig och som du skapar eller som
vi tillhandahaller dig. Nar du anvénder sddana funktioner kan detta
automatiskt ge oss atkomst till vissa av dina inloggningsuppgifter eller
andra personliga kontouppgifter for att verifiera din identitet eller

verifiera attdu har en giltig licens att utdva yrket.

Annan Anvandning av

uppgifter

Vi kan anvanda de Personuppgifter du tillhandahaller via BMS
webbplats eller plattformar for vara interna &ndamal. Dessa andamal
omfattar administration av webbplatsen, dataanalys, efterlevnad av

vara rattsligaforpliktelser eller varainterna policyer och procedurer.

Cookies och liknande

sparningsteknik

Nar du ansluter till vara olika webbplatser, appar och andra digitala
plattformar kanvi anvanda cookies och annan liknande teknik som kan
geoss eller tredje parter mojlighet att samlain Personuppgifter om dig.
Beroende pa vilket land du ar bosatt i kan du vélja att godkanna eller

avregistrera dig fran alternativ eller teknik som vi anvénder och visar.

Lasvartavsnitt om cookies nedan for attfa mer information.

Lankar till externa webbplatser

For anvdandarens bekvamlighet omfattar vara webbplatser lankar till externa webbplatser som kan

erbjuda ytterligare information, t.ex. utbildnings- eller yrkesrelaterat material, tjanster och kontakter.

Detta Meddelande galler inte for din anvéndning av sddana externa webbplatser. Innan du anvander de
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lankade webbplatserna bor du ldsa deras integritetsmeddelanden for att forstd hur de anvéander och

skyddar dina Personuppgifter.

4. VILKAUPPGIFTERVI KAN BEHANDLAOMDIG

De uppgifter vi behandlar om dig kan omfatta olika Personuppgiftskategorier beroende pa din

interaktion med BMS, tredje parter som visamarbetar med eller med externa kéllor som tillhandahaller

oss dina Personuppgifter. Nedan beskriver vi de huvudsakliga Personuppgiftskategorier och, i

forekommandefall, kategorierav kansliga personuppgifter som vi kan samlain om dig.

Exempel pa allmanna Personuppgiftskategorier

Kontaktuppgifter

Fullstandigt namn samt post- och/eller e-postadress, telefonnummer och

andra kontaktuppgifter (bade personliga och pa arbetet).

Identifierande

uppgifter

Fullstindigt namn, initialer, fodelsedatum, fotografier eller

myndighetsutfardad legitimation, t.ex. korkort, pass, yrkeslicensnummer

eller ID-nummer.

Ekonomiska uppgifter

Betalningsrelaterade uppgifter, t.ex. din banks adress eller
kontouppgifter och -nummer, skatterelaterade uppgifter for
affarsandamal eller andra uppgifter om dig, dina sléktingar, kontakter,
dina leverantorer eller tredje parter, t.ex. for att verifiera franvaro av

intressekonflikter eller for att efterleva lagar mot mutor.

Yrkesrelaterade

uppgifter

Jobbtitel, CV, utbildningsinformation, yrkeskvalifikationer, befattning,
arbetslivserfarenhet, bakgrundskontroller, yrkesrelaterade natverk,

program, publikationer och aktiviteter, rekommendationer och om

nodvandigtandrarelevantayrkesrelaterade uppgifter.

Kategoriserings-och

klassificeringsuppgifter

| vissa fall kan vi klassificera, arrangera, rangordna, bedéma eller skapa
profiler relateradetill vara malgrupper (t.ex. via vart system for hantering
av kundrelationer eller andra liknande verktyg). Nar detta gors utfors
dessa aktiviteter med mansklig intervention av BMS-personal eller

medarbetare hos auktoriserade tredje parterfor att samla in:

e uppgifter om ditt beteende med hjalp av var teknik (t.ex.
webbplatser, mobilappar, plattformar eller vardprogram),
e uppgifter som anvands for att kategorisera, analysera eller forutsdga

prestationer och 6nskemal.

Du kan ldsa mer om dessa aktiviteter i avsnitt 10 nedan.
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Asiktsanalysoch
statistik, sociala
medier och uppgifter
fran offentligt
tillgangliga kallor

Vi kan erhalla uppgifter fran offentligt tillgangliga kallor, fran externa
tjansteleverantorer som ar specialiserade pa att granska sociala medier

eller fran internet for att forstd hur allmanheten eller influencers

uppfattar vart marke, vara produkter och vara aktiviteter.
Detta kan omfatta insamling av uppgifter om:

e omfattningen av tackning, rackvidd och popularitet, asikter
(negativa/positiva), de ord och d@mnen du anvander oftast,
engagemang (antal likes, favoriter, kommentarer samt vad
anvandare delat inom ett visst amne), bidragsgivares demografi
(modersmal, ursprungsland och kon) samtinldggs datum och tid for
att se utvecklingen Gver tid, vilket vi antingen kan samla in via vara

kanaler, webbplatser eller sociala medier eller via externa

leverantorer.

N&r vi utfor sddana aktiviteter fattar vi inga beslut om enskilda
anvandare om vi inte informerar dig om nagot annat. Vi har upprattat
avtal med tredje parter for att skydda och begransa mangden uppgifter
som anvéands for detta andamal for att sammanstalla rapporter. Om vi
behover identifiera dig specifikt kommer vi att vidta rimliga atgarder for
att informera dig om var Anvandning av dina Personuppgifter. Du kan

[dsa mer om dessa aktiviteter i avsnitt 10 nedan.

Uppgifter fran
aktiviteter pa och

overvakning av sociala

medier

BMS anvander sociala mediekanaler for att dela viktiga nyheter om var
forskning och vara kommersiella aktiviteter, program och initiativ for att
forbattra patientersliv. Du kan ansluta till sadana plattformarmed hjalp
avdinainloggningsuppgifter eller besoka offentligt tillgéngliga sidor. Nar
vi 6vervakar vara kanaler kan vifa sammanlagda uppgifter eller atkomst
till Personuppgifter om dig, t.ex. ditt anvandarnamn, din profil och det du

sager, gillar eller skriver kommentarer om pa var kanal.

N&r vi Overvakar vara kanaler kan BMS ocksa fa information om
potentiella oonskade handelser avseende ndgon som anvander en BMS-
produkt. Om vi identifierar eller far sédkerhetsinformation om patienter
kan vi bli tvungna att informera behoriga myndigheter om

farmakovigilansarenden.

Du bor noga overvaga vilka uppgifter om dig sjalv och andra (t.ex.

kollegor, vanner, kunder eller patienter) du valjer att dela nar du

anvander sociala medier. Om du behover rapportera ett problem med
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vara produkter uppmanarvi dig att kontakta oss via vara kontaktformular
pa vara officiella BMS-webbplatser. Eftersom de uppgifter du delar kan bli
offentliga och ofta inte kan raderas permanent pa dessa plattformar

rekommenderar vi att du inte rapporterar kdnsliga uppgifter, inklusive

halsorelaterade uppgifter, via BMS sociala medieplattformar.

Vi kan ge dig ytterligare meddelanden och alternativ med avseende pa

hur BMS far anvanda Personuppgifter pa sociala medieplattformar, vara

webbplatser och andra onlineresurser somvianvander.

IT-relaterade uppgifter

De uppgifter vikan samla in kan ha sitt ursprung i din anvandning av BMS
platser, webbplatser, mobilappar och andra anslutna enheter (t.ex.

medicintekniska produkter och appar) ochomfattar:

e |P-adress, geolokaliseringsdata, webblasare, operativsystem,
enhets-ID,

e data som samlasin via cookies och liknande sparningsteknik och
som kan omfatta statistisk information och information om datum
och tid for din forfragan (1as vart cookieavsnitt nedan) eller

e information som vi kan samla in och som beskriver och
tillhandahaller information om andra uppgifter ("metadata”). Detta
Meddelande géller i den utstrackning sddana metadata ger oss

mojlighet att dra exakta slutsatser omditt privatliv, attidentifiera dig

eller attvidareanvandadina Personuppgifterfor varaandamal.

Exempel pa sarskilda kategorier av uppgifter/kansliga personuppgifter

| vissa situationer kan vi samla in kansliga personuppgifter om dig. Nar vi gor det vidtar vi starkare

skyddsatgarder for att vdrna om din integritet. Beroende pa vilket land du &r bosatt i och det sérskilda

sammanhanget férinsamlingen av sddana Personuppgifter kandetta omfatta féljande uppgifter:

Uppgifter som avslojar ras eller etnicitet (t.ex. for initiativ avseende

mangfald och inkludering).

Allménna typerav o . .

e Politiska asikter (t.ex. for anstallningsandamal).
kénsliga I PN, " " .

e Religiosa eller filosofiska overtygelser (t.ex. for skatteandamal) eller
personuppgifter

medlemskapifackforeningar (t.ex. for att efterleva arbetslagstiftning).
e Bankkonto- och betalningsuppgifter (t.ex. nar viingaravtal med dig).
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e Nationell legitimation, passnummer, personnummer, korkortsnummer
(t.ex. ndrviingar avtal med dig eller for att efterleva lagar).

e | vissa situationer eller jurisdiktioner, e-postinnehall eller sms (t.ex. icke
efterfragatinnehall).

e Utdrag ur brottsregister eller uppgifter om kreditvardighet (t.ex. for att
ingd ettavtal med dig eller for att efterleva lagar).

e Uppgifter relateradetill en persons sexualliv eller sexuella laggning.

e Exaktgeolokalisering.

Vi kan samla in uppgifter avseende din halsa i begransade sammanhang,

vilket omfattar:

e halsouppgifter eller -status som behdvs for att hantera olycksfall eller
forebygga sjukdomarisamband med folkhalsan,

e kostonskemaleller -begransningar (t.ex. matallergier), sdrskilda tillstand
eller funktionshinder nar du deltar i ett evenemang,

e genetisk eller biometrisk information (t.ex. for identifierings- och

sakerhetséandamal, i forhallande till BMS program avseende
Halsorelaterade riskhantering och ladkemedelssakerhet, for tillgdnglighetsandamal for
uppgifter besokare i BMS anldaggningar och produktionsplatser eller for
(om tilldtet eller sakerhetsaindamal, bedrageriférebyggande eller detekteringsrelaterade
obligatorisktenligt andamal) eller
gallandelag) e andra halsouppgifter, i kombination med andraidentifierare som vikan

samla in for att forse dig med cellterapier, personanpassade lakemedel
och andra innovativa terapier eller enheter som vi anvander for att
tillverka vara produkter, sdkerstdlla produktkvalitet, -sdkerhet, -
prestanda, -vigilans samt sakerstdlla patientsikerhet. Sadana
Personuppgifter kan omfatta initialer, namn, nyckelkodade eller
pseudonymiserade uppgifter och andra relaterade uppgifter som behévs
for atttillhandahalla vara produkter nar det arnédvandigt for att skydda

din halsa eller for att efterleva lagar.

Obs! De Personuppgiftskategorier somanges ovanarinte uttémmande och kanvariera beroende pa hur
du interagerar med oss eller vilken typ av Personuppgifter BMS behdver behandla for sarskilda
aktiviteter. Om BMS anvander Personuppgifter om digsom inte anges i detta Meddelande kommer vi att

vidta lampliga atgarder for att informera dig om de uppgifter vi kommer att anvénda vid

insamlingstillfallet eller nar vikommunicerar med dig.
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5.

VAR VI FAR DINAUPPGIFTER FRAN

| de flesta fallen kommer BMS att samla in uppgifter direkt fran dig, &ven om vi ibland kommer att fa

uppgifter fran offentliga eller externa informationskallor eller via anvandning av webben, enheter eller

annan teknik som genererar sadana uppgifter automatiskt. Vi har beskrivit BMS huvudsakliga metoder

for attsamla in och behandla Personuppgifter narviinteragerar direkt eller indirekt med dig.

Vi kan samla in uppgifter direkt fran dig:

nar vi interagerar med dig i samband med vara aktiviteter eller nar du deltar i BMS aktiviteter,
evenemang eller program (t.ex. avseende mangfald och inkludering, ambassaddrskap eller
patientstodsprogram),

i samband med en specifik behandling, t.ex. for personanpassade lakemedel, anvandning av
medicintekniska produkter eller digitala plattformareller appar,

nar vi anlitar tjansteleverantorer, affarspartner eller institutioner for tjanster, samarbeten eller
verksamhet,

nar du registrerar dig for meddelanden fér att bli medlem i vara databaser eller nér du prenumererar
pa vara pressmeddelanden, e-postmeddelanden, marknadsforingsmeddelanden eller mer
information om vara aktiviteter,

nar du delar uppgifter med oss via vara olika kontaktpunkter, t.ex. via vart foretags produkter,
kommersiella, kliniska eller sammanslutningars webbplatser, mobilappar, kontaktformuldr,
teletjdnstcentraler, webbplatser for jobbansokningar, under besok pa kontor eller
produktionsplatser eller for produktforfragningar,

nar visamlar in uppgifter omdig via din dator eller andra enheter som du anvander nar du besoker
BMS webbplats eller mobilappar eller andra produkter, vara kontor och anldaggningareller

nar du delar medicinska uppgifter med oss avseende odnskade handelser, farmakovigilans eller
incidenter dar produkter eller appararinblandade. Dessa utlamnanden kan goras personligen eller
pa distans, bland annat genom att ringa oss eller anvanda vara webbplatser och andra digitala

kanaler eller kommunikationsmetoder.

Vi kan samla in uppgifterom dig indirekt:

nar vi far uppgifter om dig via Vardpersonal nar det &r nédvandigt med avseende pa
farmakovigilans, incidenthantering, riskhantering, utredningar eller rattstvister,

nar vi erhaller uppgifter som ar tillgangliga fran offentliga register, databaser eller andra externa
kallor, t.ex. tjdnsteleverantorer, byraer eller privata organisationer,

nar du har gjort uppgifter om dig offentligt tillgangliga pa internet, inklusive webbplatser, sociala
medieplattformar, vetenskapliga omdémen, artiklar och publikationer och andra kallor, varvid vi

antingen kan informera dig, anonymisera uppgifterna eller skaffa ditt féregaende samtycke,
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e nardetarnddvandigtfor attverifieradina meriter, dinayrkesrelaterade uppgifter (t.ex. via atkomst
till offentligt tillgangliga uppgifter, nationella register eller externa databaser) eller din identitet for
efterlevnads-, sakerhets- eller ID-verifieringsdndamal,

e nar du gor offentliga inldgg pa sociala medieplattformar som vi foljer (t.ex. sa att vi kan forsta
allméanhetens asikter) eller

e under genomfdrande av farmakovigilansrelaterad 6vervakning eller i samband med incidenter eller

andra forpliktelser avseende 6vervakningefter forsaljning.

Vi kan ocksa samla in uppgifter om dig automatiskt, t.ex. for sakerhets- och systemovervakning (tex.
genom videoinspelningar) och loggar fran tilltradeskontroller i fastigheter nar du besdker vara kontor

eller iandra sammanhangsom du informeras om under besoket.
6. UPPGIFTSMINIMERING

Om tillatet och genomfdrbart och i syfte att skydda din ratt till integritet kommer BMS att vidta rimliga
atgarder for att avldagsna eller anonymisera uppgifter som kan identifiera dig direkt eller indirekt och
begransa den mangd Personuppgifter som BMS anvander, skickar in eller dverfor till tredje parter,

domstolar eller myndigheter till ett minimum.
7. FOR VILKAANDAMAL BEHANDLAR BMS DINA UPPGIFTER?

Detta ar ett globalt meddelande. BMS behandlardina uppgifter i samband med vara normala aktiviteter
och i enlighet med de dndamal som framstalls i detta Meddelande, ett separat meddelande eller nar
Tillampliga Dataskyddslagar antingen tillater eller kraver att vi gor det. Dessa andamal kan variera
beroende pa var du dr bosatt och var BMS ar verksamt. Om lagarna i ett land begransar eller forbjuder
vissa aktiviteter som beskrivsidetta Meddelande kommer vi att efterleva sddana krav. Detta kanomfatta
attavhalla ossfran eller inte anvanda dina uppgifter for de andamal som arbegransadeeller forbjudnai

det landet.

Nedan anger vi nagra av de viktigaste (men inte samtliga) av de dndamal som vi kan anvanda

Personuppgifter om dig for.

Huvudsakliga andamalsom BMS kan anvinda dina Personuppgifter for

Vi kan anvdnda Personuppgifter om dig, din personal och tredje
parter som du samarbetar med inom ramen for de tjanster du
tillhandahaller oss. Sddana Personuppgifter kan anvéndas:

Avtalsrela terade andamal e nar du behover atkomst eller godkdannande for att ansluta till

vara system, enheter eller gd inivara anldggningar,
e for attskydda vara system och var IT-infrastruktur,

e narduhjalper ossivara aktiviteter eller
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e ndrvigenomfor oberoende kontroller eller bedémningar av din

organisation.

Detta omfattar att skaffa Personuppgifternafore, under och efter det

attvi ingar ettavtal med dig, din organisation och din personal.

Samarbets-och

forskningsdndamal

Vikan anvanda Personuppgifter omdignar vi samarbetar med andra
organisationer, inklusive privata eller offentliga sammanslutningar,
institutioner, regionala eller lokala diskussioner eller

biovetenskapliga branschorganisationer och konsortier.

Patientstodsprogram

Nar vi utbyter, samverkar eller upprattar partnersamarbeten med
tjidnsteleverantorer, lokala, regionala eller globala
patientstodsforeningar eller  -organisationer eller andra
biovetenskapsforetag, bland annat i samband med stod- eller

hanteringsprogram for patienter.

Tillhandahallande av
innovativa produkter, t.ex.
enhetereller

personanpassade lakemedel

Nar vi utvecklar och tillverkar innovativa terapier kan vi anvanda
Personuppgifter som kan omfatta kansliga personuppgifter om dig

nar vitillhandahaller:

e personpassade lakemedel, t.ex. cellterapier, eller andra

innovativa terapier eller

e digitala halsoplattformar, digitala eller medicintekniska

produkter, medicinsk utrustning, verktyg eller appar.

| detta sammanhang kan vi lagra Personuppgifter, inklusive
halsouppgifter, om dig for tillverknings-, kvalitets- eller

sakerhetsandamal.

Hantera BMS relation med

dig

Exempelvis nar vi:

e besvarar dina fragor, kommentarer, ansokningar och
forfragningar,

e hanterar din atkomst till vara system, enheter och
anldggningar,

e genomfor due diligence (inklusive for efterlevnad av lagar
mot mutbrott och for att undvika intressekonflikter) eller
oberoende kontroller,

e bjuder in dig till vara evenemang, aktiviteter, initiativ eller

program,

2021-JULY -1

10|26



e genomfdr bedémningar, tillhandahaller utbildning, utfor
bakgrundskontroller eller identitetsverifiering, skickar
fakturor eller

e masteldmna utuppgifter till behériga myndigheter.

N&r vi bedriver var affarsverksamhet kan vi interagera med dig
personligen eller digitalt eller for att forbattra vart marke och vara

produkter, t.ex via foljande aktiviteter:

e Marknadsundersokningar: vi samlar in Personuppgifter
om enskilda personer for
marknadsundersokningsandamal. Vi samlar in dessa
uppgifter via enkadtundersokningar och intervjuer med
patienter och Vardpersonal eller andra intressenter for att
hjdlpa oss att forbattra vara produkter och fors@

marknaden.
Handels-och

marknadsforingsverksamhet e Direktmarknadsforing: vi behandlar Personuppgifter for
att tillhandahalla enskilda personer
marknadsforingsinformation,  inklusive  personligen,

elektroniskt eller pa distans.

o Webbplatser och sociala medieplattformar: vi kan
anvanda sociala medier for att informera allmanheten om
vara aktiviteter. Vi kan samla in sammanstéllda uppgifter
om anvandare av sociala medier nar du ldmnar
kommentarer om BMS-relaterade amnen eller anvander
BMS mediekanaler. Mer detaljerad information finns i

avsnitt4.

BMS anvander begransade Personuppgifter fore, under och efter
det att vi slapper ut en lakemedelsprodukt eller medicinteknisk

produkt pa marknaden. Detta omfattar under vara sponsrade

I samband med kliniska kliniska provningar och studier, tex. for lakemedelssdkerhet
verksamheter, studier och (farmakovigilans) eller dvervakning av incidenter eller efter
program forsdljning (materiovigilans) eller ndr du samverkar med

myndigheter, tillsynsmyndigheter och organ. Vi kan ocksa utfora
verklighetsbaserade bevisningsaktiviteter i enlighet med

lagstadgadekrav.

Jobbansékan Nar vi behandlar yrkesrelaterade uppgifter for att bedéma en

persons lamplighet for roller hos BMS eller for samarbetsandamal,

2021-JULY -1 11|26



tex. nar du ansoker pa vara karridarwebbplatser, via ett
anstallningserbjudande som publiceras online eller via agenturer
som vi har partnersamarbeten med. Du kan ldsa mer information i

avsnitt 13 ”Soka jobb hos BMS”.

Nar vi genomfor personliga aktiviteter och aktiviteter for att

Aktiviteter och webbplatser informera allmanheten, Vardpersonal och patienter om sjukdomar,

kommande lakemedel och behandlingar eller studier och ger

for patientrekrytering
enskilda personer méjlighet attanséka om att delta i sddanakliniska
provningar eller studier som vi genomfor.
Nar vi behandlar uppgifter for att efterleva lagstadgade forpliktelser,
i synnerhet nar de ar relaterade till forpliktelser avseende
Regelverk och efterlevnad lakemedelssakerhet och riskhantering och forpliktelser relaterade

till utgiftstransparens och liknande krav som géller specifikt for

lakemedelssektorn.

Vi kan till exempel behdva bevara Personuppgifter om dig for att
Utredningar eller férsvar av skydda vara eller tredje partersrattigheter. | vissa situationer kan vi

rittsliga ansprak behova ldmna in eller overfora sddana uppgifter till myndigheter,

domstolar eller andratredje parter, inklusive utanfor det land dér du

ar bosatt.

Andra andamal: BMS kommer att behandla dina Personuppgifter for andra &ndamal nardet artillatet
eller kravs, t.ex. rapportering av uppgifter for BMS skyldigheter avseende riskhantering och

lakemedelssakerhet.

8. HUR BMS BERATTIGAR ANVANDNINGEN AV DINA UPPGIFTER

| detta avsnitt beskriver vi vara rattsliga skal (bendmnsvanligen ” rattslig grund”) for Anvandningen av
dina Personuppgifter som &r relaterade till var och en av véra huvudsakliga behandlingsaktiviteter. Vi
kommer att anvénda den réttsliga grund som ar lampligast fér andamalet och omsténdigheterna i
samband med sddan Behandling. Nedan forklararvi vilka rattsliga grunder vi kan valja eller maste forlita

0ss pa nar vianvanderdina Personuppgifter.

Det kan finnastillfallen da vi maste anvanda ditt samtycketill att behandla dina Personuppgifter. Vi kan
ocksa besluta att be om ditt tillstand att behandla dina Personuppgifter, t.ex. i samband med frivilliga

initiativ eller aktiviteter.

Obs! Beroende pa vilket land du arbosatti kan dethéndaatt lagen i ditt land inte kraver att BMS dberopar
en specifik rattslig grund for att motivera Anvandningen av dina Personuppgifter, inklusive verforingar
av dina Personuppgifter utanfor ditt land. Men om tillamplig lag kraver en rattslig grund kommer vi att

informera dig omvilken rattslig grund vi anvander vid insamlingstillfallet eller nar vikommunicerar med
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dig. Om din jurisdiktion kraver samtycketill Behandling av dina Personuppgifter nardu interagerar med

oss kommer vi att skaffa ditt samtycke innan vianvander sadana uppgifter.

| tabellen nedan kan du ldasa mer om vilken rattslig grund eller kombination av rattsliga grunder vi

anvander nar vibehandlardina Personuppgifter.

Vararattsliga . . o . .
Exempel pa aktiviteter somvi utfor med dina Personuppgifter
grunder

bedriva var vanliga affarsverksamhet,
e vetenskapliga och statistiska forskningsandamal,

e registrera BMS besdkare och leverant6rspersonal som besoker vara

kontor,
e forbattra varaprodukter ochtjanster,
e samverka med uppdragstagare, patienter ochallmanheten,

e halla dig informerad om vara regelbundna aktiviteter, t.ex. via

nyhetsbrev,

. ) . e genomfdra marknadsundersokningar,
Vikananvanda vart

berittigade e samlainuppgifter som du bestimmer dig foératt dela via internet eller
affirsmissiga sociala medieplattformar, samlain svarfran undersdkningar, skicka ut
intresse eller privata nyhetsbrev till dig och bjuda in dig till evenemang,

intresse for att e besvaradina férfragningar,

behandla dina
e samverka med dig, antingen personligen, pa distans eller digitalt, for

Personuppgifter for . o . ) ) .
attarrangeravaraaktiviteter eller utbyta information med dig omvara

foljande
produkter eller initiativ eller tjanster,

e utféra profileringsaktiviteter, t.ex. nivauppdelning av enskilda
personer, vara kunder, viktiga opinionsledare, bestkare pa vara
webbplatser, via anvandning av appar och enheter och fér andra

liknande aktiviteter eller pa annatsatt,

e bedriva forskning pa egen hand eller tillsammans med andra tredje

parter,

e forhindra brott (t.ex. bedrageri, ekonomisk brottslighet och stold av
immateriell egendom och branschegendom) och sdkerstélla

integriteten i var tillverkning och 6vrigaverksamhet eller
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nar det behovs for att vi ska kunna bedriva var verksamhet som ett

lakemedelsforetag.

Nar vi anvander Personuppgifter omdig, din personal, dina leverantorer och

tredje parter som du samarbetar med, t.ex. for att:

skicka ut offertforfragningar eller forslag pa partnersamarbete och

annatsamarbetetill dig,

genomfdra due diligence, bedémningar eller oberoende kontroller av

din organisation,

bedéma genomfdrbarheten av en studie med din institution och inga

avtalmeddig, dininstitution och din personal,

allmanthantera avtalsrelationen med dig som partner, leverantor eller
extern  tjansteleverantér, tex. for  fakturerings- och

betalningsandamal.

Vi kan anvanda dina Personuppgifter, inklusive behalla eller dela dem med

myndigheter nar detkravsenligt Tillampliga Dataskyddslagar, t.ex. for att:

[ ]
Nar viforlitar oss pa °
var avtalsrelation
med dig .
[ ]
[ ]
For attefterleva
tillampligalagar
[ J
[
[ ]

besvara eller underratta myndigheter om aktiviteter for Gvervakning
av farmakovigilans, incidenter eller andra overvakningsforpliktelser

efter forsaljning,
mojliggora utgiftstransparens
hantera skatter eller bokforing,

efterleva lagar mot mutor och andra lagar som forbjuder

intressekonflikter.

N&r lagarna i ditt land ger oss majlighet att forlita oss pa det, i synnerhet i

situationer som kommer attvaraavbetydande allmantintresse, t.ex. for att

([ ]
Viforlitar oss pa
allmanintresset

([ ]

([ ]

([ ]

bedriva vetenskaplig forskning som leder till medicinska genombrott
eller nya lakemedel och som stravar efter battre kunskaper om

sjukdomar eller forbattrar vara produkter,
tillhandahalla tidig tillgang till vara lakemedel,
forebygga sjukdomar (t.ex. vid en pandemi) eller

forebygga eller upptacka brott.
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| begransade situationer kan BMS behdva samla in vissa uppgifter, vilket
Vikananvandadina

omfattar Anvandningavkansliga personuppgifter om dig, for att skydda ditt
vitalaintressen

liv eller motincidenter eller andra hot.

| vissa fall kan lagarna i ditt land tillata BMS att utnyttja ett rattsligt

undantag. Detta kan exempelvis vara fallet vid Anvandning av dina
Andra rattsliga
halsouppgifter for att genomfora forskningsprojekt eller for att sékerstélla

undanta
g de hoga kvalitets- och sdkerhetsnormer som galler for varden och for

medicinska och medicintekniska produkter.

Vikan anvandaditttidigare tillstand narlagen i ditt land kraver att vi gor det,
t.ex. for attanvanda dina Personuppgifter, lamnaut dem och éverféra dem

till eller dela dem med tredje parter, inklusive utanfor ditt hemland.
| andra fall kan vi exempelvis krava ditt féregaende samtycke foratt:

e kommunicera meddig, pa distanseller personligen, for att skicka
ut marknadsforingsmeddelanden elektroniskt till dig (via
registrering eller ratt att avregistrera), tex. for

Med ditt samtycke direktmarknadsforing, marknadsundersokningar, andra
undersokningar, forslagtill samarbeten eller for allman interaktion

med dig,

e bjudaindigtill evenemangeller foresla att du deltar i olika BMS-

aktiviteter och -initiativ,

e anvianda ditt mediainnehall och dinabilder (t.ex. dina fotografier,
ljud- eller videoinspelningar) for intervjuer, evenemangeller andra

BMS-initiativ.

N&r du samtycker till Behandlingen avdina Personuppgifter kan duha ratt att ta tillbaka detta tillstand
nar som helst. | sddana fall kommer vi att sluta anvanda dina uppgifter i framtiden (savida inte BMS
har en skyldighet att lagra dem under en langre period) och vidta rimliga atgarder for att begransa
eller forhindra fortsatt Anvandning av dem. Detta omfattar arkivering, blockeringeller anvandning av

krypterings-, anonymiserings- eller raderingstekniker.

9. VEM DELARVI DINAUPPGIFTERMED?

I var roll som ett multinationellt féretag med verksamhet 6ver hela varlden kan dina Personuppgifter
delas med eller anvandas av parter utanfor ditt land. Om du ar bosatt utanfor USA kan BMS dela dina
Personuppgifter med parter ilander, inklusive USA, som erbjuder mindre skydd an det du har i ditt land.

Vi kan ocksa behandla och dela dina Personuppgifter med vissa av vara nérstaende foretag och andra
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medlemmar i BMS-koncernen, inklusive utvalda och godkdnda tredje parter (leverantorer och
affarspartner)som hjélper oss att bedriva verksamhet 6ver hela varlden. Nar vi gor detimplementerar vi

lampliga atgarderforattforhindra obehdrig atkomst till eller Anvéndning av dina Personuppgifter.

Nedan kan du ldsa mer information om hur BMS delar dina Personuppgifter inom koncernen och med

tredje parter.

Delning av dina Personuppgifter inom BMS-koncernen

Vi delar ofta dina Personuppgifter inom BMS foretagsgrupp (” BMS-koncernen”). Detta kan omfatta
Bristol Myers Squibb Companys huvudkontor i USA och alla dess nuvarande och framtida dotterbolag,
filialkontor, ndrstdende foretag, enheter och andraforetag som ingar i, ags eller styrs av BMS-koncernen.
Nar vi utbyter uppgifter internt forlitar vi oss pa lampliga arrangemang och mekanismer for att hantera
all overforing av dina Personuppgifter inom var foretagsstruktur, t.ex. bindande foretagsregler,

avtalsarrangemangsom har godkants av myndigheter eller baserat pa samtycke.

Delning av dina Personuppgifter med tredje parter

| syfte att bedriva var verksamhet delar vi eller lamnar vi ut Personuppgifter med/till tredje parter, t.ex.:

e externa tjansteleverantorer isyfte att outsourca specifika affarsaktiviteter for att begéra extern
support och resurser. Detta kan omfatta foretag som tillhandahaller IT-tjanster, stod for kliniska
prévningar och studier, marknadsforings- eller marknadsundersokningstjanster, tjianster for
evenemang, moten och planeringeller tjanster relateradetill talangforvarv eller konsulttjanster,

e affdarspartner, t.ex. externa forskare och Vardpersonal for att granska och hjalpa oss med
vardrelaterade efterlevnadsaktiviteter och institutioner och andra organisationer som vi
samarbetar med for att stodja varakliniska eller affarsmassiga aktiviteter (t.ex. forkliniska studier,
patientstodsprogram osv.),

o Tillsynsmyndigheter och hidlsomyndigheter, inklusive statliga organ (t.ex. FDA, EMA, NHS),
dataskyddsmyndigheter, skattemyndigheter eller domstolar i handelse av tvister, nar detta ar

tillatet eller kravs enligt tillamplig dataskyddslagstiftningsamt

e tredje parter som BMS har en rittslig forpliktelse att tillhandahalla sadana uppgifter, t.ex.

motparter irattsliga processer eller tvister, vardnadshavare, formyndare eller fullmaktstagare.

N&r vi samarbetar med tredje parter ingdr vi avtal med dem om Behandling av Personuppgifter sa att
sadan Behandling utfors i enlighet med vara anvisningar, pa ett konfidentiellt, sdkert och transparent
sattfor att skydda dina integritetsrattigheter. Nardet inte ar majligt attinga ett avtal med en tredje part,
t.ex. nar vi kommunicerar med, rapporterar till eller samverkar med tillsynsmyndigheter eller
halsomyndigheter eller domstolar och nar det ar juridiskt majligt kommer vi att géra vart basta for att
implementera lampliga sdkerhetsatgarder och kontroller (t.ex. pseudonymisering) for att skydda dina

Personuppgifter.
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Om du dr bosatti EES och Schweiz

Nar vi overfor dina Personuppgifter inom EES, till Schweiz eller till lander som anses vara ”adekvata”
anses sadana lander erbjuda samma skyddsniva som lagarnai ditt land. Nar vi far atkomst till dina
Personuppgifter fran eller 6verfér dem utanfor EES eller Schweiz till lander som eventuellt inte
erbjuder samma skyddsnivasom ditt land kommervi att vidta lampliga skyddsatgarder for att skydda
din ratt till integritet. Sadana skyddsatgarder kan exempelvis bestda av att anvanda
standardavtalsklausuler (for att utbyta uppgifter med tredje parter utanfor EES och Schweiz), bindande
foretagsregler (for datadverforinginom BMS-koncernen) som har godkants av Europeiska kommissionen

eller den behdriga myndigheten, datadverféringsavtal eller ditt samtycke.

Om du dr bosatt utanfor EES och Schweiz

Om mojligt kommer vi att tillata atkomst till eller 6verforing av dina Personuppgifter utanfor det land du

ar bosatti:
e till lander som tillhandahaller en rimligt hog dataskyddsniva,
e med hjalp avdelampligaste datadverforingsmekanismer som artillgangliga for BMS eller

e omdetkravsenligt Tillampliga Dataskyddslagar, efter att vi har fatt ditt féregaende tillstand, for
insamling, utldmnandetill tredje parter och 6verforing av dina Personuppgifter till ett land som

inte tillhandahaller ett lika adekvatskydd som lagarnaidetland du &r bosatti.
10. AUTOMATISERAT BESLUTSFATTANDE OCH ENSKILDAS RATTIGHETER

Om det inte &r tillatet enligt gallande lag fattar BMS inga beslut som endast dr baserade pa
automatiserad Behandling (inklusive profilering) av enskilda uppgifter om vi inte informerar dig
om nagot annat fore Behandlingen. Vi kan anvanda algoritmer som ger oss majlighet att anvéanda
automatiserat beslutsfattande, inklusive for att skapa profiler. Detta innebar att nar vi anvander viss
teknik, programvaraeller algoritmersom kan ge oss méjlighet att skapa profiler, dela upp i nivaer eller
ytterligare forstd trender och statistik eller annan avancerad teknik eller automatiserad Behandling

kommer ndgon attarbeta med attvalidera beslut som harror fran sddan anvandning.

| takt med attanvandningen av sddan teknik utvecklas kan vi anvanda algoritmer utan att nagon person
ar involverad i beslutet. | detta fall kommer vi, om denna aktivitet krdver att vi behandlar dina icke-
anonymiserade Personuppgifter, att efterlevaalla tillampliga rattsliga krav i syfte att uppmarksamma dig
pa detta och ge dig information om logiken i beslutet, saval som betydelsen av och de férvantade
konsekvenserna for dig av sadan Anvandning av dina Personuppgifter. Beroende pa vilket land du ar

bosatti har durattattbegéraatt ett sddant beslut fattas av en fysisk person.
11. VILKAAR MINARATTIGHETER OCHHUR UTOVAR JAG DEM?

Du har ett antal rattigheter relaterade till de Personuppgifter som vi behandlar om dig (detta beror pa
vilken jurisdiktion du &r bosattioch den rattsliga grund vi anvander). Det dr oftast kostnadsfritt att utdva

dina rattigheter. Vikan ocksé behova fortydliga din begéran och férklaraom vi kan uppfylla den eller om
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det &r begrénsat i din situation. Du kan alltid kontakta BMS pa eudpo@bms.com for att ta reda pa mer

om dina réattigheter och hur du kan utdvadem pa basta satt.
Nedan foljer enskilda rattigheter som kan galla beroende pa din jurisdiktion.
Dukan harattatt:

e faenkopia avde Personuppgifter som viinnehar om dig,

e fadePersonuppgifter som viinnehar om dig rattade,

e omtillampligt fa en maskinlasbar kopia av dina Personuppgifter (dataportabilitet),

e be ossatt radera dina Personuppgiftereller begransa Anvandningen avdem,

e omtillamplig gora invdandningar mot Behandlingen av dina Personuppgifter forvissa andamal,
t.ex. nar vianvander dem for marknadsforingsandamal (avregistrering) samt

e omdu har givitoss ditt samtycke till att anvanda dina Personuppgifter, ta tillbaka ditt samtycke
nar som helst utan att det paverkar BMS Anvandning av sddana uppgifter innandu tog tillbaka

samtycket.

Undantag frdn dina réttigheter

Det kan finnas undantag fran de integritetsrattigheter som beskrivs i detta Meddelande. Detta ar
beroendeav vilket land du ar bosatti, varfor vibehandlar dina Personuppgifter och omdin begéran kan
inverka menligt pa andras rattigheter. Om vi inte kan uppfylla din begdran om att utéva dina

integritetsrattigheter, t.ex. nar vi behaller dina uppgifter for regulatoriska andamal eller for utredning,

ataleller forsvar av ett rattsligt ansprak, kommervi att forklara det for dig nér du kontaktar oss.

Exempel

Om du ber BMS att sluta skicka marknadsféringsmeddelanden till dig via e-post kan vi behalla din e-
postadress och andra kontaktuppgifter om vi utfor andra aktiviteter med dig, t.ex. narvi har ett avtal med

dig eller om vi har en réttslig eller regulatorisk forpliktelse att behalla dina kontaktuppgifter.

Hur du kontaktar oss

Om du har fragor om hur vi anvander dina Personuppgifter kan du kontakta vart dataskyddsombud pa

eudpo@bms.com.

Obs! Vikan behdva begéara specifika uppgifter fran dig for att hjalpa oss att bekréafta din identitet. Om din

begaran ar komplex eller om du har gjort ett stort antal férfragningar kan det ta langre tid att svara til
dig, men vi kommer att halla dig informerad om eventuella forseningar. Du behover inte betala ndgon
avgift for att erhalla en kopia av dina Personuppgifter (eller for att utéva nagon av de andra
rattigheterna). Vi kan dock ta ut en rimlig avgift om din begdran ar helt ogrundad, upprepad eller

overdriven.
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Inge klagomadl till en behérig myndighet

| vissa lander kan du ha rattattinge klagomaltill den relevanta dataskyddsmyndigheten eller en behorig
myndighetom du anser attvi behandlar dina Personuppgifter olagligt eller bryter mot dina rattigheter. |
EU kan du exempelvis se en forteckning 6ver behdriga dataskyddsmyndigheter, inklusive myndigheten i

det land du &r bosatt i, genom att klicka har eller genom att ga till https://edpb.europa.eu/about-

edpb/board/members_en.

12. HUR LANGE VI BEHALLER DINA UPPGIFTER

Vi strévar efter att inte behalla dina Personuppgifter langre dn sa som nodvandigt for de specifika
verksamhetsandamal som de samlades in for. Darefter kan vi, sdvida vi inte ar skyldiga att fortsatta att

lagra uppgifterna enligt géllande lag, anonymisera, begransa, blockeraeller raderadem.

| vissa fall kan BMS behalla dina Personuppgifter under en langre period for det andamalvi har dem for
och pa ett satt eller i ett format som kan krava att BMS behaller vissa identifierare. | sddana fall kan vi
arkivera dem och vidta lampliga atgarder som kan bestd av att blockera, forhindra, fordunka,
pseudonymisera, nyckelkoda eller begransa ytterligare atkomst tilloch Anvandning av Personuppgifter
om dig. Nar vi behaller och lagrar uppgifter om digivara system harviinfort datalagringsplaneri enlighet

med var féretagspolicy och i enlighet med Tillampliga Dataskyddslagar.

Vid bedémning av den lampliga lagringsperioden tarvi hansyn till Personuppgifters mangd, beskaffenhet
och kanslighet, den potentiella risken for skada i handelse av obehdrig Anvandning eller obehdrigt
utldmnande, behandlingsandamalen och huruvida dessa @ndamal kan uppnas pa andrasatt, saval som

tilldmpliga rattsliga forpliktelser.

13. HUR VI SKYDDAR DINAUPPGIFTER

Vi implementerar lampliga tekniska och organisationsrelaterade kontroller for att skydda dina
Personuppgifter som vi lagrar och forhindra obehérig behandling, forlust av uppgifter, utldmnande,
anvandning, forandring eller forstorelse. Om lampligt anvander vi kryptering, pseudonymisering (t.ex.
nyckelkodning), avidentifiering och annan teknik som kan hjalpa oss att gora uppgifter om dig sakra,
inklusive atgarder for att aterstdlla dtkomsten till dina uppgifter. Vi kraver ocksd att vara

tjiansteleverantorer efterlever rimliga och erkdnda dataintegritets- och sakerhetskrav.

Vi utfor tester och granskningar av var teknik och vara processer, inklusive granskning av vara
affarspartner och leverantdrer, for att se till att vara sakerhetskontroller forblir effektiva. Vi kan dessutom
anonymisera dina Personuppgifter ytterligare nar de inte langre behovs for det dndamal BMS

ursprungligen samladein sddana uppgifter for.
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14. SOKAJOBBHOSBMS

BMS kan behandla dina Personuppgifter for att utvardera din ansokan om ett jobb hos BMS. Nar du
ansoker om ett jobb hos BMS kan vi samla in och behandla Personuppgifter om dig direkteller indirekt
fran vara officiella webbplatser, tredje partereller nar du gor dessa uppgifter tillgangliga for allmanheten
eller tillgangliga for tredje parter for rekryteringsindamal. Du kan se vara karridarméijligheter pa denna

sida: https://careers.oms.com/. Nedan kan du ldsa mer information om hur BMS behandlar dina

Personuppgifter nar du soker jobb hos oss.

Ndr vi 6vervdqger din ansokan kan vi samla in:

e din yrkeserfarenhet, t.ex. jobbtitel, utbildningsinformation, yrkeskvalifikationer,
arbetslivserfarenhet, publikationer och yrkesrelaterade natverk, program och aktiviteter du har
deltagiti,

e dina kontaktuppgifter, t.ex. e-postadress, fullstandigt namn, fodelsedatum och andra
uppgifter som ar nédvandiga foratt skicka in din ansokan,

e uppgifter som har samlats in fran agenturer, t.ex. uppgifter fran rekryteringsbyraer,
referensleverantérer och (om tillatet gallande enligt lag) leverantérer av
bakgrundsundersokningar,

e allmant tillgangliga uppgifter fran en foretagswebbplats, internetsékningar eller sociala
medieplattformarsom LinkedIn eller andra sociala medieplattformarsamtallmant tillgangliga
profiluppgifter (t.ex. erfarenhet, kompetens och intressen),

e uppgifter som du later oss fa atkomst till, tex. om du viljer att férenkla din
inloggningsprocesstill jobbplattformen for att medge direkt atkomst nardu harloggatin pa ditt
externa sociala mediekonto (t.ex. Gmail eller Yahoo!) eller om du vill ladda upp uppgifter till
plattformen (t.ex. fran LinkedIn) i stallet for att fylla i en ans6kan manuellt samt

e andra uppgifter som du skickar till oss, som vi erhaller indirekt eller som vi far atkomst till under

sokningar efter nyanstallningar eller karriarmojligheter.

Medan din jobbansékan behandlas

Vikan bedig att dela ytterligare Personuppgifter med oss, vilket kan omfatta:
o officiella uppgifter, t.ex. statligt utfardat ID-nummer eller skatterelaterad status,
o ekonomiska uppgifter, t.ex. bankkontouppgifter,

e sarskilda kategorier av Personuppgifter / kdnsliga personuppgifter, inklusive (om det ar
tillatet, nodvandigt eller kravs for din ansdkan) uppgifter om halsa, civilstdnd, medlemskap i

fackforeningar, religion, brottsregister eller uppgifter om kreditvardighet eller

e andra uppgifter som ar nodvandigafordin intervju eller for att ge dig ett jobberbjudande, t.ex.

uppgifter om en eventuell funktionsnedsattning eller behov av tillganglighet pa arbetsplatsen,
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bakgrundsinformation, resor och utgifter, prestationshantering, kontaktuppgifter for

nddsituationer, ersattning, arbetstider, semester och férmansrelaterade uppgifter.

Var vianvdnder dina Personuppagifter for jobbansékan

I var roll som en multinationell organisation dverfér vara narstaende foretag uppgifter globalt. Nar du
laddar upp uppgifter till en jobbsékningsplattform [@mnar du ut dem till samtliga av vara narstaende
foretag och vartoch ett kan behandla dem f6r egna rekryteringsdndamal. Det dr dessutom fallet nér du
svarar pa en platsannons som namner ett visst av BMS narstaende foretag. Detta innebar att vi kan
overfora uppgifter omdig globalt (t.ex. om du befinner digi EES kandina uppgifter dverforas utanfor EES

och om du befinner dig i Australien kan dina uppgifter 6verforas utanfor Australien).

Vi kommer inte att behalla dina Personuppgifter langre an vad som &r nédvéandigt for att Gvervaga din
ansokan. Vikan dock be om ditt tillstand att behalla vissa uppgifter om dig under en langre period (t.ex.

CV, arbetslivserfarenhet, foljebrev osv.) for att overvaga din lamplighet for ytterligare jobbmojligheter.

15. VILKAUPPGIFTERVI SAMLAR IN OMVARA PATIENTER

BMS behandlar Personuppgifter om patienter som anvéander vara behandlingar och i samband med vara
kliniska forskningsaktiviteter. Vikan ocksa anvanda Personuppgifter om patienter i samband med vissa
aktiviteter, t.ex. via vara tjanster, patientwebbplatser, samarbeten eller konsortieavtal med tredje parter
(t.ex. genetiska uppgifter), under intervjuer vid evenemang, for patientstodsaktiviteter eller for kliniska
provningar, studier eller forskningsprojekt som &r forknippade med vara produkter (t.ex. foratt rekrytera

dig via vara webbplatser eller affarspartner).
Observera att detta avsnitt, tillsammans med detta Meddelande, inte galler for deltagare i kliniska

provningar.

Detta Meddelande galler for hur BMS kan anvanda Personuppgifter om dig nar du deltar i icke-kliniska

aktiviteter. Du kan ldsa vart specifika integritetsmeddelande for patienter (https://

www.bms.com/se/privacy-policy.html#rrp) om du deltari ett forskningsprojekt, en klinisk prévning eller
en studie. Nedan féljer mer information om Personuppgifter som vi samlar in om patienter i andra

sammanhang an kliniska studier eller forskningsprojekt.

Patienter som deltar i icke-kliniska forskningsaktiviteter med BMS

| samband med icke-kliniska forskningsaktiviteter samlar BMSiallmanhetintein patientuppgifter utom
vid vissa tillfallen, t.ex. nar vi har rapporteringsforpliktelser gentemot myndigheter, nér vi samarbetar
direkt med dig, via tredje parter, nar du kontaktar oss, nar du anvander webbplatser eller andra
plattformar eller om du samtycker till att dela sadana uppgifter med oss. | vissa fall kan vi ha interaktion
med dig eller fa tillgang tilluppgifter om dig utanfor vara kliniska forskningsaktiviteter. Detta kan handa

nar:

e dufaratkomsttill vara personanpassade lakemedel, andrainnovativa terapier eller enheter,
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e BMSsamarbetarmed patientorganisationer,

e virekryterar dig for varakliniska studier,

e vibjuderin digtill vara evenemang,

e viforeslar patientstédsprogrameller

e nar vi genomfor undersokningar, marknadsundersdkningar eller intervjuer eller foresar

ambassadorsprogram.

Nar detta sker kommer BMS antingen att samla in uppgifter som inte ger oss mojlighet att identifiera dig
eller anvanda tekniska atgarder for att begransa risken for identifiering. Vi kan exempelvis anvanda

atgarder som kan omfatta att:

e byta ut uppgifter som namn, ID-nummer eller andra uppgifter mot en kod (nyckelkodade
studiedata),
e anvanda en extern leverantor som endast kommer att dela dina Personuppgifter i sammanstalld
form med BMS,
e anonymisera dina Personuppgifter efter att de har samlatsin eller
e begara dittforegaende samtycke.
Om BMS skaffar atkomst till kdnsliga personuppgifter om dig kommer vi att skydda dem pa ett lampligt

sétt. Mer information om var Anvandning av kansliga uppgifter finnsi avsnitt4.

16. BARN

BMS webbplatser och mobilappar drinte avsedda eller utformade forbarn under 13 ars alder. Beroende
pa vilketland du ar bosattifar du inte anvanda denna webbplats under 16 eller 18 aralder. Visamlarinte
in uppgifter fran nagonperson som vivetaryngrean13ar (eller dldre om dittland &r mer restriktivt). Las

vart integritetsmeddelande for patienter (https://www.bms.com/se/privacy-policy.html#rrp) for att fa

mer information omicke-vuxnas deltagandeivara studier.

17. COOKIES OCH SPARNINGSTEKNIK

Beroende pa vilket land du ar bosatt i kan du hantera dina instéllningar fér cookies och liknande
sparningsteknik med hjalp av verktyg for hantering av samtycke som finns pa vara webbplatser. Detta
avsnitt géller for cookies och liknande sparningsteknik och vi forklarar vad var anvandning av cookies
och liknande sparningsteknikinnebar for dig och hur du avaktiverar sparning (t.ex. genom attanvanda
installningar for att valja eller valja bort). Nar vi samlar in uppgifter som kan ge oss majlighet att

identifiera dig galler de 6vriga avsnitten i detta Meddelande.

Vad dr cookies?

En cookie ar en liten mangd data som en webbplats ber din webblasare att lagra pa din enhet for att
komma ihag uppgifter om dig, t.ex. féredraget sprak eller inloggningsuppgifter. S&dana cookies som

angesav oss kallas cookies fran forsta part. Vi kan ocksa anvanda cookies fran tredje part. De dr cookies
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fran en annan doman dn domanen for den webbplats du besoker (t.ex. de somanvands av sociala medier,
direktmeddelanden, CRM- eller marknadsféringsplattformar eller reklamforetag). Mer information om
cookies, typer av cookies och hur du hanterar cookies, inklusive hur du blockerar dem och raderardem,

finns pa http://www.allaboutcookies.org.

Nedan anger vide huvudkategorier av cookies och liknande sparningsteknik som vi kan anvdnda nérdu
ansluter till vara webbplatser, anvander vara webbaserade plattformar, appar, enheter eller vid
elektronisk interaktion med oss eller ndr du tar emot elektronisk kommunikation fran oss
(”onlineanvandning”). Du kan ta reda pa mer om de andamal som BMS kan anvanda sadan teknik for

under din onlineanvandning.

Vilka cookiekategorier kan BMS anvdnda?

Vianvanderiallmanhetvissa typer av cookies under din session pa var webbplats (”sessionscookies”). |
syfte att forbattra din upplevelse eller komma ihag dina installningar eller val kan vi anvanda cookies
som ligger kvar pa din enhetom du inte tar bortdem (”permanenta cookies”). Nar du anvander cookies

pa vara webbplatser och andra digitala tjanster kan sadan teknik omfatta:

Kategorier av cookies och sparningsteknik som BMS kan anvanda

Absolut nédvandiga Dessa cookies och sparningstekniker ger vara webbplatser méjlighet att
cookies fungera och forbattrar var webbplats sékerhet for din onlineanvandning,
("obligatoriska”) t.ex. ndr du maste autentisera eller anvanda inloggningsfunktioner for att
fa atkomst till en skyddad del av vara webbplatser (t.ex. genom att
anvanda patient- eller lakarinloggning eller sidval till skyddade sidor eller

omraden pa en webbplatseller app).

Prestandacookies Dessa cookies kan gora det mojligt for BMS att:

e  forbattra varawebbplatser,
e komma ihag sprakeller andrainstallningar ndrdu navigerar eller

e ge atkomst till andra funktioner pa vara webbplatser, appar,

plattformar ochenheter for att forbattra din onlineanvandning.

Cookies fransociala Pa vissa BMS-webbplatser kan vi anvdanda insticksprogram fér sociala
medier medier for att dela intressantinnehall eller ansluta till vissa konton for att
dela dina Personuppgifter med oss. Sadana plattformarkan fa atkomst till
din navigationshistorik och samla in uppgifter om din webbsurfning enligt
sina egna villkor. Du kan f& mer information om detta nar du ansluter til

vara webbplatser.
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Statistikcookies Dessa cookies ger oss mdjlighet att kdnna till anvédndningen av vara
webbplatser battre, uppratta statistik om deras anvandning och besok
(t.ex. information pa varje besokt sida, hur lange en anvandare navigerar
pa en specifik sida, hur lang tid det tar att hdmta en specifik sida, vilka

atgarder anvandaren vidtar pa varje sida (klick, val osv.).

Annan spdrningsteknik

Vid anvandning av tredje parters programvara eller webbplatser, mobilappar, enheter eller webbaserade
plattformar eller genom annan onlineanvdandning kan tekniken omfatta vissa inbyggda

sparningstekniker. Detta kan omfatta:
e  Webbfyrar, webbserverdata och liknande teknik,
e  Sparningspixlar,som vikan ldggain som en bild i vara meddelanden till dig.

Detta kan ge oss mojlighet att forsta nar du laser elektroniska meddelanden som vi skickar till dig, att
skicka mer korrekt och relevant innehall till dig och att forbattra var kommunikation med dig. Nar vi
anvander sddanteknik kan vifa sammanstéllda eller anonymiserade uppgifter. | vissa fall kan visamlain

Personuppgifter om dig som omfattar:
- platsuppgifter (t.ex. ort, region och varifran du 6ppnade din e-post),
- IP-adress,

- webbldsar- och enhetsinformation, t.ex. operativsystemet i din mobil eller dator (OS),

programvarafore-post, enhetoch user agenteller
- tid och datum da du 6ppnar vara elektroniska meddelanden.

e  Annan sparningsteknik som majliggor funktioner som fjarrinteraktion med dig via chattbotar,
direktmeddelanden och andraonlinefunktioner pavara webbplatser eller i programvara fran tredje

partsom vianvander forvara aktiviteter.

Varfoér anvénder vicookies pd var webbplats?

| tillagg till den forklaring som ingar i detta Meddelande och i avsnittet ovan anvander vi cookies eller

liknande sparningsteknik vid olika tillfallen, t.ex. for féljande andamal:

e Gora din upplevelse mer effektiv, snabbare och enklare: genom att komma ihag dina
installningar, t.ex. foredraget sprak, skarminstéllningar och andra installningar, uppratthalla din
session och autentiseringsdndamal. Detta hjalper oss att ge dig en battre anvandarupplevelse.
Dessa cookies kallas dven sessions-ID-cookies, autentiseringscookies och cookies for

anpassning av anvandargranssnitt.
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e Erhalla kunskaper om hur webbplatsen anvidnds: genomattsamlain information om antalet
bestkare och annananvéandning. Detta hjalper oss att forbattra vara webbplatser. Dessa cookies
kallas dven statistikcookies. For detta &ndamalanvander vi tjanster som Google Analytics, vilket
innebar att Google och liknande leverantdrer ocksa kommer att ha atkomsttill dessa uppgifter
(inklusive din IP-adress och eventuella andra utrustningsidentifierare som IMEI-numret och

MAC-adressen).

e Tillhandahalla enkel atkomst tillvarawebbplatser. Detta hjalper oss att omdirigera dig, dela
vartinnehall med dig pa platser som Facebook, Twitter, LinkedIn, YouTubeeller Pinterest eller
gedig mojlighet att dela innehallsom du &r intresserad av. | den utstrackning vi anvander sadan
teknik kan dessa insticksprogram for sociala medier lagra cookies och liknande teknik pa din
dator eller en annan enhet. Detta innebar att de sociala medieplatserna kan fa atkomst till dessa

uppgifter (inklusive din IP-adress) och identifiera att du har interagerat med BMSwebbplats.

e Forbattra vara marknadsforingsmeddelanden till dig. Vissa cookies, t.ex. webbfyrar eller
sparningspixlar, kan anvéndas av externa system, t.ex. system for hantering av kundrelationer
eller andra tjansteleverantdrer som hjalper oss att hantera e-postkampanjer. Dessa sparare ger
oss mojlighet att battre forsta resultaten av var kommunikation och relevansen i detinnehall vi
delar med dig. Detta kan ge oss mojlighet att minska antalet e-postmeddelanden vi skickar till
dig och forse dig med innehall, vetenskaplig informationeller initiativ som & mer skraddarsydda

for dina intressen.

Hur kan du gora invdndningar mot eller avvisa cookies?

Med forbehallfor lageni ditt land, i synnerhetinom EU, kommervi antingen attinformera dig, be om ditt
foregdende medgivande (valja) innan vi placerar sparningsteknik pa din enhet eller ge dig ratt att gora
invandningar (vélja bort) mot de d&ndamal som vi beskriver i detta avsnitt. Din webblasare, e-
postprogramvara (t.ex. Microsoft Outlook eller Google Gmail) och andra klienter som du anvander kan
stallas in for att hantera cookies och liknande sparare och till och med avvisa dem som standard. Kom
ihdg att om du stiller in din webbldsare sd att den automatiskt avvisar cookies kommer din
anvandarupplevelse inte att vara densamma nar du besoker webbplatser. Det kan hdnda att dina
installningar inte sparas, att du forlorarvissa funktioner och att du inte far dtkomst till vissa delar av eller

funktioner pa webbplatserna.

Om du behéver mer information om de cookies vi anvander kan du ldsa var cookietabell nedan eller, om

tillampligt, pa webbplatsen du anvénder genom att ldsa det relevanta cookiemeddelandet.

18. ANDRINGAR | DETTAINTEGRITETSMEDDELANDE

BMS kan fran tid till annan uppdatera detta Meddelande genom att publicera eventuella dndringar pa
denna webbplats. Om nagra vasentliga andringar infors kan BMS komma att placera ett tydligt

meddelande pa denna webbplats och informera dig direkt nardet kravsenligtgéllandelag.
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19. KONTAKTAOSS

Om du har fragor om detta Meddelande eller vill ha mer information om vara integritetsrutiner kan du

kontakta vart dataskyddsombud pad eudpo@bms.com eller kontakta oss via reguljar post pa:

KONTAKT Lokal enhet [ personuppgiftsansvarig

For att kontakta BMS Bristol-Myers Squibb AB
Box1172,17123Solna

For att kontakta Celgene Celgene AB
c/o Bristol-Myers Squibb, Hemvarnsgatan 9,171 54 Solna

Europeiskt dataskyddsombud | Bristol Myers Squibb
Data Protection Officer
Engineering Building, Cruiserath Drive, Mulhuddart, Dublin 15,

Irland

eudpo@bms.com
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